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Sazetak

Diplomski rad opisuje srz kiberneticke sigurnosti te navodi potencijalne prijetnje koje se mogu
zate¢i u kibernetickom okruzenju (virusi i drugi zlonamjerni softveri). Takoder se osvrée na
OWASP metode i pojam hakiranja te razne nacine hakiranja u slu¢aju neopreznog koristenja
interneta 1 dijeljenja osobnih podataka. Budu¢i da javnost generalno hakere svrstava u loSu
skupinu, u radu su predstavljeni i hakeri kojima nije cilj na bilo koji nacin profitirati na tudu
Stetu, tzv. white-hat hakeri, ali 1 oni koji se nalaze na samoj sredini. Neki od napada koji se
opisuju u radu su Man-in-the-middle (najcesci), Evil twin, Slowloris 1 DDoS pri ¢emu su svi
napadi povezani uz mrezno okruZenje i vazni za zaStitu mreznih stranica, no Evil twin se vise
temelji na kradi podataka, po kojoj se posebno i istice. Opisani su i nacini kako se zastititi od
navedenih napada te koje se sve mjere trebaju poduzeti kako bi i najmladi znali prepoznati
opasnost, a neki od mjera koje je potrebno poduzeti ti¢u se koriStenja provjerenih internetskih
mreza, pogotovo ako se radi o bankovnim transakcijama. U slu€aju neopreznog dijeljenja
osobnih podataka od strane korisnika isti mogu lako do¢i u neZeljene ruke. U drugom dijelu
rada predstavljeni su rezultati istrazivanja na 101 ispitaniku koji su zeljeli istraziti internetske

navike studenata te njihova upucenost u potencijalne prijetnje u internetskom okruzenju.

Kljucéne rijeci: kiberneticka sigurnost, hakiranje, zastita podataka, internet, OWASP
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1. Uvod

Kiberneticka sigurnost danas se usko povezuje s hakerima koji tu sigurnost i naruSavaju.
Vec¢ina ljudi cula je za hakere, ali se velik broj ljudi s hakerima i susreo te snosio posljedice
njihovih radnji. Postavlja se pitanje tko su zapravo hakeri te zasto je uopce potrebno biti
informiran o njima? Hakerima se smatraju osobe koje vole mijenjati znacajke softvera ili
elektroniCkih sustava, najceS¢e s ciljem zaobilaZenja sigurnosnih sustava. Iste osobe vole
istrazivati o racunalima te uciti kako racunalni sustav zapravo funkcionira. OcCarani su
otkrivanjem novih nacina rada racunala — vezano i uz mehanicke i uz elektronicke dijelove.
Ipak, u zadnje vrijeme hakeri su dobili novo znacenje. Smatraju se osobama koje zlonamjerno
provaljuju u sustave u svrhu osobne dobiti. Takoder se nazivaju i crackers (criminal hackers),
odnosno kriminalnim hakerima koji provaljuju (crack) u sustave sa zlobnim namjerama. Ciljevi
koji th motiviraju su vezani uz osobnu dobit te ukljucuju slavu, profit ili osvetu, a ono $to
zapravo ¢ine je izmjena, brisanje 1 krada kriticnih informacija $to za posljedicu napadnute ljude,
zrtve hakiranja, ¢ini nesretnima. Postoji nekoliko kategorija u koje se hakeri mogu svrstati, a
najpoznatije su tzv. white-hat 1 black-hat hakeri. White-hat hakeri predstavljaju dobre hakere
koji se ne vole svrstavati u istu koSaricu sa zlima (black-hat). Zanimljivo je kako su nazive
dobili na temelju westerna u kojima su dobri likovi uvijek nosili bijele kaubojske SeSire, dok su
zlikovci uvijek nosili crne. Osim navedene dvije kategorije, postoji i kategorija gray-hat hakera
koji se smatraju ¢lanovima pomalo od svake kategorije. Medutim, u vecini slucajeva ljudi su
skloni hakere opisivati isklju¢ivo u negativnoj konotaciji, a zanimljivo je kako velik broj
zlonamjernih hakera tvrdi kako oni zapravo nikome ne nanose Stetu, ve¢ ljudima pomazu na
nesebican nacin. Tvrdnje tog tipa nikako nisu tocne te hakeri nanose ogromnu Stetu, pri cemu
se jod nazivaju i elektroni¢kim lopovima.' Kako bi se zatitili, vazno je da ljudi razviju odredene
kompetencije koje ¢e im pomoci kod zastite racunala i osobnih podataka u svakodnevici, a kako
bi to bilo moguce, potrebno je upoznati se s racunalom, njegovim dijelovima i nac¢inom na koji
racunalo 1 ostali elektroni¢ki mediji funkcioniraju. Posebno je vazno razvijati potrebne
kompetencije jo§ od malih nogu kako djeca i mladi prilikom susretanja s elektroni¢kim
medijima ne bi nehotice podijelili osobne podatke na nesigurnim stranicama koje im te iste
podatke Zele ukrasti ili koje im Zele nametnuti razne viruse koji bi doveli do usporavanja rada

racunala 1 elektronic¢kih medija.

! Usp. Beaver, Kevin. Hacking For Dummies. 2nd edition. Indianapolis: Wiley Publishing, Inc., 2007. Str. 9-11.



2. Definiranje kiberneticke sigurnosti

Kiberneti¢ka sigurnost Siroko je koriSten pojam koji se opisuje vrlo promjenjivim
definicijama koje &esto znaju biti subjektivne. Cinjenica da ne postoji saZeta i §iroko
prihvatljiva definicija otezava tehnoloske i znanstvene napretke, pogotovo zato Sto bi
kiberneticka sigurnost trebala djelovati uskladeno s drugim disciplinama, a ne se odvajati od
njih. Sam pojam ,kiberneticke sigurnosti predmet je mnogih akademskih istrazivanja i
popularne knjizevnosti koja na temu gleda iz vlastite perspektive §to dovodi do raznih
subjektivnih 1 neinformativnih definicija koje su cCesto vezane uz kontekst. Fredrick Chang,
bivsi direktor istraZzivanja u NSA (National Security Agency) u Sjedinjenim Americkim
Drzavama 2012. godine raspravljao je o temi te naveo problem kako znanost o kibernetickoj
sigurnosti nudi mnoge mogucnosti za daljnje napredovanje, no ipak ljudi moraju neprestano
braniti strojeve koje, uz pomo¢ strojeva, napadaju drugi ljudi. Kako bi se sli¢ne radnje sprijecile,
grupa informaticara, inZenjera, psihologa i sociologa pokusSala je razviti definiciju koja ¢e
obuhvatiti sve potrebne ¢imbenike i time pomoc¢i u napredovanju tehnologije. Jedan od
znanstvenika primijetio je kako oko podruja kiberneticke sigurnosti postoji nekoliko
isprepletenih diskursa te kako bi najbolje bilo rekonstruirati pojam 1 podijeliti ga na dvije

domene: kiberneti¢ko i sigurnost.>

Kiberneticko je prefiks koji oznacava kiberneticki prostor (cyberspace) te se odnosi na
elektroni¢ke komunikacijske mreZe 1 virtualnu stvarnost, a razvio se iz pojma ,,kibernetika“ koji
se odnosio na podrucje teorije kontrole i komunikacije, bilo to vezanu uz stroj ili uz Zivotinje.
Pojam ,.kiberneticki prostor (cyberspace) postao je popularan 1984. kada je izaSao roman
,Neuromancer autora Williama Gibsona, a u kojemu autor opisuje svoju viziju
trodimenzionalnog prostora koji je ispunjen ¢istim informacijama koje se kre¢u od raunala do
racunala gdje su, pritom, ljudi generatori i korisnici informacija. Danas pojam kibernetickog
prostora poznajemo kao okoli$ informacija, a Public Safety Canada definira ga kao elektronicki
svijet koji je stvoren medusobno povezanim mrezama informacijske tehnologije 1 informacija
na tim mrezama. Public Safety Canada navedeni pojam opisuje kao ,,globalno dobro* u kojem

su ljudi povezani kako bi razmjenjivali ideje, usluge i prijateljstva. Kiberneticki prostor ne

2 Usp. Craigen, Dan; Diakun-Thibault, Nadia; Purse, Randy. 2014. Defining Cybersecurity. Technology Innovation
Management Review, 4(10): str. 13-17. URL: http://doi.org/10.22215/timreview/835 (2023-07-02)



http://doi.org/10.22215/timreview/835

smatraju staticnim, ve¢ dinami¢nim, evoluiraju¢im i viSerazinskim ekosustavom fizicke
infrastrukture, softvera, propisa, ideja, inovacija i interakcije pod utjecajem sve veée populacije

suradnika koji predstavljaju raspon ljudskih namjera.’

Pojam sigurnosti, s druge strane, izrazito je teSko definirati u opéem smislu te se ne
smatra Siroko prihvacenim konceptom. lako postoje konkretniji oblici sigurnosti (fizicka
svojstva, ljudska svojstva ili svojstva informacijskog sustava — matematic¢e definicije) pojam
preuzima znacenje na temelju necije perspektive i onoga Sto cijenimo. SrediSnji opis mogao bi

se raspisati kao ,,slobodan od opasnosti ili prijetnje*.*

Nakon razdvajanja pojma kiberneti¢ke sigurnosti u dijelove, odabrano je nekoliko

definicija:

= Kiberneticka sigurnost uglavnom se sastoji od obrambenih metoda koje se koriste za
otkrivanje 1 sprjecavanje potencijalnih uljeza.* (Kemmerer, 2003.)

= Kiberneticka sigurnost podrazumijeva zastitu raCunalnih mreza i informacija koje one
sadrze od prodora i od zlonamjernog osteéenja ili poremecaja.* (Lewis, 20006.)

= Kiberneticka sigurnost ukljucuje smanjenje rizika od zlonamjernih napada na softver,
racunala i mreze. Ovo ukljucuje alate koji se koriste za otkrivanje provala, zaustavljanje
virusa, blokiranje zlonamjernih pristupa, nametanje autentifikacije, omogucivanje
Sifrirane komunikacije itd.“ (Amoroso, 2006.)

= _Kiberneticka sigurnost je skup alata, politika, sigurnosnih koncepata, sigurnosnih
mjera zaStite, smjernica, rizika pristupa upravljanju, akcije, obuka, najboljih praksi,
osiguranja 1 tehnologija koje se mogu koristiti za zaStitu kibernetickog okruZenja i
organizacije 1 korisni€kih sredstava.* (ITU, 2009.)

= ,Sposobnost zaStite ili obrane koriStenja kibernetickog prostora od kibernetickih

napada.“ (CNSS, 2010.)°

Osim prikazanih definicija, navedene su jo$ neke, no prethodnih pet definicija daje jasan uvid
u Sirinu pojma te prikazuje srz koju pojam kiberneti¢ke sigurnosti predstavlja. lako definicije
pomazu, autori Craigen, Diakun-Thibault i Purse u svome ih radu ,,Defining Cybersecurity.
Technology Innovation Management Review* opisuju holisti¢ki neutemeljenima. Definicija

treba biti objektivnija te se temeljiti na neCemu poput ,,sustava za otkrivanje napada®, a ne se

3 Isto.
4 TIsto.

3 Isto.



temeljiti na pretpostavki kao Sto su ,,namjere hakera®. Ipak, postoji pet dominantnih dijelova
od kojih se kiberneticka sigurnost sastoji, a to su: tehnoloska rjeSenja; dogadanja; strategije,
procesi i metode; ljudski angazman; referentni objekti (sigurnosti). Navedeni pojmovi
odgovorni su za pomo¢ u pruzanju kritickog konteksta u procesu definiranja pojma. Nasuprot
tomu, mogu se uvidjeti 1 neke razlike, a to su: interdisciplinarni socio-tehnicki karakter; biti
mreza bez razmjera — u kojoj su moguénosti mrezni akteri potencijalno sli¢ni; visoki stupnjevi

promjene, povezanosti i brzine interakcija.®

Kada su se sve navedene informacije uzele u obzir, znanstvenici su razvili definiciju koja bi
mogla obuhvatiti sve potrebne aspekte, a koja glasi: ,,Kiberneti¢ka sigurnost je organizacija i
prikupljanje resursa, procesa i struktura koje se koriste za zaStitu kibernetickog prostora i
sustava omogucenih kibernetickim prostorom od pojava koji ne uskladuju de iure od de facto

vlasni§tva prava.”’

Definicija je razdvojena po dijelovima gdje prvi dio opisuje interakciju
izmedu ljudi, sustava i izmedu ljudi i1 sustava, drugi dio opisuje zaStitu od svih prijetnji
(namjernih, slucajnih i prirodnih i nepredvidivih), a tre¢i dio opisuje bilo koji dogadaj ili
aktivnost koja ne uskladuje stvarnu (de facto) imovinu prava iz percipiranih (de jure)

imovinskih prava, bilo namjerno ili slu¢ajno, poznato ili nepoznato).®

6 Isto.
7 Isto.

8 Isto.



3. Prijetnje u kibernetic¢koj sigurnosti

Eksponencijalni rast internetskih medupovezanosti doveo je do znacajnog porasta
incidenata kibernetickih napada koji su za sobom ¢esto ostavljali teSke posljedice. Takva vrsta
napada Cesto je primarni izbor oruzja za izvrSavanje zlonamjernih namjera. Kao drustvo postali
smo uveliko ovisni o raCunalnim mrezama 1 rjeSenjima informacijske tehnologije. Kiberneticki
napadi takoder postaju privlacniji. Istrazivanja pokazuju kako SAD godiSnje potrosi 114
bilijuna dolara svake godine kako bi se rijeSio problema kiberneti¢kih napada, a kada bi se u
cijenu uracunalo i vrijeme koje tvrtke uloze kako bi se oporavile od napada, cifra raste sve do
385 milijardi ameri¢kih dolara.’ U 24 ameritke zemlje, 69% ih je prijavilo da su bili Zrtve
kiberneti¢kog napada tijekom svog Zivota. Cak su provedeni izraduni koji govore da se svake
sekunde odvija 14 razli¢itih napada, odnosno viSe od milijun kibernetickih napada svaki dan.
Postavlja se pitanje zasto su kiberneti¢ki napadi toliko Cesti. Zato Sto su jeftiniji, prakticniji 1
manje riziéni od fizickih napada. Zahtijevaju samo racunalo i internetsku vezu, a nisu
ogranieni geografijom i fiziCkom udaljeno$¢u. Kiberneticka se sigurnost odnosi na
razumijevanje okolnih problema razli¢itih kibernetickih napada i1 osmiSljavanje obrambenih
strategija (protumjera) koje ¢uvaju povjerljivost, integritet i dostupnost bilo koje digitalne i
informacijske tehnologije. Povjerljivost se odnosi na sprje€avanje otkrivanja informacija
neovlastenim sustavima ili osobama, integritet se odnosi na sprjeavanje bilo kakve
izmjene/brisanja na neovlasteni nacin, a dostupnost se odnosi na osiguravanje sustava
odgovornih za isporuku, pohranjivanje 1 obradu informacija te da navedeni sustavi budu

dostupni kada su potrebni i od strane onih kojima su potrebni. '

Strucnjaci za kiberneticku sigurnost vjeruju kako je zlonamjerni softver (malware) kljuc¢an
izbor oruZja za izvodenje zlonamjerne aktivnosti koja bi narusila napore kiberneti¢ke sigurnosti
u kibernetickom prostoru. Kada se govori o zlonamjernom softveru, misli se na napade koji se
ucitavaju u sustav bez znanja vlasnika kako bi kompromitirali sustav u korist protivnika, a neki
od primjera zlonamjernih softvera ukljucuju viruse, crve, trojanske konje, spyware 1 izvrSne

datoteke robota. Uloga je zlonamjernog sustava inficirati sustave na razne nacine poput Sirenja

9 Usp. Jang-Jaccard, Julian; Nepal, Surya. A survey of emerging threats in cybersecurity. Journal of Computer and
System Sciences 80, br. 5 (2014.): str. 973-974.

19 Tsto.



sa zarazenih strojeva, prevare korisnika, navodenja korisnika da posjete web stranice za Sirenje
zlonamjernog softvera koji, takoder, moze sam sebe ucitati u USB pogon koji je umetnut u
zarazeni uredaj te na taj naCin zaraziti svaki drugi sustav koji se naknadno prikljuci na taj ureda;.
Vecina obrambenih mehanizama koristi vatrozid i antivirusni softver koji mora biti instaliran
unutar sustava za prevenciju i detekciju napada. Uz njihovu pomo¢, svaki se promet koji dolazi
izvana presrece 1 ispituje kako bi se osigurala sigurnost i kako zlonamjerni softver ne bi uspio
prodrijeti u unutras$njost. S druge strane, zlonamjerni softveri neprestano se razvijaju te cesto
uspijevaju pronaci nedostatke kako bi se provukli u softver i zaobisli obranu, pogotovo ako se
radi o novim tehnologijama koje jo$ nisu uspjele pokriti sve propuste. Najveca zabrinutost
odrazava se na kriticnim infrastrukturama pod kojima se nalaze elektri¢ne mreze i zdravstveni
sustavi, a koji bi kao meta mogli posluziti za terorizam, sabotazu i informacijski rat. Jo§ jedna
zanimljiva ¢injenica govori kako su drustveni mediji (stranice druStvenih mreza i blogovi) jako
zanimljiva meta napada¢ima. Budu¢i da ljudi svakodnevno opisuju svoje dnevne i zivotne
dogadaje te sklapaju nova poznanstva i prijateljstva, napadac¢ima je vrlo lako do¢i do korisnika
koji ¢e kliknuti na poveznicu i na taj nacin instalirati virus na svoje rac¢unalo ili neki drugi

uredaj.!!

3.1. Prijetnje u Facebook okruZenju

Zlouporaba podataka potencijalno je Stetna za razvoj adolescenata u zadatcima koji ukljucuju
autonomiju, izgradnju identiteta, intimnosti 1 seksualnosti. Takoder, mala je vjerojatnost da ¢e
djeca sama prijaviti zlostavljanje na internetu iz straha da ¢e im uredaji koji im sluze za boravak
na internetu biti zaplijenjeni.'> Znacajke kibernetickog zlostavljanja kao $to su $irenje glasina,
ogovaranje, isklju¢ivanje i napadi na ugled odnose se na uobicajene oblike internetskog nasilja,
dok se seksualizirano internetsko zlostavljanje i klevetnicke stranice odnose na to kako se necija
slika percipira na druStvenim mreZama, $to utjece na negativne promjere nacina na koji se zrtva
dozivljava. Seksualizirano internetsko zlostavljanje koristi informacije Zrtve na Stetan nacin
bez prethodnog pristanka te je ve¢ naznaCeno kako ono utjeCe na oblikovanje seksualnog
identiteta djevojcCica. S druge strane, adolescenti muskoga spola bodre se prilikom objavljivanja

fotografija bez majice te se u toj razlici moze primijetiti kako internet pravi veliku razliku pri

1 Isto.
12 Barbovschi, Monica; Velicu, Anca. ,,“Fraped“ Selves: Hacked, Tagged and Shared Without Permission. The
Challenges of Identity Development for Young People on Facebook.* (2015.)



oblikovanju identiteta djevojéica i dje¢aka.!® Osim problema u razvoju identiteta, kiberneti¢ko
zlostavljanje moze utjecati i na depresiju, nisko samopouzdanje, tjeskobu, suicidalne ideje te
psihosomatske probleme poput glavobolje i poremecaja spavanja. Fraping je internetski slang
za pojednica koji napusta svoj Facebook profil prijavljen i bez nadzora, Cime svoj profil izlaze
riziku zlouporabe druge osobe. Izraz je nastao od kombinacije rijeCi Facebook 1 rape
(silovanje), a odnosi se na zlouporabu slike korisnika na nacin da se stvaraju klevetnicke lazne

stranice. '

Adolescenti su ¢esto podlozni potrebi za prihva¢anjem od strane vr$njaka te zbog toga velik
dio vremena provode na druStvenim mrezama uredujuéi svoje profile, prate¢i objave koje drugi
postavljaju te oznacavajuéi objave tzv. lajkovima koji se na Facebooku koristi kao oblik
drustvene valute. Jo§ neke od radnji kojima se bave su komentiranje objava te oznaavanje sebe
1 vr$njaka na fotografijama i videozapisima, a sve samo kako bi bili videni i prepoznati medu
vr$njacima. Facebook prijatelji medusobno objavljuju jedni drugima na profilima, oznacavaju
se na objavama i oznacuju objave s oznakama ,,svida mi se na dnevnoj bazi, no kao sto postoje
1 performansi Marine Abramovi¢ u kojima publika ima veliku mo¢ pri odredivanju ishoda, tako
postoji 1 opasnost publike koja zlorabi mo¢ koju ima na drustvenim mrezama. Neki od primjera
zlouporabe su hakiranje profila te ozna¢avanje i objavljivanje bez dopustenja.!> Privatnost je
jedna od klju¢nih potreba pojedinca u internetskom okruZenju jer je prilikom objavljivanja
velike koli¢ine informacija prisutan osje¢aj ranjivosti koju pojedinac dozivljava. Zanimljivo je
kako adolescenti smatraju ¢udnim sprijateljiti se s roditeljima i drugim odraslim osobama,
mislec¢i kako se odrasle osobe time upli¢u u njihovu privatnost 1 druStveni zivot, no 1 dalje imaju
veliku potrebu za kontrolom dojma drugih vrSnjaka o sebi. Time se mogu uvidjeti potencijalne

razlike adolescenata i odraslih u shvaéanju i percepciji pojma privatnosti.'®

Jo§ jedan od problema internetskog okruZenja je lazno predstavljanje putem hakiranja 1
laznih racuna te javnog sramocenja i1 ponizavanja klevetama te prosljedivanje golisavih slika
kao jedan od najtezih oblika internetskog zlostavljanja. Zbog toga bi korisnici trebali imati
zakljucane profile i namjeStene postavke privatnosti tako da im samo prijatelji mogu vidjeti
profil. Jo§ jedna od moguénosti je 1 ograniCavanje pristupa za odredene korisnike koji su

Facebook prijatelji, ali su skloni uznemiravanju 1 zlostavljanju na druStvenim mrezama. Na

13 Isto.
14 Isto.
15 Isto.
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primjer, imaju naviku oznacavati odredene osobe i dijeliti njihove objave bez dozvole. Hakirani
profili takoder mogu predstavljati problem jer se Cesto koriste za slanje nepristojnih poruka
ostalim vr$njacima u ime osobe koja je hakirana. Kontrola nad svojim okruZenjem nuzna je za
odrzavanje samopostovanja koje je sastavni dio osobnog identiteta i zato je potrebno biti pazljiv
prilikom odabira Facebook prijatelja ili pratitelja na nekim drugim mrezama te poduzeti sve

mjere zastite profila kako ne bi mogao biti iskori$ten u zlonamjerne svrhe.!’

17 Isto.



4. Povijest zZlonamjernog softvera

U pocetcima je zlonamjerni softver (malware) bio napisan kao eksperiment ¢ija je uloga bila
istaknuti sigurnosne ranjivosti ili kako bi Sirina tehni¢kih moguénosti dosla do izrazaja. Danas
se koristi u sasvim drugacije svrhe, gdje mu je primarna misija krada osjetljivih osobnih,
financijskih ili poslovnih podataka za dobrobit drugih. Mete su mu ¢esto vlada ili poduzeca te
web stranice za prikupljanje Cuvanih informacija. Glavne stavke koje softver Zeli izmijeniti su
osobni podatci i brojevi kreditnih kartica. Takoder, softver je dizajniran u svrhu preuzimanja
kontrole nad ra¢unalima raznih korisnika koja bi posluzila za iskoriStavanje crnog trzista.
Proces bi se odvijao slanjem nezeljene e-poste ili pracenjem ponasSanja korisnika prilikom
pretrazivanja interneta, odnosno prikazivanjem nezeljenih reklama. Zivotni tijek softvera odvija
se najéeSce u tri koraka: nezeljena posta - krada identiteta = preuzimanje s interneta.

Nekoliko naziva nalazi se iza navedenih radnji.'®

Spam (nezeljena elektronic¢ka posta) — odnosi se na slanje nerelevantnih, nezeljenih i
neprikladnih poruka tisu¢ama ili ¢ak milijunima primatelja. Ovaj nacin pokazao se kao vrlo
profitabilan klju¢ na trZiStu, a tomu doprinosi €injenica da se neZeljena poSta Salje anonimno 1
bez troskova za posiljatelja. Zbog toga je spam izrazito raSiren. Strucnjaci su izracunali kako je
88-92 % ukupnog broja poslanih poruka e-postom u 2010. godini zapravo bila neZeljena

posta. !

Phishing (mreZna krada identiteta) — predstavlja nacin pokuSaja nabavljanja osjetljivih
informacija kao $to su korisnicko ime i lozinka ili podatci koji se ticu kreditne kartice. Nacin
na koji se krada odvija sastoji se od obmanjivanja korisnika da posjete odredenu stranicu, dok
se u isto vrijeme predstavljaju kao zakonita agencija ili tvrtka, naj¢es¢e banka. Korisnici ¢esto
nasjednu na trik jer ne provjeravaju URL stranice, a tamo se krije pogreska uz ¢iju pomo¢ mogu
prepoznati da se radi o prevari. Takoder upotrebljavaju poddomene kako bi izbjegli koriStenje

prepoznatljivog IP-a.?

Drive-by Downloads — nenamjerno preuzimanje zlonamjernog softvera, to jest nacin kojim se

napadaci sve viSe sluze kako bi Sto brze prosirili zlonamjerni softver. Ovaj nacin naruSavanja

18 Isto. str. 975.
19 Isto. str. 976.

20 Tsto.



sigurnosti odvija se dok korisnik posjecuje odredena web mjesta, dok provjerava e-postu ili u
trenutku kada korisnik klikne na sko¢ni prozor. Najesée se napad odvija za vrijeme
posjecivanja web stranica. Korisnik dobije nezeljenu postu u kojoj se nalaze poveznice (URL
adrese) na odredenu web stranicu. U trenutku kada korisnik posjeti tu stranicu, softver se krene

preuzimati na uredaj bez znanja korisnika.?!

4.1. Hardware (sklopovlje) i software (programska podrska)

Hardware posjeduje najveéu sposobnost manipulacije racunalnim sustavom. Ako je
ugrozen, napadacima daje ogromnu mo¢ pokretanja zlonamjernih sigurnosnih napada. Jedna
od najces¢ih vrsta hardverskog iskoriStavanja je hardverski trojanski konj. Osim §to ima mo¢
umetanja pogreSaka tako da unos bude odbijen i §to moze umetati meduspremnike ¢ipova u
druge meduspremnike kako bi se baterija ispraznila brze zbog manjka energije, u ozbiljnim
slucajevima sposoban je sprijeciti rad neke funkcije ili resursa. Takoder ima moguénost fizicki
unistiti, onesposobiti ili promijeniti uredaj na nacin da procesor potpuno zanemari prekid

odredene periferije.?

Do iskoriStavanja softvera dolazi onda kada se iskoriste odredene znacajke njegovog
paketa ili suCelja. NajceSc¢e ranjivosti softvera temelje se na iskoriStavanju softverskih gresaka
u memoriji, validaciji korisnickog unosa te korisnic¢kih privilegija pristupa. Napadacima je
krajnji cilj povrijediti sigurnost memorije kako bi izmijenili njezin sadrzaj. To se odvija uz
pomo¢ tehnike prelijevanja meduspremnika koje se dogada kada program pokusa pohraniti vise
podataka meduspremnika nego $to je namjeravao zadrzati. Kako su meduspremnici stvoreni za
pohranu odredene koli¢ine podataka, tako se svaka dodatna informacija moze ,,preliti* u neki
drugi meduspremnik, pritom oStec¢ujuci valjane podatke koje meduspremnik sadrzi. Budu¢i da
ta metoda omogucuje napadacima da izmjenjuju procesni kod, narusena je i provjera valjanosti
unosa ¢ija je primarna zadaca osigurati da uneseni podatci slijede odredena pravila. Neto¢na
provjera valjanosti vodi prema oStecenju podataka, kao u slu¢aju SQL injekcije (SQOL injection)
koja spada u jedne od najpoznatijih tehnika koja iskoriStava ,,bug® u softveru web stranice.

Napadac upisuje SQL naredbe kako bi izmijenio sadrzaj.?’

21 Tsto.
22 Isto. str. 977.
2 Isto. str. 977.-978.
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4.2. Pametni telefoni

Pametni su telefoni svakodnevno koristeni medij koji u sebi sadrzi razne privatne i poslovne
informacije. Sastoje se od nekoliko karakteristika, a prva i najvaznija je upravo mobilnost.
Cinjenica da su lako prenosivi sama po sebi objasnjava koliko su lake mete za kradu, a druga
opasnost je to da mogu lako biti izgubljeni. Zatim imamo snaznu personalizaciju, §to se odnosi
na to da mobilne uredaje uglavnom ne dijelimo, ve¢ ih koristimo zasebno. Snazna povezanost
kao sljedeca karakteristika odnosi se na to kako je njihova primarna svrha upravo povezivanje
s drugim uredajima kako bi se razmijenili odredeni podatci. Konvergencija tehnologije
objasnjava kako su brojne funkcionalne znacajke ve¢ integrirane u uredaje, a odnosi se na
igrice, dijeljenje podataka i pretrazivanje interneta. Naposlijetku, postoji karakteristika vezana
uz ogranic¢ene resurse i smanjene mogucnosti te se navode glavna Cetiri ogranic¢enja, a to su:
trajanje baterije, snaga, mala veli¢ina zaslona i male tipke za unos. Sva navedena ograni¢enja
postavljaju izazov u izgradnji sigurnosne mreZe. Jedan od nacina na koji hakeri mogu do¢i do
osjetljivih podataka je putem prisluskivanja Wi-Fi komunikacije pri ¢emu moze do¢i do

korisni¢kog imena i lozinke odredene osobe.?*

Ipak, neki od najvecih problema ugroZene kiberneticke sigurnosti ti€u se terorizma, sabotaze,
informacijskog rata i prirodnih nepogoda (uragan) koje imaju velik utjecaj na ostecenje kriti€nih

infrastruktura, koje tada postaju laka meta za napadace.?

24 Isto. str. 983.
25 Isto. str. 984.
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5. Racunalstvo u oblaku

Dropbox), arazlog tome je Sto korisnici za pohranjivanje podataka koriste najées¢e Google-ove
usluge u oblaku kako bi sto lakSe mogli pratiti svoja dogadanja. Prednost je $to racunalstvu u
oblaku pruza jedinstvene karakteristike koje se razlikuju od svih tradicionalnih pristupa.
Klju¢ne karakteristike odnose se na: samoposluZivanje na zahtjev, sveprisutni mrezni pristup,
udruzivanje resursa neovisno o lokaciji, brzu elasti¢nost i odmjerenu uslugu. Sve navedene
karakteristike nuzne su za transparentno i besprijekorno koristenje oblaka. Takoder, racunalstvu
u oblaku sluzi i za isporuku razli€itih resursa klijentima na raznim slojevima sustava, pritom
koriste¢i razli¢ite resurse. Cijela arhitektura moZe se podijeliti na nekoliko slojeva: sloj

hardvera (s podatkovnim centrima), infrastrukture, platforme i aplikacije.®

Sloj hardvera odgovoran je za upravljanje fizickim resursima u oblaku, a to ukljucuje fizicke
posluzitelje, sklopke, sustave za napajanje i hladenje te usmjerivace. Sloj se najcesce
implementira u podatkovne centre, a neki od tipi¢nih problema ukljucuju otpornost na pogreske,
upravljanje prometom i resursima za napajanje i hladenje. Infrastrukturni sloj stvara skup
resursa za pohranu dijeljenjem fizickih resursa, pritom koristeci tehnologije virtualizacije. Sloj
platforme izgraden je na sloju infrastrukture, a sastoji se od operativnih sustava i platformi
aplikacija. Svrha mu je smanjiti teret postavljanja aplikacija izravno u spremnike ,,virtualne
masine®. Zadnji sloj, sloj aplikacije sastoji se od stvarnih aplikacija u oblaku §to ga postavlja
na sam vrh hijerarhije. Prednost aplikacija u oblaku nad obi¢nim aplikacijama je §to mogu

posti¢i bolje performanse uz manje troskove.?’

26 Tsto. str. 981.
27 Isto str. 981.-982.
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6. Kiberneticka sigurnost kod mladih

Kanadski centar za digitalnu pismenost opisuje problematiku kiberneticke sigurnosti tinejdzera
na nacin da se adolescenti Cesto sluze internetom na slican nacin kako i njihovi roditelji te druge
odrasle osobe. Medutim, nerijetko se mladi povode za rizi¢nim ponaSanjem te preuzimaju
sumnjive aplikacije, piratsku glazbu i filmove. Osim preuzimanja, ¢esto su izlozeni rizicima
vezanim uz druStvene mreZe kojima se najcesce koriste, a koje sa sobom nose brojne opasnosti
poput stvaranja kontakta s laznim, krivotvorenim profilima kreiranima u svrhu manipulacije
drugima. Ono §to je mladima potrebno objasniti je kako zastititi svoje profile koristeéi se jakim
lozinkama koje nece dijeliti s drugima te ih savjetovati da svoje uredaje uvijek zakljucavaju
PIN kodovima (ili na neki drugi nacin). Takoder, valjalo bi ih uputiti na to da nikada ne
objavljuju svoje puno ime, cijeli datum rodenja ili druge osjetljive informacije koje bi se kasnije
mogle upotrijebiti na laznim profilima. Mladima bi trebalo objasniti koje su sve opasnosti
piratskog preuzimanja glazbe, filmova i aplikacija te ih upozoriti kako se na taj nac¢in mogu
preuzeti i razni virusi, odnosno brojni zlonamjerni softveri te bi sadrzaj uvijek trebali preuzimati
s legitimnih, sluzbenih stranica, odnosno sluzbenih trgovina za preuzimanje aplikacija.
Prilikom kupovine preko interneta, mladi bi trebali biti upozoreni da uvijek provjeravaju
ponude koje dobivaju kako bi sprijecili potencijalnu mogucénost krade podataka ili prevare
dobavljaca koji se Cesto sluze eBay 1 Amazon platformama. Osim navedenoga, bilo bi poZeljno
uputiti ih da za vrijeme kupnje koriste nacin privatnog pregledavanja i da nikada ne dopustaju
web stranicama da pohranjuju podatke o njihovim karticama te da uvijek istraze stranice na
kojima kupuju 1 ostavljaju svoje osobne podatke. Istrazivanje je vrlo bitno kako se ne bi
dogodilo da na proizvodu piSe jedna cijena, ali su izostavljeni podatci o porezu, dostavi i slicno.
Zbog toga je vazno uvijek detaljno provjeriti koSaricu prije nego se krene s konacnim
placanjem. Konacno, vrlo je vazno ¢uvati svu e-postu i racune ukoliko dode do nekih problema,

a to se moze uciniti na jednostavan nacin tako da korisnici naprave snimku zaslona.

6.1. NuzZnost obrazovanja o kiberneti¢koj sigurnosti u Skolama

Mnogi korisnici druStvene mreze koriste kao platforme za izrazavanje vlastitih misljenja,
osjecaja ili kako bi izazivali rasprave te postali poznati na internetu. Velik broj korisnika zeli
biti prvi na internetu koji ¢e podijeliti odredeni problem ili misao, no ¢esto zanemaruju jesu li

prezentirane informacije autenticne ili ne. KoriStenje interneta i znanje o kibernetickoj
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sigurnosti ne bi trebalo biti ograni¢eno samo na odrasle ljude, ve¢ i na djecu koja uvelike koriste
druStvene mreZe i internet. Internet se danas koristi za sve te ima ogroman potencijal za ucenje,
no precesto koriStenje interneta moze dovesti do niza Stetnih ishoda kao §to su tzv. cyber
ovisnost, ovisnost o igricama i kockanju, pornografija te izloZenost osobnim informacijama.?®
Kiberneticki kriminal koji se vrsi nad djecom i1 maloljetnicima velik je problem s kojima se
roditelji ¢esto ne suocavaju na pravi nacin zbog toga sto ne shvaéaju da je njihovo dijete zrtva
takve vrste kriminala. Jedan od razloga zasto je tako je upravo to $to roditelji ¢esto nisu svjesni
Sto njthovo dijete radi u kibernetickom okruzenju. Djeca mogu biti maltretirana putem
komentara 1 vrijedanja, mogu biti uznemirivani ili zastraSivani te seksualno iskoriStavani.
Statistike Kraljevske malezijske policije pokazuju da gotovo 80% slucajeva silovanja koji suu
razdoblju od dvije godine (2018.-2020.) prijavljeni u cijeloj zemlji, ukljucuju prijateljstva u
virtualnom svijetu, a navodi se da je ve¢ina Zrtava mlada od 18 godina. Seksualno zlostavljanje
se pogorSava upravo zbog toga §to je na internetu sve vise seksualnih predatora koji trazeci

7rtve koriste laZne identitete.’

Ipak, nema sumnje da su djeca i mladi prilicno vjesti u koriStenju interneta i tehnologije, no
svakako ih treba uputiti na potencijalne rizike koje koriStenje istih donosi sa sobom, pogotovo
zato Sto im djeca danas imaju sve raniji pristup. Nastavnici bi trebali biti ti koji ¢e ih uputiti na
kiberneti¢ku sigurnost i koji ¢e promicati odgovorno ponasanje na internetu. Skola bi trebala
provoditi nastavu kritickog digitalnog opismenjavanja ucenika, ali isto tako i informirati
roditelje o djec¢jem koriStenju interneta kod kuce. Jos jedan od problema interneta koji cesto
zahvaca adolescente je ovisnost o racunalnim igrama. Navedena ovisnost ima vrlo lo$ utjecaj
na mlade jer no¢i koje provode na internetu mogu dovesti do zdravstvenih problema. Ipak, neki
od izazova s kojima se Skole suoCavaju prilikom provedbi obrazovanja o kiberneti¢koj
sigurnosti ukljucuju nedostatak stru¢nosti, financija i resursa Sto je velik problem upravo zbog
brzine tehnoloskih promjena koje donose nove rizike. Neka od mogucih rjeSenja mogli bi biti
simpoziji o kiberneti¢koj sigurnosti ili viSe dostupnih baza podataka za cije koriStenje je
potrebno upoznati ucenike s nacinima pretrazivanja uz koristenje kljuénih rijeéi ili sli¢no.>

Ankete provedene u sklopu istrazivanja o vaznosti obrazovanja o kibernetickoj sigurnosti u

28 Usp. N. A. A, Rahman; L. H., Sairi; N. A. M., Zizi; F., Khalid. The importance of Cybersecurity Education in
School. (2020.): str. 378-382. URL: https://www.semanticscholar.org/paper/The-Importance-of-Cybersecurity-
Education-in-School-Rahman-Sairi/86ffdSed7¢2dd7a53fa9797250b8270556faef3e?p2df (2023-12-13)

2 Isto.

30 Tsto.
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Skolama donose rezultate iz kojih je vidljivo kako odrasli nisu spremni tro$iti novac i vrijeme
na seminare i programe o kibernetickog sigurnosti, stoga je kljucno da Skole postanu centri
znanja za kiberneticke probleme u zajednicama. Crtani filmovi takoder bi mogli biti jedan od
alata koji se koriste za promoviranje obrazovanja o kibernetickoj sigurnosti u skolama, isto kao
1 razni programi podizanja svijesti o sigurnosti. Jedan od dobrih primjera promicanja
obrazovanja o kibernetickoj sigurnosti je i ljetni kamp za ucenike i nastavnike pod nazivom
GenCyber, a koji je namijenjen za americke osnovne Skole. Kako ovakva inicijativa moze
promicati svijest o kibernetickoj sigurnosti i spremnost Skolske zajednice na suocavanje s istom,
nuzno je da svaka Skola provodi barem sli¢nu inicijativu. Aktivno ucenje o problemu potice
bolje razumijevanje tako da bi se ucitelji i roditelji trebali udruziti u obrazovanju ucenika i
prevladati ovaj problem. Takoder, mediji poput televizije i radija mogli bi puno toga postiéi u
obrazovanju djece o kibernetickoj sigurnosti jer su takve vrste ucenja interaktivne i djeci

zanimljive i razumljive.’!

6.2. Obrazovanje o kiberneti¢koj sigurnosti na sveuciliStima

Kako bi se izgradili pouzdani sustavi, neophodna je obrazovna radna snaga. Jedan od problema
kiberneticke sigurnosti na fakultetima je taj Sto mnogi ignoriraju nastavno osoblje koje predaje
o kibernetickoj sigurnosti, a uzrok tome je neukljucenost nastavnog osoblja u rasprave o
stvaranju kurikuluma. Nedostatak autoriteta za obrazovanje na fakultetskoj razini uvelike utjece

na obrazovanje o kiberneti¢koj sigurnosti izvan same institucije.*

Jos$ jedna od prepreka u stvaranju kurikuluma je to Sto istrazivacka sveucilista ne pridaju
veliku vrijednost pedagogiji. Zato istrazivaci kiberneticke sigurnosti nisu potaknuti pisati
udzbenike ili anketne ¢lanke iako taj nacin aktivnosti dovodi do otkrivanja novih kategorizacija
i ideja. Ipak, cak i1 kada bi nastava bila temeljena na udzbenicima vrhunskih istrazivaca,
neizvjesno je §to bi trebalo poducavati buduce programere softvera. Jedna strana misli kako bi
takvi kolegiji mogli potaknuti kontradiktorno razmisljanje, ali drugi vjeruju da bi se kolegiji tog
tipa trebali temeljiti na nacelima 1 apstrakcijama koje unose disciplinu u izgradnju sigurnosnih
sustava. Kultura je ono $to ko¢i razvoj nastavnog plana i programa kiberneticke sigurnosti te bi

trebalo poduzeti znacajne promjene kako bi nastavnici mogli poduzeti odredene mjere i uvesti

31 Isto.
32 Usp. B. Schneider, Fred. Cybersecurity Education in Universities. (2013.): str. 3-4. URL:
https://ieeexplore.ieee.org/abstract/document/6573305 (2023-12-13)
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kvalitetne kolegije koji se mogu baviti problematikom kibernetiCke sigurnosti na svim
razinama, pogotovo zato $to istrazivanja Nacionalne inicijative za karijere i studije kiberneticke

sigurnosti SAD-a pokazuje rastuéi interes za obrazovanjem na tom polju.*?

3 Isto.
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7. Podjela kiberneticke sigurnosti i razmjer prijetnji

Multinacionalni pruzatelj kiberneticke sigurnosti i antivirusnih usluga, Kaspersky Lab,
kiberneticku sigurnost smatra praksom obrane racunala, posluzitelja, mobilnih uredaja,
elektronickih sustava, mreza i podataka od zlonamjernih napada, odnosno sigurnosti
informacijske tehnologije, vrlo je jasno kako je definicija Siroko primjenjiva i djeljiva u
kategorije. Prva kategorija je mrezna sigurnost koja osigurava racunalne mreze od uljeza. Zatim
postoji kategorija koja podrazumijeva sigurnost aplikacija koja se najprije usmjerava na zastitu
softvera i uredaja, a uspjeh ove kategorije pocinje jos u fazi projektiranja programa i uredaja, a
ne nakon njihove implementacije. Sljede¢a je informacijska sigurnost koja Stiti privatnost
podataka 1 tijekom pohrane i tijekom prijenosa. Operativna sigurnost temelji se na procesima
za zastitu imovine podataka, a ukljucuje dopustenja koja korisnici imaju za vrijeme pristupanja
mrezi 1 postupke koji odreduju gdje se podatci i na koji na¢in mogu pohranjivati ili dijeliti.
Oporavak od katastrofe i kontinuitet poslovanja kategorija je koja definira nacin na koji
odredena organizacija reagira na kiberneticku sigurnost ili neki drugi dogadaj koji moze
uzrokovati gubitak podataka. Cilj je da organizacija reagira na nacin koji ¢e ju Sto brze 1
efikasnije vratiti na radni kapacitet koji je bio ustaljen prije incidenta, a kontinuitet poslovanja
predstavlja plan kojim se organizacija sluZi u procesu oporavljanja bez potencijalno potrebnih
resursa. Zadnja kategorija odnosi se na edukaciju krajnjih korisnika pri ¢emu se ljudi smatraju
je bitno poduciti ih da briSu sve sumnjive podatke elektroni¢ke poste kao i1 da ne koriste USB

pogone za koje nisu sigurni §to mogu prenijeti na racunalo.>*

Prijetnje s kojima se kiberneticka sigurnost sve ¢eS¢e mora nositi dijele se u tri skupine.
Prva je kiberneticki kriminal koji se odnosi na pojedince ili skupine koje ciljaju sustave zbog
financijske dobiti ili samo zbog poremecaja odredenog sustava. Druga prijetnja pod nazivom
cyber-attack (kiberneticki napad) odnosi se na prikupljanje informacija koje je najcesce

motivirano politikom te politickim informacijama 1 dogadajima. Treca skupina prijetnji naziva

3 Usp. What is Cyber Security? URL: https://www.kaspersky.com/resource-center/definitions/what-is-cyber-

security (2023-07-02)
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se kibernetiCki terorizam (cyberterrorism) te joj je cilj potkopati elektroniCke sustave Sto bi za

posljedicu rezultiralo panikom ili strahom.>’

Osim ve¢ spomenutnoga malware zlo¢udnog softvera, virusa, trojanaca i ostalih Stetnih
softvera koji napadaju uredaje, otkriveni su neki novi napadaci. Dridex malware jedan je od
novijih zlocudnih softvera koji je imao veliku ulogu u globalnom napadu 2019. godine, a
ministarstvo pravosuda SAD-a optuzilo je vodu jedne kiberneti¢ke kriminalne skupine za napad
zlo¢udnim softverom koji je imao snazan utjecaj na javnost, vladu, poslovanje i Citavu
infrastrukturu Sirom svijeta. Dridex zapravo pripada u skupinu financijskih trojanaca s cijelim
spektrom mogucénosti, a koristi se joS od 2014. Djeluje na temelju tzv. phishing-a elektroni¢ke
poste te je namijenjen za kradu zaporki, bankovnih i osobnih podataka koji se kasnije koriste u
laznim transakcijama. Istrazivanja pokazuju kako je odgovoran za stotine milijuna dolara
vrijedne financijske gubitke. Kao obrambena zastita od zlocudnog softvera, javnosti se
savjetuje da ukljuCe antivirusne programe, redovno ih azuriraju te sve datoteke sigurnosno
kopiraju. Nadalje, jedna od cCestih kibernetickih prevara je romanti¢na prevara, a odvija se
putem stranica za upoznavanje te ostalih aplikacija za dopisivanje. Na taj nacin se iskoriStavaju
ljudi koji su u potrazi za partnerima, a koje se navodi na dijeljenje osobnih podataka. Jo§ jedan
od novijih zlonamjernih softvera je Emotet malware koji se smatra sofisticiranim trojancem
koji ima sposobnost krade podataka i ucitavanja drugog zlonamjernog sustava odmah zatim.

Emotet zna¢ajno napreduje bas zbog nedovoljno jakih lozinki kojima se korisnici koriste.*®

7.1. Kako se zastititi od kiberneti¢kih napada

Kako je pojedinac ¢esto slucajno odgovoran za ucitavanje zlonamjernog softvera na neki
od svojih uredaja, tako je vazno da se pojedinac od zlonamjernih softvera zna i zastititi. Jedan
od nacina je koriStenje sigurnosnih softvera koji imaju moguénost zaStite informacija u
prijenosu te zaStite od gubitka ili krade informacija. Elektronicki sigurnosni protokoli
namijenjeni su za otkrivanje napada u stvarnom vremenu te se za pomo¢ koriste razne analize
za pracenje ponaSanja programa i koda za obranu od zlonamjernih softvera koji mijenjaju svoj
oblik pri svakom izvodenju (tzv. polimorfni i metamorfni zlonamjerni softveri). Zlonamjerni
softveri izdvajaju se u posebne, izdvojene virtualne mjehuri¢e gdje se zatim proucava njihovo

ponaSanje. Zaklju€no, na kraju se sve svodi na nekoliko koraka kojih se korisnici moraju

3 Isto.

36 Tsto.
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pridrzavati kako bi se osigurali od napada zlonamjernih softvera. Bitno je redovno azurirati
softver 1 operativni sustav kako bi se mogli sluziti novitetima zastite. Potrebno je koristiti
antivirusne softvere kako bi se na vrijeme otkrila i uklonila prijetnja. Neophodno je koristiti
jake lozinke koje nisu lake za pogoditi te ne otvarati privitke sumnjive elektronicke poste.
Korisnici ne bi trebali otvarati poveznice u elektroni¢kim porukama koje su stigle od nepoznatih
korisnika te bi uvijek trebali izbjegavati koriStenje nesigurnih WiFi mreza na javnim mjestima

jer su takve mreZe idealno podrudje za napade ¢ovjeka u sredini (man-in-the-middle attack).’’

37 Isto.
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8. Sto je hakiranje?

Hakiranje se odnosi na sve aktivnosti koje nastoje ugroziti digitalne uredaje poput
racunala, pametnih telefona, tableta ili ¢ak cijele mreze. Ve¢ je spomenuto kako hakiranje nije
uvijek zlonamjerno, medutim, veéina referenci koja se danas koristi uz hakiranje karakterizira
tu radnju kao nezakonitu aktivnost kibernetickih kriminalaca koji su motivirani financijskom
dobiti, prosvjedom, prikupljanjem informacija, odnosno Spijuniranjem ili hakeri izvrSavaju
napade samo zbog zabave koju im taj izazov donosi. Velik broj ljudi misli kako se pojam hakera
odnosi na samoukog tinejdzera ili vjeStog programera koji je upoznat s nac¢inima modificiranja
softvera na nac¢ine koji nisu primarna svrha njegova zanimanja.*® Hrvatska enciklopedija hakera
definira tako da je on: ,,0soba dobro upucéena u raunala, racunalne mreZze ili programiranje, no
time se bavi na svoju ruku, kadsto i prelazeci granicu dopustenoga (neovlasteno pristupanje
ra¢unalnim sustavima, probijanje zaStita programa od kopiranja i sl.)**°, dok racunalnu
sigurnost definira 1 opisuje kao: ,,skup mjera i postupaka kojima se osiguravaju podatci
pohranjeni u racunalima, ¢esto dostupni i preko racunalne mreze. U danaSnje doba, kada se
najveci dio podataka pohranjuje u racunalima, kadsto 1 samo u tom obliku, te kada se velik dio
poslovanja, komunikacije 1 sl. odvija u raCunalnom okruZenju, gubitak ili zloporaba podataka
moze prouzrociti velike Stete. Stoga je racunalna sigurnost osobito vazna, a obuhvaca zastitu
podataka od gubitka ili oSteéenja, kao i od neovlastena pristupa njima.“** Zbog toga je vazno
razumjeti motive kojima se hakeri vode pri izvrSavanju kibernetickog kriminala, a koji ¢esto

uklju€uju novac, moc¢ 1 ego.

Hakiranje obi¢no predstavlja stvaranje zlonamjernog oglaSavanja vodeno zlonamjernim
softverom koji ne zahtijeva interakciju s korisnicima, no ¢esto se koristi i psihologija koja
pomaze u prevari nad korisnicima tako Sto ih navodi da kliknu na zlonamjernu poveznicu ili da
ostave svoje osobne podatke. Taj nacin zavaravanja naziva se drustveni inZenjering, a osim

njega postoje joS i tzv. botneti, otmice preglednika, napadi uskracivanjem usluge (DDoS),

38 Usp. Hacking definition: What is hacking? URL: https://www.malwarebytes.com/hacker (2023-07-18)

3 Haker. Hrvatska enciklopedija, mrezno izdanje. Leksikografski zavod Miroslav Krleza, 2021. URL:
http://www.enciklopedija.hr/Natuknica.aspx?ID=68094 (2023-07-18)

40 Racunalna sigurnost. Hrvatska enciklopedija, mrezno izdanje. Leksikografski zavod Miroslav Krleza, 2021.

URL: http://www.enciklopedija.hr/Natuknica.aspx?1D=68380 (2023-07-18)
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trojanci, virusi, crvi i sli¢no. Zbog brojnih moguc¢nosti hakiranje se razvilo iz dje¢jeg nestasluka
u rastuéi posao koji je vrijedan milijarde dolara u kriminalnoj infrastrukturi koja se
svakodnevno razvija i prodaje alate za hakiranje ¢ak i onima koji nemaju dovoljno razvijene
vjestine za obavljanje tog posla samostalno. Postoje glavna Cetiri razloga zbog kojih se hakeri
mogu okusati u kibernetickom kriminalu, a oni ukljucuju financijsku dobit koja se temelji na
kradi brojeva kreditnih kartica ili prevarama bankovnih sustava, zatim ugled koji se stjeCe medu
ostalim hakerima, korporativna Spijunaza gdje hakeri jedne tvrtke zele ukrasti informacije
konkurencije kako bi na trziStu mogli biti u prednosti te destabilizacija infrastrukture protivnika
koja se Cesto odnosi na hakiranje nacionalnih podataka, a koja rezultira pomutnjom u ¢itavoj
zemlji. Jo§ jedna kategorija koja postoji obuhvaca politicki ili drustveno motivirane hakere
kojima je cilj usmjeriti pozornost javnosti na problem tako $to objavljuju vrlo osjetljive

informacije.*!

Kada govorimo o etickom hakiranju, razlikujemo ve¢ spomenute bijele i crne SeSire te
sive SeSire kao spoj prethodna dva. Hakeri s crnim SeSirima osobe su s istan¢anim
razumijevanjem racunalnih sustava i softvera, no cilj im je potkopati tehnologiju kako bi ukrali
nesto vrijedno ili poremetili sustav iz bilo kojeg drugog razloga (krada, ugled, korporativna
SpijunaZza ili hakiranje drzave). Nasuprot njima imamo bijele hakere kojima je cilj poboljsati
sigurnosne sustave tako da pronadu ranjive dijelove i poboljSaju ih prije nego dode do
kibernetickog zlo€ina. Izmedu navedenih hakera s bijelim i crnim SeSirima nalaze se hakeri sa
sivim $eSirima koji provaljuju u sustave bez dopustenja, ali svoje pronalaske zatim prijavljuju
vlasniku napadnute mreze ili sustava te nude popravak nedostatka u zamjenu za novcanu
naknadu. Kako bi se obranili od bilo kakvih hakera, vazno je osigurati svoju mreZu na kvalitetan
nacin te izbjegavati preuzimanja aplikacija koje se ne nalaze na provjerenim platformama poput
Google Play-a ili Amazon Appstore-a. Takoder, ukoliko aplikacije imaju niske recenzije i malen
broj preuzimanja, najbolje ih je izbjegavati. Softvere koji se bave sprjeCavanjem napada
potrebno je redovno aZzurirati i nikada ne ostavljati osjetljive podatke u elektronickim porukama
te uvijek paziti da se ne ulazi na sumnjive poveznice koje stizu s nepoznatim elektroni¢kim
porukama. Vazno je educirati korisnike sustava kako bi znali prepoznati nezeljenu elektronicku
postu 1 kako bi znali postaviti jake zaporke, uz implementaciju viSefaktorske provjere
autenti¢nosti. I naravno, potrebno je redovno azurirati softvere.*? Kako bi se korisnici $to bolje

mogli zastititi, potrebno ih je poduciti koji su to sve nacini na koji hakeri mogu provaliti u

4! Usp. Hacking definition: What is hacking? URL: https://www.malwarebytes.com/hacker (2023-07-18)

42 Tsto.
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sustave 1 do¢i do njihovih podataka, a u tome moze pomoc¢i OWASP organizacija koja ima popis
najcesc¢ih sigurnosnih rizika s kojima se web aplikacije mogu susresti, a koji uvelike pomazu

programerima i testerima pri stvaranju sigurnih aplikacija.
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9. Sto je OWASP i koji su najce$¢i sigurnosni rizici web aplikacija?

OWASP je Open Web Application Security Project, odnosno Otvoreni projekt web
aplikacija za sigurnost te neprofitna organizacija koja je usmjerena na sigurnost softvera.
Projekti organizacije su brojni, a takoder ukljucuju mnostvo programa i alata koji pomazu pri
razvoju softvera otvorenoga koda. Istrazivanja su pokazala da se kod skeniranja 130000
po OWASP popisima. Testiranje na temelju OWASP nedostataka klju¢no je za razvoj sigurnih
aplikacija, stoga su stru¢njaci organizacija napravili upute koje se sastoje od nekoliko
jednostavnih koraka: ugraditi sigurnosni sustav na pocetku razvojnog procesa, vise puta testirati
kod koriste¢i se sigurnosnim standardima (pozeljno uz automatizaciju testova) te identificirati
poznate nedostatke u kodu trece strane kako bi programeri bili sigurni da se kod ne sluzi
nesigurnim ovisnostima (dependencies).* U nastavku su prikazani neki od sigurnosnih rizika
web aplikacija, koji ukljuCuju tzv. Injection, Broken Authentication, Sensitive Data Exposure,

Broken Access Control 1 sli¢no.

Injection (Injekcija) je nedostatak koji se dogada kada zlonamjerni haker iskoristi
nesiguran kod za ubrizgavanje (inject) vlastitog koda u neki program. Program ne mozZe odrediti
kod umetnut na ovaj nacin i zato se hakeri mogu sluziti ovim principom kako bi pristupili
sigurnim 1 povjerljivim podatcima. Neki od primjera ovog nac¢ina hakiranja su SQL injekcije,
injekcije naredbi 1 sli€no, a mogu se otkriti testiranjem sigurnosti aplikacije, nakon ¢ega dolazi
do raznih tehnika ispravljanja gdje je potrebno ukloniti odredene znakove iz korisnickog unosa
ili je potrebno napisati parametrizirane SQL upite. Sljede¢i nedostatak naziva se Neispravna
autentifikacija (Broken Authentication) koja predstavlja neispravno provedenu provjeru
autenti¢nosti koja dovodi do visokih sigurnosnih rizika jer hakeri tako mogu preuzeti identitet
drugih osoba. Kako bi se zastitili od ove vrste napada, korisnici bi trebali prakticirati
viSefaktorsku autentifikaciju. Zatim postoji rizik od izlaganja osjetljivih podataka (Sensitive
Data Exposure) gdje se API-ji koji omogucuju povezivanje aplikacija s uslugama trece strane
poput npr. Google karata, §to iznimno Stedi vrijeme programera, mogu osloniti na metode koje
nisu previse sigurne za prijenos podataka, §to dovodi do toga da hakeri mogu do¢i do podataka

o korisnickim pristupnim podacima ili drugih osjetljivih informacija. RjeSenje bi bila enkripcija

43 Usp. OWASP Top 10 Vulnerabilities. URL: https://www.veracode.com/security/owasp-top-10 (2023-07-19)
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podataka ili onemogucavanje predmemoriranja odgovora. XML vanjski entiteti (XML External
Entities) predstavljaju rizik koji se pojavljuje kad napadaci prenose zlonamjeran XML sadrzaj
zbog nesigurnog koda, a moze se sprijeciti onemoguéavanjem obrade vanjskih XML entiteta.
Broken Access Control ili pokvarena kontrola pristupa podrazumijeva neispravno
implementiranu autentifikaciju 1 ogranicenje pristupa koji hakerima omogucéuju pristup
osjetljivim informacijama. Ovaj se nacin hakiranja moze otkriti testiranjem prodora
(penetration testing), no potrebno je i ojacati kontrolu pristupa te zakljucavati administrativne
racune uz koristenje viSefaktorske autentifikacije. Sigurnosna pogresna konfiguracija (Security
Misconfiguration) je kao 1 prethodni nedostatak kontrole pristupa vrlo velik problem koji se
moze rijesiti dinamickim testiranjem koje otkriva je li sigurnost u aplikaciji pogresno
konfigurirana. Cross-Site Scripting (Skriptiranje na razli¢itim mjestima) odnosi se na
zlonamjerno iskoriStavanje API-ja i manipulaciju DOM-a (Document Object Model) u svrhu
dohvacanja podataka ili slanja naredbi odredenoj aplikaciji, a hakerima takoder omogucava i
pregled povijesti pretrazivanja, otimanje korisni¢kih racuna, S$irenje virusa, daljinsko
kontroliranje preglednika i jo§ mnogo toga. Rizik se smanjuje kodiranjem podataka i redovnom
provjerom valjanosti unosa. Insecure Deserialization (Nesigurna deserijalizacija), to jest
dohvacanje podataka i objekata koji su zapisani na diskovima ili spremljeni na neki drugi nacin,
koristi se za daljinsko izvrSavanje koda koje omogucuje daljnje zlonamjerne napade na sustav,
a napisan je u JSON ili XML formatima. SluZzi za promjenu ponaSanja aplikacije ili za
uskracivanje usluge (DoS), a rizik od takvih napada moZe se smanjiti testiranjem prodora ili
koriStenjem sigurnosnih alata aplikacije. Jo§ jedan od nacina da se navedeni rizik sprijeci je
neprihvacanje serijaliziranith objekata iz sumnjivih izvora, kao i nekoriStenje metoda koje
dopustaju isklju€ivo primitivne tipove podataka. Using Components with Known
Vulnerabilities (KoriStenje komponenti s poznatim ranjivostima) rizik je koji govori o tome
kako napadaci, bez obzira na sigurnost koda, mogu iskoristiti API-je, ovisnosti i ostale
komponente ako 1 one nisu sigurne. Analiza softvera sposobna je locirati 1 neutralizirati
nesigurnosti s kojima se aplikacija susrece te je navedenu analizu potrebnu provesti prije nego
aplikacija bude objavljena. Naposlijetku, imamo nedovoljno biljeZenje i prac¢enje (Insufficient
Logging and Monitoring) koji opisuje neuspjeh biljeZenja pogresaka i napada te loSu praksu
nadzora, a hakeri ¢esto na nedostatak nadzora i ra¢unaju, buduci da je on popracen i sporijim
vremenom sankcioniranja problema. Ovaj se rizik moze sprijeCiti tako da se svi neuspjesi

prijave kako bi programeri imali uvid u potencijalno sumnjive aktivnosti, a jo§ jedan od nacina

24



sankcioniranja navedenog rizika bilo bi testiranje prodora (penetracijsko testiranje). Naravno,

bitno je i uspostaviti praksu redovnog i u¢inkovitog pracenja.**

9.1. (v?ovjek u sredini (Man in the middle attack)

MITM napad odnosi se na napade u kojima je haker pozicioniran u interakciji izmedu
korisnika i aplikacije koju korisnik koristi. Cilj hakera je prisluskivanje ili predstavljanje kao
jedna od dvije navedene strane interakcije, a krajnji zeljeni ishod odnosi se na kradu osobnih
podataka poput pristupnih podataka, podataka o racunu ili brojeva kreditnih kartica. Aplikacije
koje su Cesto napadnute na ovaj nacin su financijske aplikacije, web trgovine 1 slicno, a napad
moze rezultirati kradom identiteta, neodobrenim pla¢anjem proizvoda ili nedozvoljenim
mijenjanjem zaporke. Slikovito bi se napad mogao objasniti poStarom koji otvara neciji
bankovni izvod, zapisuje podatke o racunu te ponovno zatvara omotnicu i dostavlja je na adresu

odredene osobe.*’

. .
a X :
Usar Wab Application
®
b
> o ¢
Man In the middle

Slika 1. Prikaz MITM napada*®

Kako bi se napad uspjesno izvrsio, potrebno je pro¢i kroz dvije razlicite faze, a to su
presretanje i1 deSifriranje. Presrece se promet korisnika putem mreZe napadaca, a to se najcesce
odvija uz pomoc¢ pasivnih napada koji su nacinjeni od besplatnih i zlonamjernih Wi-Fi javnih
mreza. Takve mreze uglavnom budu nazvane po lokaciji na kojoj se nalaze te nisu zastiene

zaporkama, a kada se korisnik spoji na takvu mrezu, napada¢ moze vidjeti svu internetsku

4 Isto.
4 Man in the middle (MITM) attack. URL: https:/www.imperva.com/learn/application-security/man-in-the-
middle-attack-mitm/ (2023-07-27)
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razmjenu podataka koja se odvija na uredaju. Nakon §to napada¢ uspjeSno presretne mrezu,
potrebno je deSifrirati dvosmjerni promet koji se odvija na uredaju, no bez prethodnog
upozorenja korisnika. Napada¢ tada Salje lazne certifikate koje korisnik potvrduje i zatim
dobiva krivotvorene autentifikacijske podatke kojima se moze sluziti u daljnjem hakiranju.
Kako bi se zastitili od MITM napada, korisnici bi trebali izbjegavati Wi-Fi mreze koje nisu
zaSti¢ene zaporkama, isto kao i web mjesta na kojima preglednik javlja kako mrezno mjesto
nije zasSti¢eno. Potrebno je i izbjegavati javne mreze opcenito, ukoliko se radi o provodenju

odredenih transakcija te se uvijek odjavljivati s aplikacija koje se u tom trenutku ne koriste.*’

9.2. Evil twin napad

Ve¢ je spomenuto kako bi korisnici zbog sigurnosti trebali izbjegavati javne Wi-Fi adrese, no
njihovo koristenje ipak je vrlo uobi€ajeno ukoliko se korisnici nalaze izvan svojih domova, a
nemaju vlastitu mrezu. Zli napad blizanaca jos je jedna od prijetnji s kojima se korisnici mogu
susresti, a dogada se kada hakeri postave laznu Wi-Fi mrezu i ¢ekaju da se korisnici umjesto na
legitimnu, spoje na nju. Nakon spajanja, svi podatci koje korisnik dijeli putem mreZze prolaze
posluziteljem kojim upravlja haker. Haker stvara zlog blizanca s pametnim telefonom ili drugim
uredajem koji ima pristup na internet i jedan od lako dostupnih softvera. Napad se odvija u
nekoliko koraka. Prvi korak je trazenje pravog mjesta, a odnosi se na to da hakeri uglavnom
traZze mjesta s besplatnom Wi-Fi mreZom na koju se spaja velik broj ljudi (kafi¢i, knjiZnice 1
sli¢no). Drugi korak odnosi se na postavljanje Wi-Fi pristupne tocke pri cemu mogu koristiti
bilo koji uredaj. Haker biljeZi identifikator skupa usluga (SSID — Service Set Identifier) prave
mreZe te postavlja novi racun s istim SSID-om. Problem je u tome $to uredaji koji se poveZu na
mreZu napadaca ne mogu razlikovati pravu mreZu od lazne. Zatim slijedi poticanje korisnika
da se povezu na evil twin Wi-Fi mrezu. Kako bi uspjeli u tome, hakeri se fizicki priblizavaju
korisnicima Zrtvama kako bi stvorili ja¢i signal nego $to to nudi prava mreza. Korisnici ¢e se
prije spojiti na jaéu vezu nego na slabiju, a neki uredaji ¢e se prisilno spojiti automatski. Cetvrti
korak je postavljanje laznog zarobljenickog portala. Kako bi se prijavili na velik broj javnih
Wi-Fi mreza, korisnici moraju ostaviti svoje podatke koji se Salju generickoj stranici za prijavu.
Hakeri u tom slucaju postavljaju kopije tih stranica te ostaje samo da ¢ekaju na korisnike koji
ne sumnjaju u tu mrezu, a kada dobiju pristupne podatke korisnika mogu se prijaviti na mrezu

1 kontrolirati je. Zadnji korak tice se krade podataka. Svaki korisnik koji se prijavi povezuje se
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na mrezu preko hakera Sto odrazava primjer napada covjeka u sredini (MITM) i1 koji hakerima
omogucuje pracenje svih online aktivnosti napadnutih korisnika. U slucaju bilo koje prijave na
bilo koji racun, hakeri imaju uvid u pristupne podatke i zbog toga je vrlo opasno koristiti iste
pristupne podatke za vise razlicitih racuna. Takoder, ova vrsta napada uglavnom ne ostavlja
nikakve znakove za sobom te korisnici ¢esto primijete da se napad dogodio tek nakon Sto se
odredene radnje izvedu u njihovo ime. Kako bi izbjegli ovu vrstu napada, korisnici trebaju
izbjegavati nezasticene Wi-Fi mreze ili barem izbjegavati pristupne tocke koje su oznacene kao
nesigurne, ako se bas moraju spojiti na javnu mrezu. Trebali bi koristiti vlastitu pristupnu tocku
koja se spaja na pouzdane mreZe, no potrebno je na vlastitu pristupnu tocku postaviti lozinku
kako bi ostala privatna. Takoder, trebali bi provjeravati obavijesti upozorenja, umjesto da iste
ignoriraju te onemoguciti automatsko povezivanje. Trebali bi i1 izbjegavati prijavu na privatne
racune dok su spojeni na javnu Wi-Fi mreZzu te primjenjivati viSefaktorsku provjeru
autenti¢nosti (npr. lozinka + kod poslan na pametni telefon koji se treba unijeti za nastavak).
Potrebno je i drzati se HTTPS stranica, umjesto HTTP, jer slovo S oznacava sigurno, a HTTPS
stranice koriste end-to-end enkripciju koja hakerima sprje¢ava uvid u ponasanje korisnika na
mrezi. Za kraj, potrebno je i koristiti VPN (Virtual Private Network) virtualnu privatnu mrezu

koja Sifrira podatke prije nego §to ih poSalje na mreZu i na taj nacin §titi korisnike od napada.*®

9.3. Napad uskradivanjem usluge (Denial-of-service (DoS) attack)

DoS napad je napad u kojem haker Zeli odredeno racunalo ili neki drugi uredaj u€initi
nedostupnim za svoje uobicCajene korisnike te Zeli prekinuti normalno funkcioniranje
odredenoga uredaja. Ova vrsta napada funkcionira preplavljivanjem uredaja raznim zahtjevima
sve dok god se normalni promet ne moze obraditi, a to rezultira uskrac¢ivanjem usluge
korisnicima. Napad je karakteristiCan po tome $to se za njegovo pokretanje koristi samo jedno
racunalo. Takoder postoji 1 distribuirani napad uskra¢ivanjem usluge DDoS, a on je vrsta DoS
napada koja dolazi iz raznih distribuiranih izvora, poput DDoS napada botnet mreze. (Botnet
se odnosi na skupinu racunala koja su zarazena zlonamjernim softverom, a koja su dosla pod
kontrolu hakera.*”) Cilj DoS napada je prezasi¢enje kapaciteta odredenog uredaja, $to vodi
uskracivanju usluge za sve dodatne zahtjeve, no DoS napadi najcesce se svrstavaju u dvije

skupine. Prva skupina su napadi prekoracenja meduspremnika (Buffer overflow attacks), a

48 Usp. Evil twin attacks and how to prevent them. URL: https://www.kaspersky.com/resource-center/preemptive-
safety/evil-twin-attacks (2023-07-27)
4 Usp. What is a Botnet? URL: https://www.cloudflare.com/learning/ddos/what-is-a-ddos-botnet/ (2023-07-28)
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odnose se na prekoracenje meduspremnika memorije koje uzrokuje potroSnju svog
raspolozivog prostora na tvrdom disku ili memoriji uredaja. Ovaj nacin napada odgovoran je
za usporeni rad uredaja, pad sustava ili sliénim ponasanjem posluzitelja koji utjeCu na
uskracivanje usluge. Druga skupina su napadi poplava (Flood attacks), a oni zasi¢uju posluZitel;
velikom koli¢inom paketa kako bi prezasitili cijeli kapacitet posluzitelja pri cemu hakeri moraju

imati veéu raspolozivu propusnost od ciljanog uredaja kako bi napad bio uspjesan.>

U povijesti DoS napada, moze se primijetiti kako su napadi uglavnom iskoristavali
sigurnosne propuste koji su prisutni u dizajnu odredene mreze, softvera ili hardvera. Ipak, takvi
napadi su postali sve rjedi upravo zbog DDoS napada koji imaju puno vecu sposobnost
ometanja, a vrlo ih je lako stvoriti zbog dostupnih alata. Takoder, velik broj DoS napada moze
se pretvoriti u DDoS napade. Neki od ¢es¢ih napada su Smurf attack (slanje laznih paketa koje
rezultira plavljenjem odredene IP adrese), Ping flood (preplavljivanje uredaja s vise ICMP
(ping) paketa nego Sto je racunalo moze odgovoriti, a dovodi do uskra¢ivanja usluge — takoder
se koristi i kao DDoS napad) i Ping of Death (povezan s Ping flood, ukljucuje slanje pogresnog
paketa na racunalo, §to rezultira padom sustava) napad. Neke od naznaka da se odvija DoS
napad su neuobiCajeno spora izvedba mreze (dugo vrijeme ucitavanja datoteka ili mreznih
stranica), nemogucnost ucitavanja odredene mrezZne stranice ili iznenadni gubitak povezivanja
izmedu uredaja na istoj mrezi. Takoder, bitna razlika izmedu DDoS 1 DoS napada je broj veza
koje se koriste u napadu. Neki od DoS niskih 1 sporih napada poput Slowloris napada crpe svoju
snagu u minimalnim zahtjevima koji su potrebni kako bi napad bio uc¢inkovit. DoS koristi jednu
vezu, a DDoS koristi viSebrojne izvore prometa napada koji se ¢esto pojavljuju u obliku botnet-

a.Sl

30 Usp. What is a denial-of-service (DoS) attack? URL: https://www.cloudflare.com/learning/ddos/glossary/denial-
of-service/ (2023-07-28)
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Slika 2. Razlika izmedu DoS i DDoS napada®

9.4. Distribuirani napad uskracivanja usluge (Distributed denial-of-service (DDoS)
attack)

DDoS napad predstavlja pokusaj prekida normalnog prometa odredenoga posluzitelja,
usluge ili mreze, a temelji se na preplavljivanju uredaja ili njegove okolne infrastrukture
poplavom internetskog prometa. Napadi su wulinkoviti uz pomo¢ KkoriStenja vise
kompromitiranih racunalnih sustava koji predstavljaju izvor prometa napada. Uredaji koji se
iskoriStavaju su racunala i drugi umrezZeni resursi poput loT (Internet of Things) uredaja.
Metaforicki, DDoS napad predstavlja neocekivanu prometnu guzvu koja zacepljuje autocestu,
pritom sprjecavajuci redovni promet da dode do krajnjeg odrediSta. Ova vrsta napada izvodi se
s mrezama racunala koje su povezane s internetom, a te se mreze sastoje od racunala i drugih
uredaja koji su zarazeni zlonamjernim softverom, $to hakerima omogucuje da ih daljinski
kontroliraju. Navedeni pojedina¢ni uredaji nazivaju se botovi, a skupina botova naziva se
botnet. Nakon §to se botnet uspostavi, haker usmjerava napad slanjem daljinskih uputa svakom
pojedinaénom botu. Kad napadnuta mreza dode u doticaj s botnetom, svaki bot Salje zahtjeve
na odredenu IP adresu, $to moZe uzrokovati preopterecenje posluzitelja ili mreZe, a kao
posljedica to dovodi do uskra¢ivanja usluge normalnom prometu. Odvajanje normalnog
prometa od napadackog moze biti vrlo tesko, buduci da je svaki bot legitiman internetski uredaj.
Jedan od najocitijih znakova za prepoznavanje napada je iznenadna sporost ili nedostupnost
odredene mreZne stranice ili usluge. Ipak, alati za analizu prometa mogu pomo¢i kako bi
korisnici bili sigurni da se radi o napadu. Neki od znakova su: sumnjive koli¢ine prometa koje

potjecu s jedne IP adrese ili IP raspona, poplava prometa korisnika koji dijele jedan profil
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ponasanja (vrsta uredaja, geolokacija, verzija mreznog preglednika), neobjaSnjivi porast
zahtjeva prema jednoj stranici ili krajnjoj tocki, Cudni obrasci prometa (svakih deset minuta ili
svaki neparni sat u danu) i slicno. DDoS napadi dijele se u tri kategorije: napadi aplikacijskog
sloja (Application layer attacks), napadi na protokol (Protocol attacks) i volumetrijski napadi
(Volumetric attacks). Prvoj vrsti napada cilj je iscrpiti ciljne resurse za stvaranje uskrac¢ivanja
usluge, a jedan od primjera je HTTP flood koji je sliCan stalnom pritiskivanju tipke za
osvjezavanje mreznog preglednika na viSe racunala u isto vrijeme, velik broj HTTP zahtjeva
preplavljuje posluzitelj i tako dolazi do uskrac¢ivanja usluge. Cilj druge vrste napada je
uzrokovati prekid usluge prekomjernom potro$njom resursa posluzitelja ili mrezne opreme
poput vatrozida te ju uciniti nedostupnom. Tre¢a vrsta napada pokuSava stvoriti zagusenje
trosenjem cijele dostupne propusnosti izmedu ciljanog uredaja i interneta. Napadnutom uredaju
Salju se velike koli¢ine podataka, a za to se koristi neki od oblika pojacanja za stvaranje
masovnog prometa, poput zahtjeva s botneta. Kako bi se napad ublazio ili sprijecio, potrebno
je stvoriti crnu rutu i prema njoj usmjeriti sav normalan promet, no to nije idealno rjesenje jer
na taj nafin mreza postaje nedostupna, Sto je krajnji cilj hakera. Jo§ jedno rjeSenje je
ograni¢avanje broja zahtjeva koje posluZitelj moze prihvatiti u odredenom vremenskom roku.
Takoder, moguce je i rasprsiti promet napada preko mreZe distribuiranih posluzitelja do tocke
u kojoj mreza apsorbira promet (Anycast network diffusion). Ovaj pristup Siri utjecaj
distribuiranog napadackog prometa do tocke u kojoj postaje upravljiv i gdje se sve ometajuce

sposobnosti raspriuju.>

9.5. Slowloris DDoS napad

Slowloris je napad uskracivanja usluge koji omogucuje hakerima da preplave odredeni
posluzitelj otvaranjem i odrzavanjem mnogih istovremenih HTTP veza izmedu hakera i
odredenog uredaja. Predstavlja napad aplikacijskog sloja koji djeluje koriStenjem djelomi¢nih
HTTP zahtjeva koji otvara veze s ciljanim mreZnim posluZiteljem i onda te veze drZi otvorenima
koliko god dugo je to moguce. Ne spada pod kategoriju napada, ve¢ je Slowloris alat za napad
koji je dizajniran da jednom uredaju omoguc¢i ruSenje posluzitelja bez koriStenja velike
propusnosti. Za razliku od DDoS napada koji troSi propusnost, ova vrsta napada koristi

minimalnu koli¢inu propusnosti te joj je cilj iskoristiti resurse posluzitelja sa zahtjevima koji su

33 Usp. What is a DDoS attack? URL: https://www.cloudflare.com/learning/ddos/what-is-a-ddos-attack/ (2023-07-
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sporiji od normalnih, no koji oponasaju normalni promet.
Svaka veza posluzitelja pokusat ¢e se odrzavati dok ceka da se zavrsi spori zahtjev, no kad se
prekoraci najve¢i moguci broj veza posluzitelja, na svaku narednu vezu necée biti odgovoreno
te ¢e do¢i do uskradivanja usluge. Slowloris napad odvija se u Cetiri koraka. Napadac prvo
otvara viSestruke veze s odredenim posluziteljem slanjem viSestrukih djelomi¢nih HTTP
zahtjeva. Ciljani posluzitelj tada otvara vezu za svaki dolazni zahtjev, s namjerom zatvaranja
nakon njezina dovrSenja. Kako ne bi doSlo do isteka vremena, haker povremeno S$alje
djelomi¢na zaglavlja zahtjeva uredaju kako bi odrzao zahtjev. Ciljani posluzitelj] ne moze
otpustiti niti jednu od otvorenih djelomicnih veza dok ¢eka dovrSenje zahtjeva, a nakon §to sve
dostupne veze budu u upotrebi, posluzitelj neCe moéi odgovoriti na dodatne zahtjeve koji se
upucuju iz normalnog prometa te tada dolazi do uskraéivanja usluge. Kako bi se napad ublazio,
potrebno je povecati dostupnost posluZzitelja jer ¢e povecanje maksimalnog broja klijenata
povecati 1 broj veza koje haker mora napraviti prije preopterecivanja posluzitelja. Potrebno je 1
ograniciti brzinu dolaznih zahtjeva te ograni¢iti maksimalan broj veza koje jedna IP adresa
smije ostvariti. Osim toga, potrebno je i ograniCiti brzinu prijenosa i maksimalno vrijeme koje

je korisniku dopusteno da ostane povezan.>*

3 Usp. Slowloris DDoS attack. URL: https://www.cloudflare.com/learning/ddos/ddos-attack-tools/slowloris/
(2023-07-28)
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10. Kako ostati siguran na internetu?

Savjeti oko toga kako ostati siguran na internetu imaju dovoljno prostora za napredak. Od ljudi
se trazi previse toga, a ciljevi zahtjeva Cesto su nerealni, dugotrajni ili nisu vrijedni truda. Kako
bi se sigurnosna zastita korisnika na internetu poboljsala potrebno je saznati koje prakse ljudi
koriste te koje ¢e preporuke koje im se nude donijeti najvecu korist. Istrazivacki rad kojim su
se bavili Tulia Ion, Rob Reeder i Sunny Consolvo donosi prikaz usporedbe sigurnosnih praksi

nestruénjaka i struénjaka za sigurnost koji se bave ra¢unalnom sigurnosti najmanje pet godina.>

Istrazivanje pokazuje kako struénjaci najéesce izvjeScuju instaliranje azuriranja softvera,
koristenje dvofaktorske provjere autenti¢nosti i koriStenje upravitelja lozinki za sigurnost na
mrezi, a nestru¢njaci navode kako koriste antivirusne softvere, posjecuju samo poznate web
stranice te ucestalo mijenjaju lozinke. U ve¢ navedenom istraZzivatkom radu, istraZivaci su
ispitali stru¢njake koje bi savjete dali korisnicima koji nisu previSe upuceni u tehnologiju.
Odgovori su najcesc¢e bili: odrzavanje sustava i softvera azurnima, koriStenje jedinstvenih
lozinki, koriStenje jakih lozinki, koriStenje dvofaktorske autentifikacije, koristenje antivirusnih
softvera i upravitelja lozinki. Ipak, nestru¢ni sudionici istraZivanja smatrali su u¢inkovitim
koriStenje antivirusnog softvera, koriStenje jakih zaporki i njihove cesto mijenjanje te
posjecivanje iskljuc¢ivo pouzdanih mreznih stranica. Nadalje, stru¢njaci su se izjasnili kako ne
preporucuju otvaranje poveznica ili e-poste od nepoznatih ljudi, no ipak su izvijestili da to ¢ine
puno ¢eSce nego nestrucna populacija istrazivanja. Takoder, izjasnili su se kako ne smatraju

posjeéivanje iskljucivo provjerenih stranica vrlo bitnim.>

Potvrdeno je kako nestru¢na populacija istrazivanja naj¢eSce ne azurira sigurnosne sustave
jer su isti esto povezani s drugim nepoZeljnim znacajkama ili su imali poteskoca s procjenom
vrijednosti aZuriranja, a nekad su bili 1 zbunjeni zasto su aZuriranja uopce potrebna. Problem
stvaranja lozinki istrazivaci su primijetili prilikom obuke korisnika gdje su ih ucili kako
sastaviti neprobojnu lozinku 1 na taj nacin zastititi profile. Kasnije su otkrili kako su korisnici
koristili nepotpune ili neto¢ne oblike lozinki te nisu bili uvjereni da im je koriStenje upravitelja

lozinki donijelo znacajne sigurnosne prednosti 1 oklijevali su prepustiti kontrolu svojih lozinki

3 Ton, I.; Reeder, R. W.; Consolvo, S. ,.,,...no one can hack my mind*“: Comparing Expert and Non-Expert Security
Practices.” Symposium On Usable Privacy and Security. (2015.): str. 327-328.
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na softver. Jo§ jedna od poduzetih radnji prilikom istrazivanja bila je svjesnost koja je
ukljucivala posje¢ivanje samo poznatih mreznih stranica, provjeravanje HTTPS indikatora i e-
poste, a sve u svrhu zastite od phising-a, zlonamjernog softvera i napada ¢ovjeka u sredini.
Istrazivanje je pokazalo kako su korisnici imali poteSkoc¢a s razlikovanjem stranica za kradu

identiteta.’’

Istrazivanje se provodilo na 231 ispitaniku koji se vodio kao stru¢njak u ovome podrucju i
na 294 ispitanika koji nisu bili stru¢njaci. Na pitanje Sto rade kako bi ostali sigurni na internetu,
stru¢njaci su najc¢eS¢e odgovarali tako da instaliraju azuriranje softvera (35%), dok je samo 2%
nestru¢njaka spomenulo da ima istu praksu. 2% stru¢njaka reklo je i kako koristi automatsko
azuriranje, Sto niti jedan nestru¢njak nije spomenuo. Kao razlog loSe prakse instaliranja
azuriranja kod nestruc¢ne populacije ispostavilo se da je nedostatak svijesti o tome koliko su
azuriranja ucinkovita. Ipak, ¢ak su i neki struénjaci izrazili zabrinutost prilikom automatskog
azuriranja jer bi se taj nacin mogao iskoristiti za azuriranje zlonamjernog sadrzaja. Koristenje
antivirusnog softvera naslo se medu najucestalijim praksama zastite racunala od zlonamjernih
softvera, a njihovo koriStenje medu prve tri stavke zaStite navelo je 42% nestru¢njaka 1 7%
stru¢njaka. Kada su ih pitali koriste li antivirusni softver na osobnim racunalima, 85%
nestrucnjaka odgovorilo je pozitivno, dok je samo 63% stru¢njaka potvrdilo da ¢ini isto.
KoriStenje vatrozida, Cesto u kombinaciji s antivirusnim softverom, potvrdilo je 17%
nestruc¢njaka i 3% stru¢njaka. Prilikom odgovaranja na upit o koristenju jedinstvenih zaporki,
potvrdno je odgovorilo 25% stru¢njaka i 15% nestruc¢njaka, no nisu svi potvrdili i koriStenje
jakih lozinki, kao ni koriStenje upravitelja lozinkama gdje je samo 12% stru¢njaka 1 3%
nestrucnjaka odgovorilo potvrdno. Neki stru¢njaci naveli su kako zapisivanje lozinki smatraju
zamjenom za koriStenje upravitelja lozinki, pogotovo zbog toga Sto zlonamjerni softver ne
moze procitati podatke s papira. 38% nestrucnjaka 1 20% strucnjaka izjasnilo se da su zapisali
barem neke od svojih lozinki. Oni koji su bili protiv toga izrazili su zabrinutost za to koliko ¢e
papir sigurno biti pohranjen. S druge strane, samo 4% stru¢njaka 1 15% nestrucnjaka izjavilo je
kako se ne sjeca niti jedne svoje lozinke te su neki naveli i kako ih ¢esto moraju ponovno
uspostavljati jer ih zaborave. Velika razlika u sigurnosnim potezima kojima se ispitanici sluze
bila je kod ucestalog mijenjanja lozinki gdje se potvrdno izjasnilo 21% nestru¢njaka i samo 2%
strunjaka. IstraZivaci su im kasnije objasnili kako napadaci koji znaju staru lozinku vrlo lako

mogu pogoditi novu ako na njih primijene jednostavne transformacije. Primjenu dvofaktorske

57 Isto, str. 328.
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autentifikacije potvrdilo je 89% stru¢njaka 1 62% nestru¢njaka, no neki struénjaci smatraju kako
je takav nacin zastite jos uvijek tezak za neke korisnike ili nije Siroko dostupan. Posjecéivanje
samo provjerenih i poznatih mreznih stranica potvrdilo je 21% nestrucnjaka i 4% stru¢njaka,
no 4% nestru¢njaka izjavilo je kako osobne podatke daju samo provjerenim mreZnim mjestima
1 samo 3% nestru¢njaka izjavilo je kako kupuju samo na pouzdanim mreZznim mjestima.
Stru¢njaci nisu spominjali takve prakse. Samo 10% stru¢njaka i 4% nestru¢njaka reklo je kako
provjeravaju HTTPS mreznog mjesta na kojemu se nalaze, no 2% nestru¢njaka i 3% stru¢njaka
reklo je kako ne daju osobne podatke i1 podatke o kreditnim karticama osim ako je veza preko
HTTPS-a. Ipak, iako je vecina ispitanika (60%) potvrdila kako je nacin pregledavanja HTTPS-
a odli¢na i efikasna praksa, samo se 50% ispitanika izjasnilo kako bi mogli slijediti tu praksu.
Samo 6% nestruc¢njaka i jedan strucnjak izjasnili su se da je praksa brisanja ili ograni¢avanja
kolaci¢a jedna od najcesc¢ih praksi s kojima se sluze za zastitu od zlonamjernih softvera, a 54%
struénjaka ocijenilo je tu praksu loSom, dok je samo 21% ocijenio navedenu praksu dobrom
praksom prilikom zastite od napada zlonamjernog softvera. Jos jedna od praksi zastite bilo je
ne otvarati e-postu i poveznice od nepoznatih posiljatelja te se preko 80% ispitanika slozilo
kako je to dobra praksa. Ipak, 38% stru¢njaka i 12% nestru¢njaka izjasnili su se kako otvaraju
poveznice nepoznatih poSiljatelja. Time je moguce naslutiti kako stru¢njaci najvise slijede
savjete poput instalacije aZuriranja i koriStenja upravitelja lozinkama, dok ostale savjete viSe
slijede nestru¢njaci. Zanimljiva izjava koju je rekao jedan od nestru¢njaka je kako nitko ne

moZe hakirati njegov um i zato ée radije pamtiti lozinke, nego ih povjeriti upravitelju zaporki.*®

Kako se u zadnjih nekoliko godina povec¢ao broj ljudi koji rade od kuce, tako su doSle i nove
prijetnje, odnosno rizici od phising napada kroz koje zaposlenici mogu biti prevareni na nacin
da otkriju svoje informacije poput pristupnih podataka za prijavu u sustav. Jo§ jedan od
problema je 1 $to je u Velikoj Britaniji provedeno istraZivanje koje je pokazalo da ¢ak 51%
zaposlenih dijeli lozinke s ostalim kolegama u manjoj ili ve¢oj mjeri.> Visefaktorska provjera
autenti¢nosti pruza dodatan sloj sigurnosti za poslovne mreze, no uvijek postoji rizik od krade
identiteta ili napada ¢ovjeka u sredini. ViSefaktorska autentifikacija moze se provoditi putem
nezaboravnih rijeci ili jednokratnih SMS lozinki, no unos odgovora i Sifri Cesto je sklon
greSkama te oduzima vrijeme zaposlenima, stoga zaposlenici smatraju kako im taj nacin zastite

predstavlja prepreku za obavljanje posla 1 smanjuje njihovu produktivnost. Cloud okruzenje

38 Isto, str. 330-338.
% Sarginson, Nic. Why is phising still successful?: Securing your remote workforce against new phising attacks.

// Computer Fraud & Security 2020(9): str. 9-12.
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zbog toga bi moglo biti najbolja opcija budu¢i da podrzava rad na daljinu bez ugrozavanja

suradnje.

0 Tsto.
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11.Istrazivanje o zasStiti osobnih podataka medu populacijom studenata te
koliko su upoznati s na¢inima hakiranja ili kiberneti¢kom sigurno$¢u

Cilj 1 svrha istrazivanja koji ¢e biti predstavljeni u ovom diplomskom radu bili su otkriti koliko
su studenti upoznati s pojmom hakiranja te koliko su oprezni pri dijeljenju svojih osobnih
podataka na drustvenim mrezama ili ostalim mreznim mjestima poput mreznih trgovina.

Anketni upitnik koji je proveden u svrhu ovog istrazivanja bavio se s nekoliko glavnih pitanja:

1. Jesu li studenti upoznati s opasnostima davanja osobnih informacija na internetu?

2. Smatraju li studenti da znaju kako zastititi svoje osobne podatke na raCunima mreZnih
stranica?

3. Jesu li studenti svjesni kolika je ucestalost krade podataka koja se dogada zbog
nemarnog koriStenja interneta i dijeljenja svojih podataka na stranicama koje nisu
provjerene?

4. Jesu li studenti upoznati s metodama zastite mreznih stranica te OWASP organizacijom

(Otvoreni projekt web aplikacija za sigurnost)?

Upitnik je kreiran putem Google obrasca 7. travnja 2023. godine te je u istom mjesecu i
proveden tako S§to je postavljen u razne Facebook grupe za studente gdje su mu studenti mogli

pristupiti 1 ispuniti ga online.

11.1. Uzorak ispitanika

Prema narednim tablicama, moguce je prouciti dobnu skupinu, spol i1 godinu studija ispitanika
te utvrditi koji je to udio ispitanika kada se izrazi u postotcima. Broj ispitanika koji su

sudjelovali u ovome istrazivanju iznosi 101.

Tablica 1. Prikaz osnovnih podataka ispitanika (Dobna skupina)

Dobna skupina Broj ispitanika Udio ispitanika u postotcima
18-20 27 26,7%

21-23 37 36,6%

24-25 35 34,7%

26-30 2 2%

Ukupno 101 100
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Sljedeca tablica prikazuje iznos ispitanika gledajuc¢i po njihovom spolu te su iznosi postavljeni
1 prema brojevima i prema postotcima. Podatci navedeni pod ,,Ostalo* odnose se na ispitanike

koji se nisu zeljeli izjasniti.

Tablica 2. Prikaz osnovnih podataka ispitanika (Spol)

Spol Broj ispitanika Udio ispitanika u postotcima
Muski 17 16,8%

Zenski 80 79,2%

Ostalo 4 4%

Nakon §to smo utvrdili osnovne podatke o spolu i dobi ispitanika ovog istrazivanja, mozemo
prije¢i na utvrdivanje godine studija i studijskog smjera na koji su ispitanici upisani. Naime,
najveci broj ispitanika trenutno pohada drugu godinu diplomskog studija (30,7%), zatim slijedi
prva godina preddiplomskog studija (20,8%), Sto provedeno istrazivanje ¢ini vrlo Sarolikim,
sude¢i po razlici u godinama ispitanika. Nakon njih slijede druga godina preddiplomskog
studija (18,8%) 1 treca godina preddiplomskog studija (16,8%). Najmanji broj ispitanika
trenutno pohada prvu godinu diplomskog studija (7,9%), zatim slijede apsolventi (3%) 1 ostali
(2%). Ispitanici su najceS¢e studenti Filozofskog fakulteta u Osijeku te studiraju
informatologiju, nakladniStvo ili informacijske tehnologije na odsjeku za informacijske
znanosti. Medu ostalim smjerovima nasli su se i: psihologija, socijalni rad, biologija, engleski
jezik, geografija, pedagogija, poslovna informatika, matematika, racunarstvo, marketing,
uciteljski studij, kultura u kombinaciji s medijima i menadzmentom, dizajn vizualnih
komunikacija, dizajn interakcija, kemija, kineziologija, hortikultura, digitalni marketing,
arhitektura, rani 1 predskolski odgoj 1 obrazovanje, fizioterapija, kroatistika, Sumarstvo, hrvatski
jezik, njemacki jezik i knjizevnost, povijest umjetnosti, medicinsko-laboratorijska dijagnostika,
likovna kultura, sestrinstvo, poduzetni§tvo, pravo, specijalna zootehnika, logopedija,
menadzment marketinga, talijanistika 1 ruski jezik te brojni drugi smjerovi koji uvelike
olaksavaju uvid u problematiku ovog istrazivanja, budu¢i da je koncept sadrzaja koji studenti

sluSaju drugaciji na razli¢itim smjerovima.
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3. Godina studija
101 odgovor

@ Prva godina preddiplomskog studija

@ Druga godina preddiplomskog studija

@ Treca godina preddiplomskog studija
@ Prva godina diplomskog studija

Vé_ @ Druga godina diplomskog studija

@ Apsolvent

@ Radni odnos
@ Apsolventica

20,8%

@ 5 godina integrirani preddiplomski i
diplomski studij

Graf 1. Prikaz osnovnih podataka ispitanika (Godina studija)

11.2. Ispitanici kao Kkorisnici na internetu

Sljedece pitanje na koje su ispitanici trebali dati odgovor glasilo je: ,,Koristite li drustvene

mreze?* Na grafickom je prikazu jasno vidljiv odgovor.

5. Koristite li drustvene mreze?
101 odgovor

® Da
® Ne

Graf 2. Prikaz podataka o koristenju drustvenih mreza

se koriste, gdje su se medu prva Cetiri mjesta nasli YouTube, WhatsApp, Instagram 1 Facebook.

Zanimljivo je kako se na zadnjem mjestu nasao LinkedIn (uz jo§ nekoliko drustvenih mreza
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poput Tumblr-a, Snapchat-a i Viber-a) koji se smatra jednom od najvec¢ih poslovnih mreza,

sudeéi prema podatcima iz rujna 2022., koje je objavio sam LinkedIn.®!

6. Koje sve drustvene mreze koristite?
101 odgovor

90 (89,1 %)
91 (90,1 %)
96 (95 %)
93 (92,1 %)

Facebook

Instagram

YouTube

WhatsApp

TikTok

Pinterest

Twitter

9gag, Discord, Twitch
Snapchat, Viber
Tumblr

ne koristim u inat korporacijama
linked in

46 (45,5 %)
53 (52,5 %)

Graf 3. Prikaz najkoristenijih drustvenih mreza

Osim drustvenih mreza na kojima ispitanici provode svoje vrijeme, vazno je prouciti kupuju li
korisnici proizvode 1/ili usluge preko interneta te koje su web trgovine kojima se ispitanici

najcesce sluze. Sljedeca dva grafa daju jasan prikaz odgovora na postavljena pitanja.

7. Kupujete li proizvode putem web trgovina?
101 odgovor

@ Da, redovno kupujem preko interneta
@ Cesto kupujem preko interneta

@ Umijereno kupujem preko interneta
@ Rijetko kupujem preko interneta

@ Ne, nikad ne kupujem preko interneta

Graf 4. Prikaz koristenja web trgovina

61 Usp. Top 6 Most Popular Social Media Platforms in 2022. URL: https://www.linkedin.com/pulse/top-6-most-

popular-social-media-platforms-2022-louise-savoie/ (2023-05-31)
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8. Kojim web trgovinama se najcesc¢e sluzite?

101 odgovor

AliExpress
Alibaba.com
Wish
Zalando

AboutYou

Sinsay

Notino, Sinsay, Linx
Razne online ljekarne, D...
About you, ASOS

Sinsay, cropp

Virtualni proizvodi

ASOS

Web trgovinama trgovin...
ASOS, AboutYou

Pretty little thing

Online knjiznice

asos, notino

asos

Ne postoji odredena stra...
Best secret, about you
Aboutyou, notino

shein

Instar Informatika

Njuskalo

About you, e-cipele

Asos, stranice odredeni...
Notino

About You

Book depository, Svarog...
Ulaznice.hr

Shein

About You, Zara

nista

Pull and bear, h&m, zara...
Cult Beauty

About You, Asos

Notino, Rosen natural
Asos, About you

Jysk, Pepco

Sinsay, Zara, Asos

Zara, Stradivarius, Pull a...
Adria lece

9 (8,9 %)
14 (13,9 %)
41 (40,6 %)

10 (9,9 %)

33 (32,7 %)

40 50

Graf 5. Prikaz najkoristenijih web trgovina
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Buduc¢i da se rijetko moZe prona¢i mrezno mjesto ili aplikacija koja ne uzima osobne podatke
svojih korisnika, ispitanici su odgovarali na pitanje o tome dijele li svoje osobne podatke na
internetu ili ne. Najveci broj ispitanika izabrao je opciju ,,Ponekad, dok su odgovori ,,Da*“ i
,INe“ podjednako raspodijeljeni (Graf 6.). Naravno, buduc¢i da postoji moguénost da brojni
ispitanici ne mogu utvrditi jesu li dovoljno zasti¢eni na internetu ili ne ili mozda ne znaju
odgovor na to pitanje (Graf 7.), moze se pretpostaviti da bi se odreden postotak onih ispitanika

koji su odgovorili s ,,Ne®, ipak mogao premjestiti u odgovor ,,Da“.

9. Dijelite li svoje osobne podatke na internetu?
101 odgovor

@ Da
® Ne
() Ponekad

Graf 6. Prikaz koliko ispitanici dijele svoje podatke na internetu

10. Smatrate li da su Vasi profili na internetu dovoljno zasti¢eni?

101 odgovor
@ Da, jesu
@ Uglavnom jesu
14,9% @ ljesuinisu
39,6% @ Uglavnom nisu
@ Ne, nisu

28,7%

Graf 7. Prikaz koliko ispitanici smatraju da su njihovi profili na internetu zasticeni

41



lako vec¢i broj korisnika smatra kako zna zastititi profile na na¢in da im nitko drugi ne moze
pristupiti (Graf'8.), svakako i dalje velik broj ispitanika smatra kako ne zna zastititi profile na

taj nacin i tu dolazi do svih problema vezanih uz kradu podataka i hakiranje profila.

11. Smatrate li da znate zastititi profile tako da im nitko ne moZe pristupiti bez Vase dozvole?
101 odgovor

® Da
® Ne

Graf 8. Prikaz znaju li ispitanici zastititi svoje profile

12. Jeste li ikada ostavili svoje podatke na stranicama koje nisu provjerene?
101 odgovor

® Da
® Ne

Graf 9. Prikaz jesu li ispitanici ikada ostavili svoje podatke na neprovjerenim stranicama
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13. Je li Vas profil na drustvenoj mrezi / web trgovini ikada bio hakiran?
101 odgovor

® Da
® Ne

Graf 10. Prikaz jesu li ispitanicima profili ikada bili hakirani

Kada se usporede odgovori na zadnja tri pitanja, lako se moze do¢i do zakljucka kako postoji
razlog zaSto odredeni profili budu hakirani. Iako vecina ispitanika smatra kako zna zastititi
svoje profile tako da im nitko drugi ne moze pristupiti, gotovo 30% ispitanika priznaje kako su
ipak nekada ostavljali svoje podatke na stranicama koje nisu provjerene. Odredeni broj
ispitanika nije snosio posljedice za neprimjereno ponasanje na internetu, no ¢ak 20% korisnika
ipak je bilo hakirano, stoga se moze zakljuciti da na internetu treba biti vrlo oprezan i ostavljati
svoje podatke samo u nuznim situacijama, samo na provjerenim i sigurnim stranicama,

aplikacijama 1 platformama.

Neki od korisnika koji su bili hakirani iznijeli su svoje nacine na koje su rijesili problem. Jedni
su prijavili lazne profile, drugi su mijenjali lozinke uz dodatne autentifikacije, tre¢i su obrisali
profile uz pomo¢ mail-a ili ih na taj nacin vratili. Neki su se obratili za pomo¢ ¢ak i korisnickoj
podrsci ili administratorima stranice. Ipak, nekoliko ispitanika priznalo je kako na kraju nisu
uspjeli vratiti izgubljene podatke. Nakon §to su se prisjetili svojih primjera, ispitanici su upitani
koliki postotak ljudi godiSnje bude hakiran te su se brojevi u odgovorima kretali sve od 0,1%
pa do 90%, a cilj pitanja bio je potaknuti ispitanike na razmis$ljanje kako bi shvatili ozbiljnost
problema i poduzeli mjere zaStite kako im profili ne bi bili napadnuti. Osim prikupljanja
podataka, cilj je istraZzivanja bio korisnike potaknuti na poduzimanje svih mjera zastite kako im
profili 1 osobni podatci ne bi bili napadnuti od strane hakera. Prema podatcima iz veljace 2023.

godine, prosje¢no 111,7 milijuna Amerikanaca svake godine bude hakirano®?, dok Amerikanci

62 Usp. 30 IMPORTANT CYBERSECURITY STATISTICS [2023]: DATA, TRENDS AND MORE. URL:

https://www.zippia.com/advice/cybersecurity-statistics/ (2023-05-31)
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svake godina izgube 15 bilijuna dolara upravo zbog krade identiteta.®® Statistike pokazuju da
na globalnoj razini prosje¢no 30,000 mreznih stranica bude hakirano svaki dan, od ¢ega je 43%

napada ciljano na mala poduzeca.®

11.3. Koliko su ispitanici upoznati s vrstama hakiranja i organizacijama koje
preveniraju napade

Sljedec¢u skup pitanja sastojao se od toga jesu li ispitanici ¢uli za OWASP — Otvoreni projekt
web aplikacija za sigurnost (Open Worldwide Application Security Project) te jesu li upoznati
napada. Za OWASP zajednicu ¢ulo je samo 5 ispitanika (5%), za Man-in-the-middle napad ¢ulo
je 14 ispitanika (13,9%), s Evil twin napadom upoznato je 13 ispitanika (12,9%), dok se sa
Slowloris napadom upoznalo samo 6 ispitanika (5,9%).

Zadnje pitanje bilo je pitanje dugog odgovora, a navodilo je korisnike da predloze neke ideje

odgovora:

1. ,,Tesko da postoji savrSeno rjesenje, ali mislim da je vecinski dovoljno mijenjati lozinke,
paziti koje podatke ostavljamo na kojim stranicama, provjeriti ,,cookies* 1 na §to
pristajemo kada prihva¢amo uvjete koristenja... Takoder, smatram kako je potrebno vise
informirati generalnu javnost o opasnostima hakiranja i nainima na koje se mogu
zastititi od takvih napada 1 $to uciniti ako se situacija pogorsa.*

2. Da osobi postane najnormalnija stvar koristiti pretplatu za postojece servise koji
blokiraju aktivnosti tog tipa dok su na mrezi.

3. Odbit vladi i politi¢arima pristup podacima i smanjit postotak "analiticara" koji se
bave proucavanjem uzoraka ponasanja osobe na internetu, smatram ih hakerima.
Maknuti kolaci¢e sa portala i drustvenih mreza jer mi niSta apsolutno ne znace
personalizirani oglasi niti Zelim pristajati na njih.

4. Zakonska zaStita osobnih podataka i edukacija korisnika interneta i drustvenih mreza.

63 Usp. How many accounts get hacked a day: 17 more hacking Stats. URL: https://www.vpnhelpers.com/hacking-
statistics/ (2023-05-31)
% Usp. How Many Cyber Attacks Per Day: The Latest Stats and Impacts in 2023. URL:

https://www.getastra.com/blog/security-audit/how-many-cyber-attacks-per-day/ (2023-12-11)
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10.

11.

12.

Stvaranjem jakih zaporki, §to manjim dijeljenjem osobnih podataka i provjeravanjem
iskustva drugih ljudi o odredenoj stranici prije nego podijelimo osobne podatke.

Sto manje osobnih informacija dijeliti online, informirati se kako zastititi svoj profil
1 ne ulaziti na sumnjive stranice

Prvo da procitamo Sta pise i istrazimo, a ne da odmah damo informacije

Poducditi ljude o scamovima sa neta. Maknuti starije ljude sa sketchy stranica
legitimnije koriStenje interneta, poznavanje vjeStina o zastiti podataka, razvoj
digitalnih kompetencija

Mislim da bi trebalo danas mnogo vise raditi na osvjestavanju djece i roditelja o kradi
identiteta i podataka na internetu kroz razne skupove, radionice i predavanja. Osim
toga smatram da konkretan problem krade podataka se moze rijesiti prijavljivanjem
istog policijskoj upravi koja ima adekvatna rjeSenja i stru¢njake za takve situacije.
Trenutno nikako, ali kada dodu kvantna racunala u Siroku primjenu, koristiti ih za
enkripciju podataka.

Kroz edukaciju korisnika o zastiti njihove privatnosti i sigurnosti na internetu
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12. Zakljucak

Hakiranje kao pojava nije nista novo, ve¢ se dogada svakodnevno i naj¢esée u negativne
svrhe kao Sto su zarada, stjecanje mo¢i i krada osobnih podataka kojima se napadaci kasnije
mogu sluziti kako bi nanijeli materijalnu ili emocionalnu Stetu osobi koju kiberneticki napadaju.
Ipak, nasuprot hakerima koji imaju zlo¢udne namjere (tzv. black-hat), postoje 1 dobrocudni
hakeri (white-hat) te hakeri koji se nalaze na granici izmedu navedenih (gray-hat). Kako se
tehnologija iz dana u dan razvija velikom brzinom, jasno je kako se i tehnologije za hakiranje
razvijaju jednako tako te postoji sve veci broj raznih virusa 1 ostalih zlocudnih softvera koji se
cesto razvijaju brze nego $to ih je moguce zaustaviti. Problem je $to zlo¢udni softveri djeluju
neko vrijeme prije nego ih se otkrije, a kada ih se pokusSa zaustaviti ili sprijeciti, oni ve¢ djeluju
na nekoj drugoj razini. Zbog toga je vrlo vazno nauciti korisnike kako da se zastite od
potencijalnih prijetnji. Najprije im je potrebno objasniti da nikada ne ostavljaju svoje osobne ili
bankovne podatke na stranicama za koje nisu u potpunosti sigurni da su legitimne. Osim toga,
vazno je napomenuti i kako nikada ne bi trebali koristiti iste pristupne podatke (lozinku) na
razli¢itim stranicama. Vazno je imati druk¢iju lozinku jer ako haker dode do jedne lozinke, a ta
lozinka se koristi 1 na nekim drugim ra¢unima, lako ¢e ukrasti informacije sa svih racuna. Stoga,
ako se ipak dogodi da je jedan racun hakiran, korisnici se trebaju pobrinuti da nema straha da
¢e jo§ neki od racuna isto biti hakiran. Kako postoje zlo¢udni softveri, jasno je da ih se nekako
mora umetnuti u mreZu korisnika Zrtve te se ta radnja najceS¢e dogada putem Wi-Fi mreZa na
koje su korisnici spojeni. Vrlo je vazno izbjegavati javne 1 nezaSti¢ene mreze jer su one odlicna
podloga za kiberneticke napade. Ipak, ako se korisnici nalaze u situaciji da nemaju izbora i
moraju koristiti javne i nezasSti¢ene mreze, vazno je upoznati se sa signalima koji odaju da mreza
nije legitimna, isto kao 1 izbjegavati bilo kakve bankovne transakcije na tim mrezama jer hakeri
samo ¢ekaju da netko nasjedne na njihov trik. Nadalje, vazno se upoznati s vrstama hakiranja,
medu kojima su neke od najc¢es¢ih man-in-the-middle, evil twin, slowloris i DDoS. Kako bi
izbjegli bilo koji od napada, vazno je shvatiti kako svaki od njih pojedinacno funkcionira, kako
ga se moze primijetiti te kako ga zaustaviti. [strazivanje koje je na 101 ispitaniku provedeno u
svrhu ovog rada pokazalo je da je gotovo 21% ispitanika barem jednom u zivotu bilo hakirano
na druStvenoj mreZi ili mreZnoj trgovini, a postotak onih koji su ¢uli za navedene vrste napada
iznosi manje od 15%. Budu¢i da velik broj maloljetnih osoba i djece koristi internet 1 ulazi na

svakakve stranice koje im se pojavljuju u Sarenim i primamljivim bojama, a mozda nisu sigurne,
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svijest 0 ovome problemu trebala bi se prosiriti od najmladih pa sve do najstarijih. Posljedice
hakiranja mogu biti kobne za napadnute korisnike te je mjere opreza potrebno provesti jos

danas.
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Prilog 2. Razlika izmedu DoS 1 DDoS napada
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Prilog 3. Pitanja s anketnog upitnika kojeg su ispunjavali ispitanici

Pozdrav svimal!

U nastavku se nalazi kratak anketni upitnik koji Vam nece oduzeti puno vremena.

50


https://www.imperva.com/learn/application-security/man-in-the-middle-attack-mitm/
https://www.imperva.com/learn/application-security/man-in-the-middle-attack-mitm/
https://www.cloudflare.com/learning/ddos/glossary/denial-of-service/

Cilj upitnika je utvrditi:

1. Jesu li studenti upoznati s opasnostima davanja osobnih informacija na internetu?

2. Znaju li studenti zastititi svoje osobne podatke na raunima mreznih stranica?

3. Jesu li studenti svjesni kolika je ucestalost krade podataka koja se dogada zbog nemarnog
koriStenja interneta i dijeljenja svojih podataka na stranicama koje nisu provjerene?

4. Jesu li studenti upoznati s metodama zastite mreznih stranica te OWASP organizacijom

(Otvoreni projekt web aplikacija za sigurnost)?
Unaprijed se zahvaljujem na sudjelovanju u ovom istrazivanju!
Laura LiSni¢,

studentica druge godine diplomskog dvopredmetnog studija nakladniStva i informacijskih

tehnologija na Filozofskom fakultetu u Osijeku

1. Spol
o Musko
o Zensko

o Ne Zelim se izjasniti

2. Dob
o 18-20
o 21-22
o 23-25
o 26-30
o 30+

3. Godina studija

o Prva godina preddiplomskog studija
o Druga godina preddiplomskog studija
o Treca godina preddiplomskog studija
o Prva godina diplomskog studija

o Druga godina diplomskog studija

o Ostalo
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Studijski smjer?

Koristite i drustvene mreze?
Da
Ne

Koje sve druStvene mreze koristite?
Facebook

Instagram

YouTube

WhatsApp

TikTok

Pinterest

Ostalo

Kupuyjete li proizvode putem web trgovina?
Da, redovno kupujem preko interneta
Cesto kupujem preko interneta

Umjereno kupujem preko interneta

Rijetko kupujem preko interneta

Ne, nikad ne kupujem preko interneta

Kojim web trgovinama se najcesce sluzite?
Amazon

eBay

AliExpress

Alibaba.com

Wish

Zalando

Ostalo

Dijelite li svoje osobne podatke na internetu?



11.

14.

15.

16.

Da
Ne
Ponekad

. Smatrate li da su Vasi profili na internetu dovoljno zasti¢eni?

Da, jesu
Uglavnom jesu
I jesu i nisu
Uglavnom nisu

Ne, nisu

Smatrate li da znate zastititi profile tako da im nitko ne moZze pristupiti bez Vase
dozvole?

Da

Ne

. Jeste li ikada ostavili svoje podatke na stranicama koje nisu provjerene?

Da
Ne

. Je 1i Vas profil na druStvenoj mreZi / web trgovini ikada bio hakiran?

Da
Ne

Ako ste bili hakirani, na koji nacin ste rijesili problem? Npr. kako ste i jeste li povratili

izgubljene podatke?

Sto mislite, koliki postotak ljudi godi$nje bude hakirano?

Jeste li ¢uli za OWASP organizaciju?
Da
Ne
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17.

(@]

(©)

18.

20.

Jeste li upoznati s karakteristikama ,,Man-in-the-middle* napada?
Da
Ne

Jeste 1i upoznati s ,,Evil twin“ napadom?
Da
Ne

. Jeste li upoznati sa ,,Slowloris* napadom?

Da
Ne

Imate i prijedlog na koji nacin biste rijesili danasnji problem krade podataka?
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