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Sazetak

Razmjena podataka i informacija na internetu ve¢inom se provodi ispod vidljivog dijela,
no ljudi kao korisnici weba najces¢e dohvacaju informacije putem mreznih stranica. Mrezne
stranice su Cesto izradene koriste¢i kodiranje to jest ru¢no kreiranje, no s vremenom raste i
popularnost sustava za upravljanje sadrzajem (Web Content management system - CMS ili
WCMS) za mrezna mjesta. Ovakvi sustavi revolucionarizirali su izrade mreznih stranica jer
najceS¢e ne zahtijevaju znanje o kodiranju ve¢ samo jednostavnu uspostavu i izmjenjivanje i
premjeStanje segmenata stranice klikovima miSa 1 tipkama tipkovnice, sve bez kodiranja.
Jednostavnost ove vrste osvojila je srca velikog dijela mreznih stranica na internetu. Kiberneticka
sigurnost po svojoj prirodi uvijek trazi gdje moze popraviti sigurnosne ranjivosti i pruziti zakrpe,
pa se doti¢e sustava upravljanjem sadrzajem radi njihove poznatosti i koli¢ine ranjivosti koje
posjeduju. Radi se o vecoj koli¢ini ranjivosti, te je potrebno pobrinuti se da CMS-ovi generalno
budu sigurniji, neovisno o vrsti i imenu CMS-a. Napadaci Cesto traze ranjivosti koje ¢e im na lak
nacin dati viSe ovlasti stoga pregledavaju repozitorije programa koji iskorisStavaju ranjivosti i baze
podataka koje opisuju ranjivosti te na lak nacin, Cesto pokretanjem jednostavne programske
skripte, dobivaju ulaz u sustav. Opasnost dodatno raste kad se radi o lancanim napadima za istu
ranjivost kod sustava s istim ranjivim programskim rjeSenjem. Ovaj rad prikazuje trenutne
probleme s kojima se sigurnost CMS sustava suocava 1 predstavlja platformu za detekciju 1
agregaciju ranjivosti na vrlo nisko nametljiv nacin, te se dotice naina na koji strucnjaci za

kiberneticku sigurnost ustanovljuju ranjivosti za CMS-ove.

Kljuéne rije¢i: Kiberneticka sigurnost, ranjivosti web sjediSta, sustavi za uredivanje sadrzaja

(CMS), PHP programski jezik.



Uvod

Doba digitalnih podataka i informacija odavno obogacuje svijet, a dolaskom interneta
omogucava razmjenu komunikacija u dotad nepojmljivoj brzini. Koli¢ina rasta napretka u
ovakvom omjeru je tad bila nevjerojatna, a kao glavni medij interneta (barem za prosjecnog
korisnika) postavljen je world wide web, te su na njemu postavljene tisu¢e mreznih stranica koje
sadrze razne podatke i informacije i njima korisnici pristupaju koriste¢i web pretrazivac. Ove
stranice pocele su se kreirati jednostavnim HTML jezikom, te im se uskoro pridruzuje CSS koji
pruZza ljepsi izgled, te kasnije JavaScript koji daje dodatne funkcionalnosti mreZnim stranicama.
Nakon nekoliko godina manualnih kodiranja mreznih stranica u podru¢ju informacijskih
tehnologija dolazi se do ideje upravljackog programskog rjeSenja koji ¢e na temelju raznih
predlozaka i korisnikovog izmjenjivanja predloska stranice, dodijeljenog od sustava, poput teksta
u Microsoft Wordu Office paketa, izmjenjivati svoju buducu stranicu. Ovdje se, dakle, dolazi se
do ideje Web CMS-a (Content management system — Sustav za upravljanje sadrzajem) kakvog
poznajemo danas. Web CMS ili sustav za upravljanje sadrzajem neke web stranice je tehnologija
koja je omogucila kreaciju mreznih stranica koje izgledaju profesionalno, s lako¢om kreacije ¢ak
1 bez znanja kodiranja. Ovaj korak revolucionarizirao je svijet razvijanja stranica na webu. S
obzirom na to da danas veliki broj mreZnih mjesta (usmjerenih na web) na internetu koristi razne
CMS-ove potrebno je uzeti u obzir 1 sigurnosni pogled na njih, naravno, u podru¢ju kiberneticke
sigurnosti ova tema je ve¢ vrlo poznata stoga je pristup samoj potkrijepljen mnozinom izvora.
CMS sustavi €esto imaju mnoge kriti¢ne ranjivosti koje nerijetko rezultiraju i lan¢anim napadima,
a s obzirom na koli¢inu u kojoj se koriste kiberneticka sigurnost ne moze stajati mirno i gledati
masovnu eksploataciju ranjivosti milijuna mreznih stranica na internetu. Potencijalno rjeSenje za
ovakve probleme bio bi alat koji bi detektirao 1 prijavljivao ranjivosti za CMS kojeg mrezna
stranica koristi. Samo sucelje moZe nuditi i opcije pregleda npr. “Exploita” (programa za

iskoriStavanje ranjivosti) kako bi se prosirio krug potencijalnih korisnika.



Svijet interneta, weba i CMS-ova

Analiza cijelog interneta i mreznih stranica na njemu provedena je od strane Builtwith
organizacije koja je popularna za ovakve analize i provodenje istrazivanja o webu. Prikazuje kako
su vecina stranica koje koriste sustave za uredivanje sadrzaja izgradene koriste¢i WordPress, a
zatim Wix CMS, te nedaleko nakon toga stoje Joomla i Drupal - koji su na nekoliko ostalih
istrazivanja prikazani kao poznati. lako Wix nije idealan primjer CMS-a radi svojih moguc¢nosti i
samog Hostinga, moguce ga je ovdje i svrstati radi komponente za izradu stranica sli¢noj CMS-u.
Builtwith navodi kako su od skeniranja cijelog interneta saznali da oko 72.5 milijuna stranica na
internetu koristi bar nekakav CMS.! Ovaj broj ne predstavlja postotak usko ispod 50% svih stranica
na internetu, kao Sto neki izvori spominju, jer je brojka svih stranica na internetu otprilike u
milijardi, pa ¢ak i viSe.> S obzirom da veéina ¢lanaka na internetu navodi kako postoji vise od
milijardu mreznih stranica (veéina kaze da su oko 80% njih aktivni), a drugi izvori poput W3tech
stranice (stranica koja se bavi preciznim analitikama weba) navode da se na 43% od svih stranica
na internetu pokrec¢e WordPress, moZemo zakljuciti samo na WordPressu da u ovoj koli¢ini CMS-
ovi (generalno) predstavljaju vrlo vazan dio weba, te s obzirom da se radi o eksponencijalno
rastuéem broju stranica s CMS-ovima - rast je garantiran bar za blisku buduénost.> Prema
istrazivanju u Sije¢nju 2018. godine najvedi udio trzista kod CMS-ova drzi WordPress s 60%. Iza
njega je odmah Joomla! sa 6.5% i1 Drupal s 4.6% Sto prikazuje kako WordPress drZi strogu veéinu
kod web stranica koje koriste CMS (drugi izvori dodaju 1 Wix u listu top 3 najpopularnijih, no
ovdje nije niti u prvih 5). Sto se ti¢e popularnosti samih web CMS-ova, 2011. godine je samo
23.6% stranica imalo neku vrstu CMS-a, a ve¢ 2018. ta brojka skace na 48.8%. Iako su ovi postotci
kod svakog od izvora drukc¢iji, lako je zakljuciti da velik dio interneta koristi CMS-ove, a da je
uvijek na prvom mjestu WordPress (kao 1 mnoZina drugih besplatnih rjeSenja, ukljucujuci 1 Wix
koji ima i plaéenu opciju). Problem ranjivosti ovakvih CMS-ova moZe uzrokovati “efekt leptira™,

pocevsi od malicioznih izmjena vidljivoj strani mrezne stranice (web defacement), do potpunog

1 BuiltWith. CMS Usage Distribution on the Entire Internet: Distribution for websites using CMS technologies,
2022. URL: https://trends.builtwith.com/cms/traffic/Entire-Internet (2022-02-09)

2 Total number of Websites, 2022. URL: https://www.internetlivestats.com/total-number-of-websites/ (2022-02-03)
3 W3techs. Usage statistics of content management systems, 2022. URL:
https://w3techs.com/technologies/overview/content_management (2022-02-03)

4 Nijs, Diane Elza Lea Winie. Imagineering the butterfly effect. URL:
https://pure.rug.nl/ws/portalfiles/portal/6594643/Imagineering_the Butterfly Eff 1.pdf (2022-04-03)



preuzimanja ili gasenja stranice, infiltracije napadaca u server i racunalo i1 krade podataka te
omogucavanja lanCanih napada svakim preuzimanjem kontrole. lako ve¢ina izvora navodi da se
veéina najvaznijih i1 naj kriticnijih ranjivosti pronalazi u samoj srzi CMS-ova, neki od izvora
govore kako se ranjivosti CMS-ova vecinski nalaze u dodacima (Plug-In-ovima) i ekstenzijama -
izvori spominju da se ovdje radi ¢ak o 80% od svih ranjivosti.> Ovakvim predstavljanjem razli¢itih
analiza i istrazivanja, bez obzira na izvor moguce je shvatiti da su klju¢ne komponente za pregled

sigurnosti poznatost CMS-a, otvorenost koda i plug-inovi.

Sustavi za upravljanje sadrzajem

Povijesno gledano CMS-ovi su definirani na razliite nacine, poput upravljanja
dokumentima 1 datotekama do samih web CMS-ova kojih se doti¢e ovaj rad. FileNet, Vignette 1
sli¢ni sustavi poceli su s upravljanjem datoteka i imali vodecu poziciju Sto se poznatosti tice. 2000-
tih godina dolaze i sustavi za upravljanje web sadrzajem otvorenog koda kao §to su WordPress,
Drupal 1 Joomla - koji danas vladaju internetom radi jednostavnosti, ¢injenice da su besplatni 1
Cestih aZuriranja te velike zajednice koja odgovara na pitanja na forumima ovih CMS-ova. Sustavi
za upravljanje sadrzajem i objavljivanjem prvi puta se pojavljuju, onakvima kakvih ih poznajemo
danas, otprilike 1995. godine.® Radi raznolikosti potreba u danasnjem poslovnom svijetu analize
istrazivanja Cesto pokazuju kako vecina organizacija Zeli prije¢i na CMS-ove ako ith dosad ve¢ nisu
koristili. Istovremeno, organizacije koje su ve¢ koristile neki od CMS-ova napominju kako bi
voljeli prijeci na neki napredniji CMS s viSe mogucnosti 1 svojstava. 54% ispitanika odabire opciju
“Da 1 zadovoljan sam” kod pitanja koriste 1i CMS 1 jesu li zadovoljni, a 80% ispitanika koji ne
koriste CMS odgovara s “Da” na pitanje hoce li poceti koristiti neki CMS u iducih dvije godine.
Ovakva istrazivanja dokazuju da se na trziStu weba radi o ¢ak eksponencijalnom rastu koriStenja
CMS-ova.” Na temelju ovakvih spoznaja zakljuéno je reéi da su CMS-ovi bar bliza buduénost, a i

sadaSnjost svijeta mreznih stranica. Vazno je napomenuti 1 da postoje razne vrste CMS-ova, te se

5 Martinez-Caro, Jose-Manuel; Aledo-Hernandez, Antonio-Jose; Guillen-Perez, Antonio; Sanchez-Iborra, Ramon;
Cano, Maria-Dolores. A Comparative Study of Web Content Management Systems. // Information vol. 9, no. 27
(2018). URL: https://www.mdpi.com/2078-2489/9/2/27/pdf (2022-02-07)

6 CMSWiki. History of Content management systems, 2011. URL:
https://web.archive.org/web/20110518053639/http://www.cmswiki.com/tiki-index.php?page=HistoryOfCMS
(2022-02-13)

7 Ramalingam, Elanchezhian. Research Paper on Content Management Systems (CMS): Problems in the Traditional
Model and Advantages of CMS in Managing Corporate Websites, 2016. URL:
https://digitalcommons.harrisburgu.edu/cgi/viewcontent.cgi?article=1007&context=pmgt dandt (2022-02-12)



one koriste za razne namjene (poslovni CMS - business CMS, CMS za ucenje - learning CMS,
itd.), no s obzirom na sigurnost potrebno je obuhvatiti sve CMS-ove neovisno o namjeni. Posebice,
s obzirom na popularnost treba se koncentrirati na one CMS-ove za izrade mreznih stranica, dok
su na primjer CMS-ovi za ucenje vazni, no iz perspektive kiberneticke sigurnosti slu¢aj hakiranja
CMS-a za ucenje nije znacajan kao i slucaj hakiranja CMS-ova za izrade mreznih stranica. Bez
obzira, ovakvi slucajevi moraju biti spomenuti, uklju¢ujuci naravno i sigurnost poslovnih CMS-
ova koji su Cesto pregledani i osigurani od stru¢njaka za kiberneticku sigurnost. Vazno je
napomenuti, s obzirom na sigurnost i generalni pregled vrsta CMS-ova, da postoje CMS-ovi koji
su utemeljeni na kodu u otvorenom pristupu te na kodu koji je “closed-source” ili “proprietary”.®
Samim time, postoje komercijalni i besplatni CMS-ovi. Pri odabiru CMS-a korisnik odlucuje o
rjeSenju, a veéina ih se odluci za rjeSenje otvorenog koda radi poznatosti, Siroke zajednice, ali i
kvalitete (primjer WordPressa). Sto se sigurnosti ti¢e argument bi se predstaviti da su oni
otvorenog koda manje sigurni, no ovo se rjeSava konstantnim nadogradnjama i popravcima - dok
su placeni s druge strane nesto rjede nadogradeni, a imaju manje pronadenih ranjivosti. Ovdje je
takoder vazno uzeti u obzir i ¢injenicu da su oni otvorenog koda puno vise koristeni, stoga je i
napadacima u interesu bas njih hakirati. Moguc¢i i najc¢es¢i rizici su napadi poput Brute force napada
(napada pogadanja lozinki), napada izvrSavanja koda na sustavu zrtve (Remote Code Execution)
kroz iskoriStavanje raznih ranjivosti na programskom rjeSenju od ranjivosti prenosenja datoteka
do ranjivosti egzekucije koda kroz funkcije web stranice (radi greski ili propusta u kodiranju), SQL
injection napada (napad izvrSavanja koda u bazi podataka za ekstrahiranje podataka), XSS napada
(Cross site scripting - izvrSavanje koda na stranici kroz razne forme 1 moguénosti izmjenjivanja
sadrzaja), Denial of service napada (napad uskracivanja usluge) - bilo izvrSenog od ¢estih XML
(eXtensible Markup Language) ili JSON (JavaScript Object Notation) Remote Procedure Call
(RPC) ranjivosti. Dodatna problematika javlja se jer sve ¢eSce sustavi pate od lan¢ane eksploatacije
(eksploatacije mnoZine sustava, pretrazenih na traZilicama koji posjeduju istu ranjivost) jer ovo

dovodi do puno opasnijih moguénosti u napadacéevim rukama.’

8 Meike, Michael; Sametinger, Johannes; Wiesauer, Andreas. Security in Open Source Web Content Management
Systems, 2008. URL: https://www.se.jku.at/wp-content/uploads/2009/07/2008.wcms_security.pdf (2022-02-12)
9 IBM (International business machines). Understanding the risks of content management systems: How open source
web platforms can open your organization to attack, 2015. URL:
http://hosteddocs.ittoolbox.com/undertstandingrisksofCMS.pdf (2022-02-12)
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Vrste sustava za upravljanje sadrZajem

Iako su spomenuti ranije, vazno je dodatno pojasniti podjele CMS-ova. Stoga ¢e biti

istaknuti LCMS-ovi, BCMS-ovi te komercijalni 1 besplatni CMS-ovi.

CMS za ucenje ili LCMS (Learning CMS), takoder poznat kao LMS, koncentriran je na dijeljenje
znanja, mogucnosti testiranja i provodenja grupnih ucenja i podijele korisnika na ucitelje i ucenike.
CMS-ovi za ucenje postaju sve poznatiji i korisniji a rapidnim rastom poznatosti dolaskom

COVID-19 pandemije mnogi se upoznaju s CMS-ovima za ucenje efektivnije nego ikad.!”

Poslovni CMS ili BCMS (Business CMS) orijentiran je na poslovanje i trebao bi smanjiti cijenu
objave 1 odrzavanja informacija, povecati vrijednost web sadrzaja, maksimizirati efektivnost
timskih vjesStina omogucéavanjem koriStenja 1 pregleda izvoza znanja kroz objave i komunikaciju
te mnoge druge aktivnosti koje donose profit. Dokaz isplatljivosti je Cinjenica da su ve¢ 2003.
godine poslovno-orijentirani CMS-ovi imali trzi$Snu vrijednost oko jedne milijarde dolara, a ova
brojka je nakon toga samo rasla.!! Koristenje BCMS-ova u korporacijama, dakle, postaje moéno

orude u provodenju poslovanja.

CMS-ovi se takoder dijele na komercijalne (placene) i one otvorenog koda (besplatne). Negativne
osobine pla¢enih CMS-ova su cijena, ¢injenica da jedna tvrtka pruza azuriranja i ima vlasnis$tvo
programskog rjeSenja u potpunosti, dok su negativne osobine CMS-ova otvorenog koda su
problem garancije rada ili nastavka razvoja za odredenu verziju, moguci problemi povezani s
intelektualnim vlasniStvom u slucaju povezivanja s druk¢ijim orudima ili posjedovanja samog u
slu¢aju izmjene otvorenosti koda, kao 1 sli¢ni drugi problemi poput lakSeg pronalaska ranjivosti i
esée nadogradnje §to je prednost, ali mozZe biti i problem.!? Iz perspektive sigurnosti, smisleno je
pretpostaviti da ¢e najvise koriSten CMS imati najviSe ranjivosti - jer je 1 napadacima cilj zahvatiti

Sto viSe Zrtava ili sustava. U danasnjem slucaju to su vec¢inom besplatni CMS-ovi, a veéina njih

10 Qwaider, Walid Qassim. Information Security and Learning Content Management System (LCMS). /
International Journal of Advanced Computer Science and Applications, vol. 8, no. 11 (2017), 588-593. URL:
https://thesai.org/Downloads/Volume8No11/Paper 74-
Information Security and Learning Content Management.pdf (2022-02-10)
11 Crownpeak technology, Inc. The Business Case for a Web Content Management System: A guide for making the
case, justifying the cost and choosing the right CMS for your organization, 2016. URL:
https://www.crownpeak.com/resources/white-papers/whitepaper the-business-case-for-a-web-
cms.pdf?v=16102605173372 (2022-02-09)
12 TerpSys. Open Source vs. Proprietary CMS: Which is right for my organization, 2010. URL:
https://www.terpsys.com/docs/default-source/white-papers/open-source-vs-proprietary-cms.pdf?sfvrsn=7b2f90b4 4
(2022-02-09)

5



ima kod u otvorenom pristupu, pa je napadacu i lakSe razviti programe za iskoriStavanje ranjivosti

- exploite.

Iako postoje i razne druge vrste sustava za uredivanje sadrzaja poput onih orijentiranih prema
dokumentima, prema marketingu, mobilnim aplikacijama ili sli¢no - nabrojani primjeri su najuzi
uz temu web CMS-ova. Radi raznih namjena samih doticanje svake vrste nije potrebno, a radi

raSirenosti web CMS-ova koli¢ina ranjivosti i same ranjivosti dovoljno su interesantne teme.

Ranjivosti programskih rjeSenja

U svijetu programskih rjesenja i njihove sigurnosti ranjivosti se nalaze u bilo kojem dijelu
i uvijek treba paziti na njih. Osigurati programsko rjeSenje od ranjivosti iznimno je tezak zadatak
1 zahtijeva vremena i znanja, a ¢ak ni tad programsko rjeSenje nije sto postotno sigurno. Zapravo,
nijedan sustav ni programsko rjeSenje nisu savr§eno sigurni, to je jednostavno neprirodno. Ovo su,
izmedu ostalog, rijeci kojih se drze hakeri i istrazivaci ranjivosti u kibernetickoj sigurnosti, te se s
istom tom politikom i vode u pronalazenju novih ranjivosti. Neovisno radi li se o web CMS-ovima,
sustavima u automobilima, sustavima koji upravljaju bankomatima ili video igrama — programska
rjeSenja u bilo kojem smislu mogu imati ranjivosti. Neke od njih mogu biti opasnije, a neke raditi
minimalnu Stetu - u svakom slucaju postoji opcija prijavljivanja ranjivosti kako bi se nakon
popravka nova zakrpa predstavila svijetu. Sto se web stranica ti¢e najée$ée ranjivosti koje su
pronadene su one na XSS napad (Cross-site scripting) §to podrazumijeva izvrSavanje koda na web
stranici (podrazumijeva JavaScript kod, pa Cesto ne djeluje negativno na samog posluZitelja, ve¢
na stranicu), SQLi napad (SQL injection) - ubrizgavanje SQL koda kroz na primjer pretrazivacko
polje 1 izvrSavanje s ciljem dohvacanja podataka iz baze podataka (Cesto onih podataka do kojih
se ne bi smjelo do¢i), Brute-force napad - napad pogadanja lozinki i sli¢ne napade.'* Nabrojani
napadi nisu najopasniji, ve¢ samo neki primjeri. Najopasniji napadi bi bili oni koji napadacu daju
kontrolu nad posluzitelj-racunalom ili spajaju sustav u skup botova, pa sve do krade i zlouporabe
informacija. Sto se CMS-ova ti¢e, problem raste kad se radi o napadu koji je javno opisan i
dostupan za odredenu verziju CMS-a koji se Cesto koristi, na primjer zastarjela WordPress verzija

- s ovakvom ranjivo$¢u napadac Cesto moze pretraziti veliku koli¢inu stranica s istom ranjivo$¢u

13 Positive technologies. Security trends & vulnerabilities review: Web applications, 2016. URL:
https://www.ptsecurity.com/upload/corporate/ww-en/analytics/Web-Application-Vulnerability-2016-eng.pdf (2022-
02-14)
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koristeci trazilice poput Googlea 1 njegovih pretrazivackih parametara. Ovdje dolazi do lan¢anog
napada i opasnost znatno raste. Ovakvi se pretrazivacki parametri koriste i za ostale protokole, a u
cijeli plan pretrazivanja Cesto spada i Shodan trazilica koja prikazuje podatke o IP adresama (uz

verzije) i frekventno osvjezava svoje baze podataka.'*

Agregiranje sigurnosnih ranjivosti sustava za uredivanje sadrzaja

(CMS)

Radi Sirine koriStenja u svijetu mreznih stranica i interneta te njihovih brojnih ranjivosti
vazno je spomenuti CMS-ove u pogledu informacijske sigurnosti. Ranjivosti CMS-ova, neovisno
0 CMS-u, raznolike su 1 brojne te predstavljaju razli¢ite razine opasnosti za Zrtvu. Popisivanje
ovakvih ranjivosti obavlja Americki nacionalni istrazivacki centar za kiberneti¢ku sigurnost (NCF)
u kooperaciji s CVE MITRE (Common vulnerabilities and exposures) organizacijom koja na
svojoj stranici popisuje sve ranjivosti sustava koje su poznate'® kroz “CVE” brojeve. lako CVE
popisuje 1 opisuje ranjivosti i citira izvore, ipak ne prikazuje nacin eksploatacije, te iako to
pokuSava - ne pokriva sve moguce ranjivosti - otkrivene, a definitivno i skrivene poput 0-day
exploita - ili programa koji iskoriStava ranjivost nultog dana. Stranice koje prikazuju nacine
eksploatacije su one poput Exploit-db stranice, Oday-today 1 sli¢ne poznate stranice. Razlog zaSto
je vazno pokazati nacin eksploatacije je da se programeru koji popravlja greSku pojasni gdje je
to¢no nastala kako bi ju preciznije ispravio. Agregiranje sigurnosnih ranjivosti za CMS sustave
podrazumijeva skupljanje CVE brojeva za odgovarajuci sustav, u idealnom slu¢aju s njegovom
verzijom radi preciznosti, skupljanje Exploit programa za isti 1 prikaz dodatnih svojstava vaznih
kao napomene za sigurnost samog sustava. Ovakvom agregacijom vlasnik sustava lako pregledava
ranjivosti i ustanovljuje stanje i potrebe za nadogradnjom ili popravcima. Nabrojane funkcije imat
¢e1sucelje “NeonEx” kao prakti¢ni dio ovog rada. NeonEx agregira sigurnosne ranjivosti koristeci
API sucelja, podatkovne skupove i1 programsku obradu podataka kao i1 detekciju CMS-a na

upisanoj mreznoj stranici od strane korisnika.

14 Shodan Search Engine. URL: https://www.shodan.io/ (2022-02-13)
15 CVE Mitre History. URL: https://www.cve.org/About/History (2022-02-12)



Pronalazak ranjivosti na CMS sustavima koriste¢i programska rjeSenja

Prije pronalaska ranjivosti potrebno je shvatiti o kojim se najceS¢e ranjivostima u CMS
sustavima radi 1 samim time koje ¢e ranjivosti biti najviSe spomenute. Pronalazak ranjivosti u
CMS sustavima pocinje jednako kao i pronalazak veéine ranjivosti u programskim rjesenjima:
modifikacijom podataka koji su inace pruzeni sustavu. Radi ove Cinjenice ocekuje se da su za
CMS najcesce ranjivosti jednake onima za bilo koje mrezno mjesto. Iako ovo je slucaj i vecina
ranjivosti odnosi se na XSS, RCE,SQLi ili pak DoS, CMS sustavi su nesto kompleksniji, pa ulogu
igra i sama srz, instalirane ekstenzije CMS-a i slicno. Analiza ranjivosti popularnih CMS-ova
2017. godine pokazuje da su ve¢ina CMS-ova nespremni za odrzavanje sigurnosti na svom webu
1danemaju organizirane i isplanirane procedure u slu¢aju novootkrivenih ranjivosti. Primjer ovoga
je da 70% WordPress instalacija na internetu ima ranjivosti na hakerske napade.!'® Ove ranjivosti
se dakle odnose na razne plug-inove ali i ¢esto na samu srz/jezgru CMS-a - §to Cesto predstavlja
puno vece probleme. Ranjivosti jezgre su opasniji ne samo zato Sto viSe korisnika posjeduje to
programsko rjeSenje od korisnika koji posjeduju jezgru i plug-inove, vec 1 jer su €esto 1 ranjivosti
vece opasnosti, kako jezgra ima vise ovlasti od plug-ina i viSe moguénosti. Dodirujuéi se detekcije
1 agregacije ranjivosti - sli¢cna platforma projektu NeonEx platforme (koja je izradena uz ovaj rad)
je platforma izradena od autora ¢lanka za Casopis “International Journal of Advanced Trends in
Computer Science and Engineering” u broju 1.3 (vol. 9) gdje spominju ,,Sneakerz” platformu'’. U
ovom je ¢lanku, dakle, opisana i uz njega izradena platforma “Sneakerz” za detekciju ranjivosti
CMS-ova. Za razliku od NeonEx projekta, koji realizira platformu koja se izraduje uz ovaj rad,
nije zapisan link na kod, te nije poznato radi li se o kodu u otvorenom pristupu. Ovo je samo jedna
od nekoliko razlika izmedu ova dva projekta, iako dijele srz 1 ideju, izvrSenje 1 svojstva su vrlo
razliciti. Platforma “Sneakerz” izradena je koriste¢i Python programski jezik, posjeduje graficko
sucelje izradeno za koriStenje kao Desktop aplikaciju, dok je NeonEx izraden kao web aplikacija

koriste¢i PHP programski jezik. “Smneakerz” detektira samo odredenih nekoliko CMS-ova s

16 Jerkovic, Hrvoje; Sinkovic, Branko. Vulnerability analysis of most popular open source Content Management
Systems with focus on WordPress and proposed integration of artificial intelligence cyber security features. //
International Journal of Economics and Management Systems, vol. 2 (2017). URL:
https://www.iaras.org/iaras/filedownloads/ijems/2017/007-0010(2017).pdf (2022-02-02)

17 Web Vulnerability Assessment Tool for Content Management System. // International Journal of Advanced
Trends in Computer Science and Engineering, vol. 9, no. 1.3 (2020). URL:
http://www.warse.org/[JATCSE/static/pdf/file/ijatcse69913s12020.pdf (2022-03-03)



mreznih stranica (Joomla, WordPress 1 Drupal), dok je NeonEx modularan i otvorenog koda te
moze detektirati viSe poznatih CMS-ova (lista navedena u prilozima). Takoder je uz NeonEx
dodana i opisana procedura dodavanja novih sustava medu postojece sustave na temelju kojih se
detektira CMS. Jo§ jedna razlika je Cinjenica da “Sneakerz” radi “agresivno” skeniranje
korisnikove web stranice, gdje pokuSava pronaci ranjivosti na ubrizgavanje koda - specificno SQL
ubrizgavanje, XSS napade 1 jo$s nekoliko sli¢nih napada. Ovakav sken nazivao bi se agresivne
prirode jer moze oStetiti samu stranicu ili se detektirati kao maliciozan promet. NeonEx rjesenje
detektiranje ranjivosti radi pasivno, tako da mrezna stranica ostaje sigurna i netaknuta, sve Sto radi
je salje nekoliko zahtjeva kako bi NeonEx obradio podatke. Ovi zahtjevi dohvacaju jednako
stranice kao S§to bi dohvatio i1 pretrazivac, stoga ni “load” nije zahtjevan za posluzitelja. Posto
ve¢ina korisnika zeli sigurno pristupiti skeniranju svoje mrezne stranice i ne zeli upozoriti
vatrozide ili IPS sustave (sustave za sprjeCavanje upada - Intrusion prevention) preferiraju
pokrenuti skeniranja koja ¢e blago dotaknuti samu stranicu 1 server. lako su izradena mnoga
rjeSenja s agresivnijim pristupom detekcije, gdje neka ¢ak koriste skeniranje portova'® §to bi se na
korisnikovom posluzitelju prikazalo kao sumnjivo ponasanje, postoji manji broj sustava za

detekciju ranjivosti CMS-ova koji rade pasivno kao i NeonEx.

Od svih CMS-ova na webu WordPress zauzima veliki dio. Njegova popularnost radi koli¢ina
ranjivosti podrazumijevaju i da ¢e biti privlacan napadac¢ima, pa se napadac prije svega priprema
iskoristiti ranjivost jezgre WordPressa, a ako nema ranjivosti u njoj za odredenu verziju koja ga
zanima - pretraZit ¢e Plug-Inove ili Add-on-ove (dodatke) za koje ¢e pronaci verziju i pokusati
iskoristiti ranjivost. Cesta ranjivost kod WordPressa je njegova XML-RPC (eXtensible Markup
Language - Remote Procedude Call) autentikacija gdje napadaci znaju pronaci sve postojece
korisnike, pa sve do iskoristiti ranjivosti 1 dobiti pristup panelu CMS-a. WordPress se bori s
ovakvim ranjivostima tako §to Cesto nadograduje verzije, pa korisniku Wordpressa posalje
obavijest kako je vrijeme za nadogradnju. Omogucava i nadogradnje Cesto te je vrlo lako
nadograditi verziju (ve¢inom se svodi na klik gumba), no istrazivanja pokazuju da velika koli¢ina
stranica na internetu ima zastarjeli CMS. Neovisno radi li se 0 WordPressu, ovo je zabrinjavajucée
1 ovakve problematike se doti¢u platforme poput NeonEx stranice. Problematika kod nadogradnji

je moguca nekompatibilnost s dodacima, mogu¢ gubitak podataka ili dijela podataka i sli¢ni rizici,

18 Asaduzzaman, Md.; Rawshan, Proteeti Prova; Liya, Nurun Nahar; Islam, Muhmmad Nazrul; Dutta, Nishith
Kumar. A Vulnerability Detection Framework for CMS Using Port Scanning Technique, 2020. URL:
https://easychair.org/publications/preprint_download/DpgN (2022-03-04)



pa skepticizam vlasnika stranice nije neoCekivan. Bez obzira, velika vecina kreatora CMS-ova
potice korisnike da uvijek nadograduju svoj CMS kako se ne bi nasli zrtvom na primjer masovne
eksploatacije, napada ubrizgavanja malicioznog SQL koda ili ¢ak RCE (izvrSavanje koda na
posluzitelju s udaljenog racunala) napada koji omogucuje lako preuzimanje kontrole nad cijelim

serverom. '’

Osiguravanje CMS-ova

Provedeno je istrazivanje na podrucju Hrvatske gdje su ispitani zaposlenici velikih IT
poslovnih subjekata od kojih 33.33% odbija ili ne zna odgovoriti koriste 1li SSL protokol (za
Sifriranje mreZnih konekcija), 36.36% koristi SSL 1 preostalih 30.30% nikad nije koristilo za
njihovu stranicu ili trenutno ne koristi SSL. SSL je vaZan dio internet sigurnosti ako se radi o bilo
kakvom prijavljivanju, registriranju ili razmjeni osjetljivih podataka na stranici. Nazalost, niti
jedan CMS ne garantira koriStenje SSL-a iako bi ovo bio izvrstan nacin za osiguranje paketa koji
putuju u posluzivanju i generalno razmjeni podataka. Takoder, vecina poslovnih subjekata
(60.60%) provjeravaju jeli verzija programskog rjeSenja, komponente ili ekstenzije (dodatka)
kojeg koriste zastarjela, ali isto tako 36.36% ovih organizacija ne prati nove ranjivosti za
programsko rjeSenje s kojim rade.?’ Neki od izvora tvrde kako su veéina ranjivosti pronadena u
Plug-inovima i ekstenzijama CMS-ova, a ne u samoj sr7i ili ¢ak nepaznji administratora stranice.?!
Ranjivosti se plug-inova mogu popraviti takoder nadogradnjom plug-ina na noviju verziju, no

ponekad se postavlja pitanje kompatibilnosti te verzije s CMSom.

Jedan od online resursa koji sluzi za legalne svrhe 1 istraZivace u podrucju kiberneticke sigurnosti
da se zastite od eksploatacija ili da provedu RedTeam napade (primjer penetracijskog testiranja)

je poznati Exploit Database. Exploit Database ima 1 stranicu “Google hacking database” koja

19 Acunetix. Web Application Vulnerability Report, 2016. URL: https://www.it-
sa.de/EDB/EDB3/LOADPRESSINFO/2721 (2022-03-05)
20 Kaluza, Marin; Vukeli¢, Bernard; Rojko, Tamara. Content management system security. // Zbornik Veleu¢ilista
u Rijeci, Vol. 4 (2016). URL: https://hrcak.srce.hr/file/236346 (2022-03-05)
21 Martinez-Caro, Jose-Manuel; Aledo-Hernandez, Antonio-Jose; Guillen-Perez, Antonio; Sanchez-Iborra, Ramon;
Cano, Maria-Dolores. A Comparative Study of Web Content Management Systems. // Information vol. 9, no. 27
(2018). URL: https://www.mdpi.com/2078-2489/9/2/27/pdf (2022-02-07)

10



ispisuje sve moguce parametre za pretrazivanje Google trazilice koji prikazuju ranjive sustave.??

Napadac ¢e dakle preuzeti odgovarajuci upit i unijeti ga u Google trazilicu.

Ponekad ¢e 1 dodati odgovaraju¢u drzavu, na primjer da pronademo sve rezultate za zastarjelu

verzije WordPress CMS-a 4.0 s Hrvatskom domenom upit ¢emo formirati ovako:

"WordPress 4.0" site:.hr -github

Ovakav upit vratit ¢e sve stranice koje zavrSavaju u nazivu s “.hr”, eliminirati sve rezultate s koji
ukljucuju rije¢ “Github” (kako bi se eliminirali prikazi programskog koda, te samo prikazali
sustavi koji su otvoreni internetu i pokrec¢u WordPress 4) 1 najvaznije pretraziti stranice koje u sebi
sadrze tekst “WordPress 4.0”. Vidljivo je i da ¢e ovo prikazati i web stranice koje samo spominju
WordPress 4.0 - no moguce je radi toga pruziti i dodatne parametre poput inurl:wp-content iako
¢e ovo suziti pretrazivanje na rezultate koji prikazuju direktorij /wp-content, ali to ne predstavlja
problem jer ve¢ina WordPress stranica ostavlja Wp-content vidljivim (€ak i1 kad im se ne moze
pristupiti) kako bi se preciznije odredili ranjivi sustavi. Zaklju¢no je dakle da se lancani napadi
mogu ostvarivati lako kad se koristi zastarjela verzija CMS-a, te da isti lancani napadi mogu biti
bilo kakve vrste 1 iskoriStavati bilo kakvu ranjivost da bi svu kontrolu nad ranjivim sustavima
preuzeli i umreZili.?® Ideja autora ovog rada je da se isti parametri koriste za detekciju ranjivih
stranica kako bi se na vrijeme javilo vlasniku stranice da je potrebna nadogradnja - ovaj dio posla
izvrSavao bi nacionalni CERT (Computer Emergency Response Team - https://www.cert.hr/).
Australski nacionalni centar za kiberneticku sigurnost predlaze koriStenje "Managed CMS
hosting" infrastrukture za razliku od obi¢nog posluzivanja na posluZitelju i instaliranja CMS-a "out
of the box" jer upravljani CMS hosting nudi bolju potporu 1 precizan "Patching" (zakrpavanje).
Takoder predlazu upravljanje samim zakrpama i svim plug-in-ovima koje CMS koristi, a ovo se
proteze 1 sve do razine operacijskog sustava i njegovih nadogradnji kako bi se postigla potpunija

sigurnost. Sto se uspostave web sigurnosti tide preporudena je Gesta i procjena ranjivosti CMS-

22 Exploit database Google hacking database. URL: https://www.exploit-db.com/google-hacking-database (2022-
02-20)
23 Kumar, Vinoth R.; Kumar, Kishore K. Exploitation of content management system vulnerabilities to launch
large scale cyber attacks. // International Journal of civil engineering and technology, vol. 8, no. 10 (2017). URL:
https://iaeme.com/MasterAdmin/Journal uploads/IJCIET/VOLUME 8 ISSUE 10/IJCIET 08 10 141.pdf (2022-
03-02)
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ova, upravljanje raCunima i uspostava sigurnih racuna za upravitelje CMS-a kao 1 nadgledanje

samih CMS instalacija za svim promjenama.?*

24 Australian cyber security centre. Securing Content Management Systems, 2015. URL:
https://www.cyber.gov.au/sites/default/files/2021-
10/PROTECT%20-%20Securing%20Content%20Management%20Systems%20%280ctober%202021%29.pdf
(2022-03-08)
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Platforma za agregiranje ranjivosti CMS-ova

Agregiranje ranjivosti na bazi URL-a i prikaz svih mogucih ranjivosti kroz sucelje, svih
exploita i viSe informacija o ranjivostima zahtijevat ¢e koriStenje mnogih API sucelja i
podatkovnih skupova. Korisnik ¢e, dakle, pruziti platformi URL svoje stranice koju Zeli skenirati,
te ¢e zatim dobiti klikom ispis svih potencijalnih ranjivosti, CVE brojeva, potencijalnih exploita
kao 1 verziju i vrstu CMS-a koji je pokrenut na web stranici (na temelju ovih podataka ¢e se
inicijalizirati detekcija ranjivosti). S obzirom na zakonska ogranicenja skeniranje stranice za
ranjivosti obavlja se na vrlo pasivan nacin. Najzahtjevnija procedura za posluzitelja u cijelom
procesu detekcije je slanje viSe zahtjeva na stranicu, stoga se pretpostavlja da su ve¢ine mogucih
poteskoca eliminirane. Ovi zahtjevi dohvacaju dokumente jednako kao Sto ih dohvaca obicni
pretraziva¢, no u ovom slucaju se programski ¢itaju kroz kod te se pretrazuje verzija za
odgovaraju¢e CMS-ove, kako bi se na temelju toga pretrazili CVE brojevi i ranjivosti. Platforma
koja je izradena za ovaj rad ima naziv NeonEx. Osim detektiranja CMS-a i na temelju njega
ranjivosti - platforma nudi i pregled dodatnih opcija ranjivosti u odnosu na programsko rjesenje,
plug-inove (dodatke) i predlaze exploite (programe za eksploataciju ranjivosti) za odabrano
programsko rjesenje. Sve ispunjavanjem jedne forme i jednim klikom. Ovakva platforma potrebna
je istrazivac¢ima na podrucju kiberneticke sigurnosti, posebno ako je kod u otvorenom pristupu, jer
ju istraziva¢i mogu koristiti svakodnevno radi svoje jednostavnosti i minimalne intruzije i
agresivnosti. S obzirom na modularnost 1 izmjenjivost obogac¢enu kroz primjere, NeonEx
dozvoljava razne nadogradnje od detekcije novih CMS-ova do detekcije ranjivosti, verzije ili
prikaza exploita (kao i nadogradnje podatkovnih skupova koje koristi). Naravno, ovu platformu ne
moraju koristiti samo istraZivaci na podrucju crvenog ili plavog tima (crveni tim napada sustav,
plavi ga brani) kiberneticke sigurnosti, ona moze posluziti i za Bug Bounty programe (lov na
greske u programskim rjeSenjima), analizu vlastitih mreznih mjesta na ne-agresivan nacin, za CTF

(Capture the flag) natjecanja, a mozda i za pronaci 0-day ranjivosti (nove, neistraZzene ranjivosti).

Dizajn sucelja i izrada

NeonEx posluzuje jednostavnu pozadinsku sliku na kojoj stoji polje za tekstualni unos 1
gumb koji se moze aktivirati klikom, ili pritiskom na Enter tipku tipkovnice. Sucelje za NeonEx
platformu oslanja se na vrlo jednostavni bootstrap CSS 1 HTMLS5 kod. Na ovaj nacin §tedi se na

performansama 1 pruza korisniku jednostavan pristup svemu bez kompliciranih menu-a i pop-
13



upova, no performanse ovise 1 0 podatkovnim skupovima koji se konstantno Sire, pa je ponekad
potrebno sacekati par sekundi. Najvaznije dvije stranice su pocetna stranica i ona koja prikazuje
rezultate na temelju upisa kojeg pruza pocetna. Pocetna stranica sadrzi jednostavan dizajn sa
zaglavljem koji izgleda kao alatna traka, ali sadrzi samo naslov projekta i moguénost povratka na
pocetnu stranicu kad se ode na bilo koju drugu. Ispod toga, kao Sto je spomenuto ranije, nalazi se
slika koja na sredini ima moguénost unosa URL-a za korisnika te mali gumb. Ispod slike nalaze se
dodatne instrukcije i pitanja koje bi korisnik mogao imati te odgovori na njih. Stranica koja
prikazuje rezultate u segmentima prikazuje razne rezultate kako bi bili korisniku pregledni. Pocetni
izgled podijeljen je na dva dijela te je jedina stvar koja je vidljiva od prosle stranice zapravo naslov
unutar stila navigacijske trake. Moguca je 1 implementacija konstantno vidljivog polja za unos, no
ovo bi spadalo u noviju verziju programa, a i preglednost bi bila manja. Sto se estetike ti¢e sucelje
je izradeno da je jednostavno, ali ne i pre monotono. Odabrane boje i slike daju dojam elegantnijeg
suelja orijentiranog “cyberpunk” (zamisljanje moderne, tehnoloski orijentirane buduénosti)®

potkulturi slikama, a minimalistiCkom smjeru ostatkom dizajna grafickog sucelja.

Podjela sucelja na segmente ne omogucuje samo preglednost i jednostavnost, ve¢ na
suptilan nacin pokazuje korisniku na kakve je segmente podijeljen projekt. Na ovaj nacin korisnik
moze pregledati kod i odmah znati koji mu dio treba te pronaci dio koji zeli izmijeniti. Ovo je vrlo
vazno jer je cijeli projekt NeonEx koncentriran na dozvoljavanje izmjena i dodavanje mogucnosti
od strane korisnika pa bi sama citljivost igrala vaznu ulogu. Razlog za ovo je, stoga, Zelja za
razvijanjem 1 napredovanjem u podrucju kiberneticke sigurnosti i informacijske tehnologije, ali 1
interes za kreativna rjeSenja za unaprjedenje koja korisnici mozda imaju. Ovako ¢e se osigurati
konstantan napredak sucelja, ne samo u smislu opcija koje nudi i1 svojstava koja posjeduje, vec ce

1 kod, dohvacanje podataka i obrada postati boljima.

25 Stani¢, Ivan. Visions of the Future in Contemporary Cyberpunk, 2021. URL:
https://zir.nsk.hr/islandora/object/ffzg:4432/datastream/PDF/view (2022-02-10)
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NeonEx Platform

Scan your website's CMS

Usage & possible issues

Just enter your URL into the search bar and press Enter or click the
small button next to the input field. The program will scan everything
for you and show you the results on the next page. Please use this tool
legally and responsibly.

Q: How aggressive is this scan ?

The most agressive thing scan does is gets the few directories of the website. That
beina said its orettv non-aaressive (no portscannina. lona list dirbustina. advanced

Slika 1. Naslovna stranica NeonEx platforme

Prikaz rezultata na sucelju

NeonEx nakon unosa vodi korisnika na novu stranicu gdje pomocu pruzenog URL-a
obraduje podatke i na ekran korisniku vraéa, podijeljene u kategorije, strukturirane rezultate. Ovi
rezultati podijeljeni su po kategorijama kako bi bili uocljiviji korisniku i prikazali sve potrebno u
organiziranom formatu na kojeg se korisnik moze uvijek osloniti. Ovisno o tom koji su mu potrebni
podaci korisnik moze gledati u zasebne dijelove ekrana i s brzinom dohvatiti odgovarajucu
informaciju poput ranjivosti i URL-a do nje. Naslovi kategorija prikazani su ve¢im slovima te sam
tekst manjim, a URL-ovi su skraceni ve¢inom jednom rije¢ju kako bi stranica bila vise
pregledljiva. Postoji i problematika (pri neuspjehu detekcije CMS verzije) gdje se ispisuje previse
rezultata jer se Salje Siri upit (npr. umjesto “WordPress 3” upit ¢e biti “WordPress”) no svi rezultati
u svakom slucaju moraju biti prikazani, stoga je potrebno da sucelje ispisuje sve - tako da su svi
rezultati uvijek prikazani bez obzira o upitu. Sto se ti¢e rezultata koji su izvan stranice postoje

nekoliko linkova na eksternalne stranice na formirani na temelju podataka.

15



NeonEx Pla

Site: http://localhost/wordp

[+] Detected CMs: Wordpress

Detected Version: xCall Functionx

UNCOMMENT ME (x2) !
CSV Search

Plugins

[ Hint ] This website scan isn’t agressive. This type of detection only displays SOME/Possible plugins.

UNCOMMENT ME

Possible Exploits

Attempting exploit finding for CMS (Using APIs) : Wordpress

UNCOMMENT ME

Possible Fixes

Wordpress Security fixes (options):
Wordpress CVEs and their fixes: Here

Or visit our Vulnerability Fixing Recommendations site.

Slika 2. Prikaz sucelja bez ve¢ine modula

Site: http://localhost/wordp

[+] Detected CMS: Wordpress

Detected Version: 3.0
CSV Search

Possible Exploits

[+] WordPress Core 3.0.1 - 'do_trackbacks()' SQL Injection - - exploits/php/webapps/15684.txt Exploit

[+] WordPress Core 3.0.3 - Persistent Cross-Site Scripting (Internet Explorer &/7 / NSB.1) - - exploits/php/webapps/15858.Ext
Exploit

[+] phpWordPress 3.0 - Multiple SQL Injections - - exploits/php/webapps/26608.txt Exploit

Possible Related Exploits

[?] WordPress Plugin RevSlider 3.0.95 - Arbitrary File Upload / Execution (Metasploit) - - exploits/php/remote/36957.rb Exploit
[7) WordPress Plugin Simple:Press 4.3.0 - SQL Injection - - exploits/php/webapps/14198.txt Exploit

[7) WordPress Plugin IWantOneButton 3.0.1 - Multiple iliti loits/php/webapps/16236.txt Exploit

[7] WordPress Plugin IP-Logger 3.0 - SQL Injection - - exploits/php/webapps/17673.txt Exploit

[7] WordPress Plugin Ajax Gallery 3.0 - SQL Injection - - exploits/php/webapps/17686.txt Exploit

[?] WordPress Plugin Collision 3.0-SQL Injecti loits/php/web: [17729.txt Exploit

[7] WordPress Plugin Google Maps via Store Locator 2.7.1 < 3.0.1 - Multiple Vulnerabilities - -
exploits/phpfwebapps/18989.php Exploit

171 WordPress Pluain Gallerv 3.06 - Arhitrary File Unload - - exoloits/shn/webanns/18998.oho Exnloit

Possible Exploits
Attempting exploit finding For CMS (Using APIs) : Wordpress
erres 34 Bl 5L jcion 301030 Lkt Sures B8
erdPrens 3.0, comment_ent 0 i S iston 20119010 Exlic o B
WordPress 301 plugin myl Dlinkes { SOL lnjection Vulnarabiity ) (2018-10-29) Expleit Scurce )

WiordPres: 30,1 Cross Site Scipeing sue (2010.08.18) Expiot Sorce

Possible Fixes

Wordpress 3.0 CVEs and their descriptions: Here
Latest advisories from PacketStorm :

- Red Hat Security Advisory 2022-1356-01 ;SOURCEs; - H:Red Hat Security Advisory 2022-1356-01 - Red Hat Openshift
Container Platform is Red Hat's cloud computing Kubernetes application platform solution designed for on-premise or
private cloud deployments. This advisory contains the container images for Red Hat OpenShift Container Platform 4.10.10.
Issues addressed include a denial of service vulnerability.

& Red Hat Security Advisory 2022-1461-01 gSOURCEy :Red Hat Security Advisory 2022-1461-01 - Updates have been
made to Logging Subsystem 5.4 - Red Hat OpenShift. Issues addressed include denial of service and man-in-the-middle
vulnerabilities.

& Red Hat Security Advisory 2022-1476-01 gSOURCEy, - [ :Red Hat Security Advisory 2022-1476-01 - Red Hat Advanced
Cluster Management for Kubernetes 2.4.3 images Red Hat Advanced Cluster Management for Kubernetes provides the
capabilities to address common that admini and site reliability engi Face as they work across arange

Slika 3. Prikaz sucelja s rezultatima na upit WordPress stranicu
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Possible Vulnerabilities

[[+] CVE-2006-2860 .# PHP remate file inclusion vulnerability in Webspotblogging 3.0.1 allows remote attackers to execute
jarbitrary PHP code via a URL in the path parameter to (1) inc/logincheck.inc.php, (2) inc/adminheader.inc.php, (3)

php, or (4) inc/r php. NOTE: some of these vectors were al 30ina
W : Candidate ££: BID:18260 | URL:http:/fwww. sﬁcuntyfocus.l:mm’bid,’lalm | BUGTRAQ:20060925 WebspotBLoggmg =>30
[Remote File Include Vulnerabilities | URL:} /i e/1/447001/ )/
[BUGTRAQ:20061002 Re: WebspotBlogging => 3.0 Remote File Include Vulnerabilities |
JRL securil [archive/1/447576/100/200/threaded | EXPLOIT-DB:1871 | URL loit:

- Red Hat Security Advisory 2022-1390-01 (SOURCE- - B :Red Hat Security Advisory 2022-1390-01 - Red Hat JBoss Core
Services is a set of supplementary software For Red Hat JBoss middleware products. This software, such as Apache HTTP
Server, is common to multiple JBoss middleware products, and is packaged under Red Hat JBoss Core Services to allow for
Faster distribution of updates, and for a more consistent update experience. This release adds the new Apache HTTP Server
2.4.37 Service Pack 11 packages that are part of the JBoss Core Services offering. This release serves as a replacement for
Red Hat JBoss Core Services Apache HTTP Server 2.4.37 Service Pack 10 and includes bug fixes and enhancements. Issues
addressed include HTTP request smuggling, buffer overflow, bypass, null pointer, and use-after-free vulnerabilities.

- Red Hat Security Advisory 2022-1478-01 zSOURCEs, - [ :Red Hat Security Advisory 2022-1478-01 - Red Hat Satellite is a
system management solution that allows organizations to configure and maintain their systems without the necessity to
provide public Internet access to their servers or other client systems. It performs provisioning and configuration

o n

fdb.com/exploits/1871 | MISC:http://arfis wordpress.com/2007/09/14/rfi-02-webspotblogging/ | OSVDB:25992 |

JRL www.osvdb. lo | URL:http:/fwww.osvdb.org/25993 | OSVDB:25994 |
URL:htp:ffwww osvdb.org/25994 | OSVDB:25995 | URL:http:/fwrww osvdb.0r/25995 | SECUNIA20439 |
JRL 39 | VUPEN:ADV-2006-2127 |

URLH vupen.com/english/advi [2127 | XF th-File-i 10) |

URL:https://exchangexforce.ibmcloud.com/vulnerabilities/26910
[[+] CVE-2010-4536 # Multiple cross-site scripting (XSS) vulnerabilities in KSES, as used in WordPress befare 3.0.4, allow

fremote attackers to inject arbitrary web script or HTML via vectors related to (1) the & (ampersand) character, (2) the case of
fan attribute name, (3) a padded emr.y, and (4) an entity that is not in normalized form. | : Candidate £§: BID:45620 |
JRL: . securil | CONF p://core.trac.wordpi ch /17172 branch

[CONFIRM:} httpﬂwordpress.orgfnews,’!l}l 0,"! ZJ‘HH update/| FEDORA FEDORA-2011-0306 |

f3.0]

JRL oject. {2011-. 3293.html | FEDORA:FEDORA-2011-0315 |
URL:http://lists. Fedoraproject.org/pij il/pack: [2011- fo! html | MLIST{oss-security] 20101230
[CVE request: before 3.0.4 XSS | URL:http://\ IL.com/lists/oss-sec f2010/12/30/1 | SECUNIA:42755 |

JRL.nmJ,lsxumammnMsnnamrss | sccummsoom URL:http://secunia.com/advisories/43000 | VUPEN:ADV-2010-
3335 | URL ffviww.vupen. fi isofi 10/3335 | VUPEN:ADV-2011-0167 |

JRL: /i vupen. fenglishy: 11/0167

[+] CVE-2011-0700 .# Multiple cross-site scripting (XSS) vulnerabilities in WordPress before 3.0.5 allow remote authenticated
jusers to inject arbitrary web script or HTML via vectors related to (1) the Quick/Bulk Edit title (aka post title or post_title), (2)
jpost_status, (3) comment_status, (4) p\ng status, and (5) escaping of tags wﬂ:hln the tags meta box. | : Candidate ¥8:
IBID:46249 | URL /bid/46249 | CONF .wordpress.org/Version_3.0.5 |
ICONFIRM:http://core.trac. wordpress.org/changeset/17397 | CONFIRM:http://c .org/ch /17401 |

p standard operating environments.
& Red Hat Security Advisory 2022-1455-01 zSOURCEy, - B :Red Hat Security Advisory 2022-1455-01 - The kernel packages
contain the Linux kernel, the care of any Linux operating system. Issues addressed include out of bounds write and privilege
escalation vulnerabilities.

v Red Hat Security Advisory 2022-1444-01 zSOURCEs, - B :Red Hat Security Advisory 2022-1444-01 - The java-11-openjdk
packages provide the OpenJDK 11 Java Runtime Environment and the OpenJDK 11 Java Software Development Kit.

: Red Hat Security Advisory 2022-1441-01 zSOURCE, - B :Red Hat Security Advisory 2022-1441-01 - The java-11-openjdk
packages provide the OpenJDK 11 Java Runtime Environment and the OpenJDK 11 Java Software Develapment Kit.

- Red Hat Security Advisory 2022-1469-01 gSOURCEy, - B :Red Hat Security Advisory 2022-1469-01 - Red Hat Single Sign-
0On 7.5 s a standalone server, based on the Keycloak project, that provides authentication and standards-based single sign-on
capabilities for web and mobile applications. This release of Red Hat Single Sign-On 7.5.2 serves as a replacement for Red Hat
Single Sign-On 7.5.1, and includes bug fixes and enhancements, which are documented in the Release Notes document linked
to in the References. Issues addressed include a denial of service vulnerability.

- Red Hat Security Advisory 2022-1463-01 FSOURCEs - B :Red Hat Security Advisory 2022-1463-01 - Red Hat Single Sign-
©On 7.5 is a standalone server, based on the Keycloak project, that provides authentication and standards-based single sign-on
for web and mobile applications. This release of Red Hat Single Sign-On 7.5.2 on RHEL Bsarves as a replacement

ICONFIRM htrpjfwre trac wardpress.org/changeset/17406 | CONFIRM:http://core.trac.wordpress.org/changeset/17412 |
ICONFIRM:h Jnews/2011 3-0-5/ | DEBIAN:DSA-2190 |

URthIp.,'Iwww debian. urg[secunty/ZDl U‘dsa 2190 | FEDOMFEDW 2011-3408 |

JRL f2011 h/056412.htm| | FEDORA:FEDORA-2011-3738 |

for Red Hat Single Sign-On 7.5.1, and includes bug fixes and which are he Rel Notes
document linked to in the References. Issues addressed include a denial of service vulnerability.

& Red Hat Securitv Advisorv 2022-1445-01 =SOURCE= - H:Red Hat Securitv Advisorv 2022-1445-01 - The iava-17-o0enidk

Slika 4. Prikaz sucelja s rezultatima na upit WordPress stranice (ostali podaci)

Possible Related Vulnerabilities

[?] CVE-2010-4257 .# SQL injection in the do_track Function in wp-i Ji php in WordPress
jbefore 3.0.2 allows remote authenticated users to execute arbitrary SQL ds via the Send Field. & :
[Candidate I: BID:45131 | URL:http://www.securityfocus.com/bid/45131 | CONFIRM:http://bugs.debian.org/cgi-
pbin/bugreport.cgi?bug=605603 | CONFIRM:http://codex wordpress.org/Version_3.0.2 |
ICONFIRM:http://core trac.wordpress.org/changeset/16625 | CONFIRM:http:/
CONFIRM:https://bugzilla.redhat.com/show_bug.cgi?id=659265 | DEBIAN:DSA-2138 |
LIRL hlrp.;’,'www debian. org/securlty_l'?.om,fdsa-ﬂ 38 | FEDORA:FEDORA-2010-19290 |

/news/2010/11}

302/
/

oject.org/j /2011-January/052892 html | FEDORA:FEDORA-2010-19296 |
http://t oject.org/ k 2011-January/052879.html | FEDORA:FEDORA-2010-19329 |
doraproject. ck 2011-January/052932 htm! | FEDORA:FEDORA-2010-19330 |

URL: htm.,','llsts Fedoraproject.org/pipermil/package-announce/2011-January/052917 htmi |
IMISC:http://blog.sjinks.profwordpress/BS8-information-disclosure-via-sql-injection-attack/ |
MISChttp://www.xakep.ru/magazine/xa/124/052/1.25p | SECUNIA:42431 | URL http://secunia.com/advisories/42431 |
FECUNIA42753 | URL:http//secunia.com/advisories/42753 | SECUNIA42844 | URL /s ies/42844 |
[SECUNIA:42871 | URL:https//: /42871 | VUPEN:ADV-2010-3337 |

£ Ubuntu Security Notice USN-5380-1 JFSOURCES - :Ubuntu Security Notice 5380-1 - It was discovered that Bash did not
properly drop privileges when the binary had the setuid bit enabled. An attacker could possibly use this issue to escalate
privileges.

£: Red Hat Security Advisory 2022-1418-01 FSOURCES) Red Hat Security Advisory 2022-1418-01 - This is a kernel live
patch module which is automatically loaded by the RPM post-install script to modify the code of a running kernel. Issues
addressed include out of bounds write and privilege escalation vulnerabilities.

Or visit our Vulnerability Fixing Recommendations site.

Slika 5. Prikaz sucelja s rezultatima na upit WordPress stranice (ostali podaci)
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Plugins
[ Hint ] This website scan isn't agressive. This type of detection only displays SOME/Possible plugins.

[+] Specific Plugin detection (Medium Accuracy):
T Yoast SEO [ f Search Exploits &

[?] Word Plugin detection (Low Accuracy):

- plugin - p>plugin test xd

- plugin - p>yoast seo plugin

- plugin - p=plugin really simple ssl test lowercase

- plug-in - p>test plug-inova xd

- Jtheme - 'http://localhost/wordp/wp-content/themes/twentytwentyone/style.css?ver

- Jtheme - 'http://localhost/wordp/wp-content/themes/twentytwentyone/assets/css/print.css?ver

- ftheme - "https://wordpress.org/support/theme/twentytwentyone/">pogledajte forume podrike

- ftheme - "http://localhost/wordp/wp-content/themes/twentytwentyone/assets/js/polyfills.js?ver

- Jtheme - 'http://localhost/wordp/wp-content/themes/twentytwentyone/assets/js/primary-navigation.js?ver
- ftheme - 'http://localhost/wordp/wp-content/themes/twentytwentyone/assets/js/responsive-embeds.js?ver
- add-on - p>add-ons xxdd

-addon - p>addons xd

Slika 6. Prikaz sucelja s rezultatima na upit WordPress stranice (ostali podaci)

U priloZenim slikama prikazano je prije svega sucelje koje detektira CMS, ali ne obraduje nikakve
druge podatke te samo prikazuje izgled segmenata za podatke. Nakon toga prikazan je primjer
upita “WordPress 3.0” gdje se detektira CMS 1 verzija, obraduju podaci 1 prikazuju se ranjivosti
za odgovarajucu verziju ukljucujuéi i exploite te opcije popravaka ranjivosti i preporuke za iste.
Radi opsirnosti rezultata na iduce tri slike prikazani su dodatni rezultati kao i poglavlja koja nije
bilo moguce prikazati na prijaSnjoj slici. Posljednja od navedene tri slike prikazuje dvije vrste
detekcije dodataka 1 nadodatke koji su pronadeni kao 1 URL na skripte za iskoriStavanje ranjivosti

istih.

18



NeonEx Platform

How to fix your vulnerabilities

Best fix For my CMS vulnerability?

Slika 7. ,,Fixing vulns” stranica

Nakon pristupa rezultatima skeniranja, ako korisnik ne pronade popravke koji mu odgovaraju niti
preporuke moze posjetiti klikom gumba ,,Vulnerability fixing recommendations” u segmentu

,Possible Fixes” gdje ¢e dobiti opée napomene za popravke ranjivosti CMS-ova.

Detekcija CMS-a

Detekcija CMS-a vrsit e se koristeci skriptu preuzetu kao ra¢vanje s Github repozitorija;
korisnika Krisseck. Ova skripta bit ¢e modificirana za odgovaraju¢u PHP verziju i XAMPP
program za pokretanje posluZitelja i samog PHP-a. (Modificirana verzija: https://github.com/ffos-
user-57/Detect-CMS). Skripta detekcije prima URL kao parametar 1 prema njemu vrsi detekciju
slanjem zahtjeva 1 pregledavanjem sadrzaja. Kad skripta vrati pronadeni CMS, NeonEx sucelje ¢e
zahtjevati podatke od raznih izvora kako bi se korisniku pruzile bogate informacije poput na
primjer ranjivosti za odredeni CMS. Sama detekcija CMS-a kreirana je za nekoliko sustava:
Bohemiasoft, Joomla, Moodle, Typo3, Concrete5, Laravel, Shopsys, vBulletin, Drupal, Liferay,
Shoptet, Webgarden, EshopRychle, Magento2, Sitecore, Webnode, ExpressionEngine, Magento,
Squarespace, WordPress, Fastcentrik 1 Modx. Kao primjer dodavanja nove skripte koja opisuje
sustav, za detekciju CMS-a, dodana je skripta za Textpattern CMS 1 u kod skripte za detekciju

CMS-a dodana je linija da se 1 sama Textpattern skripta uzme u obzir..

Detekcija verzija

S obzirom da je datoteka za detekciju CMS-ova preuzeta s Github repozitorija ogranic¢ena

je u moguénostima - ne posjeduje detekciju verzija. Potrebno je izraditi programske skripte koje
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¢e to obaviti, te prikazati primjere dodavanja dodatnih sustava u programsko rjeSenje za detekciju.
Skripta za detekciju verzija mora biti modularna i programirana kako bi odgovarala za svaki od
CMS sustava, stoga ¢e morati biti djelomi¢no neutralna i pretrazivati kljucne rijeci. Iz ovog razloga
tocnost opada, no rezultat ¢e i dalje u vedini slucajeva biti tocan. Neke od stranica sakrivaju
podatke o verziji radi sigurnosti, a ponekad 1 podatke o CMS-u, no ovo je puno teze sakriti pa ¢e
se sam CMS detektirati u vecini slucajeva, dok detekcija verzije ponekad ovisi o stranici. Broj ili
ime verzije ¢e se zatim pruziti ostalim skriptama koje ¢e dohvatiti dodatne podatke na temelju

CMS-a i njegove verzije. Primjer ovakvih podataka su dohvacanje ranjivosti za “WordPress 3.0”.

Kreiranje novih modula za postoje¢e programsko rjesenje

Postojece programsko rjesenje s Github repozitorija (otvorenog izvornog koda) sadrzi
skripte nekoliko naj popularnijih sustava za uredivanje sadrzaja (CMS) poput WordPress, Drupal,
Joomla, Moodle, Squarespace i slicne CMSove (Lista svih CMS-ova koje pokriva detekcija u
prilozima). Ove skripte su izradene da se na temelju URL-a pruZenog klasi pregledavaju sadrzaji
stranice raznim zahtjevima neovisno o vrsti stranice to jest njenom sustavu za uredivanje sadrzaja.
Cilj skripte je da na temelju URL-a provjeri CMS i vrati to¢an rezultat o kojem se CMS-u radi (ali
ne ukljucuje podatke o verziji). lako je pokrenuto testiranje na lokalnim instancama dva naj
poznatija CMS-a (WordPress 1 Joomla), ponekad je potrebno unijeti neki novi CMS u listu sustava
kako bi se implementacijom u NeonEx platformu korisniku pruzila Sira moguénost pogadanja i
dalje analize. Prvi korak je dodavanje nove skripte, koja je naj¢eSce kopija stare s izmijenjenim
imenom 1 nazivima u kodu, te dodavanje imena nove skripte u listu glavne datoteke (lista u
DetectCMS.php koja sadrzi sve izlistane sustave u mapi ,,Systems*). Nakon ovih dodavanja, te
pracenja normi imenovanja datoteka prema sustavu kojeg opisujemo u datoteci, potrebno je
izmijeniti kod tako da se zaista pronade toc¢an sustav. Potrebno je provjeriti sam CMS koji zelimo
dodati te prona¢i mjesta gdje ¢e se neovisno o verziji nalaziti njegov naziv, ali imati na umu da bi
se isti taj naziv mogao spomenuti na bilo kojoj mreZnoj stranici u tekstu, a da ta stranica ne pokrece
CMS koji zelimo detektirati (primjer clanka koji opisuje najbolje CMS-ove za e-commerce). Jedan
pristup je oslanjati se na potpune recenice s URL-ovima koji napominju da je stranica izradena
koriste¢i odredeni CMS, no ovaj pristup nije dovoljan niti savrSen. U izvornom kodu naslovne
stranice moze se takoder pronaci svasta korisno. Na primjer meta oznake (tagovi) koji Cesto
definiraju to¢no o kojem se CMS-u radi, npr. <meta name="generator" content="Textpattern
CMS">. Ova oznaka znaci da se najvjerojatnije i pokre¢e TextPattern CMS na web stranici koju
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pregledavamo. Da bi to dokazali mozemo posjetiti razne pod-direktorije ove stranice poput
~README.txt“. U ovoj datoteci ponekad mozemo u samom naslovu potvrditi da se zapravo radi
o CMS-u koji trazimo. U obzir treba i uzeti scenarij gdje ova datoteka ne postoji, pa se smanjuje
toc¢nost detekcije ili se jednostavno koristi drugi nacin detekcije koji je takoder napisan u skripti.
Na kraju je potrebno pokrenuti test za novo dodani CMS, te za sve stare kako bi se ustanovilo da
nije doslo do greske pri dodavanju novog koda. Kad sve radi ispravno, postoji mogucnost odabira
postavljanja koda na Github kako bi originalni kreator znao da su u ovoj verziji dodana svojstva s

nase strane. U svakom slucaju, sada je detekcija Textpattern CMS-a spremna.

Spajanje na API sucelja

Ovisno o vrsti API (aplikacijsko programskog) sucelja i tipu zahtjeva kojeg trazi, kroz PHP
programski kod moguce je na vise nacina do¢i do podataka. Dva osnovna pristupa su standardni
PHPov zahtjev za dohvacanje, te zahtjevi koriste¢ci CURL modul koji omogucuju specifi¢nije, ali
1 Sire zahtjeve. Ovakvi pristupi omogucuju dohvacanje podataka preko mnogo API sucelja, §to je
u ovom projektu i potrebno. Dohvaceni podaci najéesée su oblikovani u JSON (JavaScript Object
Notation)?® formatu kojeg je potrebno uditati u kod, te kroz funkcije pojasniti kodu kako da
upravlja s vrijednostima koje JSON daje kroz oblik “key” 1 “value”. Pozivom na svaki “key”
dohvaca se svaki “value” ili vrijednost koju traZzimo. Primjer “key:value” odnosa bio bi “ime:Ivan”.
Nakon spajanja na API sucelje podaci se obraduju 1 samo potrebni za sucelje prikazuju. Obradeni
podaci ponekad su proslijedeni drugom API sucelju kako bi se na laksi nacin doslo do drugih
podataka. Primjer ovog je prosljedivanje ID broja s jednog API sucelja, jer ID broj oznacava kraj
URL-a na drugom API sucelju, Sto dozvoljava formiranje linka na koji korisnik sucelja moze
kliknuti da dode do Sireg opisa ranjivosti. Bez API sucelja ili internet konekcije platforma 1 dalje

pretrazuje svoje podatkovne skupove 1 prikazuje ranjivosti. Obe opcije su dodane radi raznolikosti

rezultata iz raznih izvora i radi pouzdanosti rada sucelja.

26 Introducing JSON (Javascript object notation). URL: https://www.json.org/json-en.html (2022-02-17)
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Citanje CSV datoteka (ExploitDB)

U procesu implementacije pretrage exploita (programa za iskoriStavanje ranjivosti
programskih rjeSenja) za naSe CMS-ove potrebno je imati naziv CMS-a i njegovu verziju kako bi
se isti pruzili PHP skripti koja ¢e pretraziti .csv (datoteke gdje su podaci razdvojeni zarezom, s
imenima podataka na prvoj liniji i samim podacima na svim ostalim linijama)?’ datoteke. CSV
datoteke koje ¢e biti koristene za exploite bit ¢e preuzete od exploit-db stranice, a kao alternativni
naCin dohvacanja Exploita bit ¢e koriStenje API sucelja za exploite. Ranije spomenuta baza
podataka koja sadrzi exploite “Exploit DB” sadrzi razne exploite koji su pretrazivi upisivanjem
imena programskog rjesenja, ili u ovom slucaju imena i verzije. Dakle pomo¢u PHP skripte koja
je izradena, a kojoj je dodana funkcija Citanja .csv datoteka, pretrazeni e biti rezultati koji
odgovaraju na upit koji izgleda ovako: “wordpress 3.0” - te ¢e se zasebno pretraziti rijec
“wordpress” u svim linijama .csv datoteke, a zasebno “3.0” kao verzija. Razlog ovog je ¢injenica
da kao odgovor moraju biti dostupne samo one verzije WordPressa za koje je poslan upit, kako
korisnik ne bi dobivao previse nepotrebnih informacija, ali je i pozeljno priloZiti exploite za ostale
verzije kako bi se korisnik bolje informirao ukoliko trazi nove ranjivosti. No ovdje se javlja
problem. Novije verzije koje su ranjive, a oznacene “<4.0” podrazumijevaju da su sve ranije verzije
takoder ranjive, Sto ukljucuje 3.0 verziju koju je korisnik zatrazio, a to se nece uvijek prikazati.
Iako postoje elegantnija rjeSenja, s obzirom na nasumicnost upita od strane korisnika, te
znatiZeljnost s obzirom na ostale verzije (a i ¢injenicu da se nekad verzije ne definiraju brojkama
vec rijeima) prikazani su svi rezultati za upit “wordpress”, a istaknuti oni koji imaju odgovarajucu
verziju. Na ovaj naCin korisnik izmedu ostalog ima opciju pregledati povijest ranjivosti, Sto dovodi
dodatne korisnike za NeonEx platformu, jer Bug Bounty istraZivaci (traZitelji greski za koje budu
plac¢eni od strane vlasnika programskog rjeSenja) uvijek gledaju prijaSnje ranjivosti kako bi
pronasli nove. PHP skripta, dakle, Cita .csv datoteku i vraca odgovarajuce rezultate koji se

ukomponiraju u sucelju.

Pretrazivanje exploita

Pretrazivanje exploita koriste¢i upite poput “wordpress 3” omogucilo je viSe izvora. Jedan

od izvora je “exploitAlert” API sucelje koje omogucuje ovakve upite i vraca vrijednosti u JSON

27 Shafranovich, Y. Common Format and MIME Type for Comma-Separated Values (CSV) Files, 2005. URL:
https://datatracker.ietf.org/doc/html/rfc4 180#section-2 (2022-03-16)
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formatu, gdje su ime exploita, datum objave 1 ID broj. Dobiveni ID broj koristi se za dohvacanje
dodatnih podataka o exploitima sa stranice Exploit-Db gdje najceSc¢e stoji i sam programski kod
ili program za iskoriStavanje te ranjivosti. Radi ovog programer koristi API sucelje da dohvati ID
i ukljucuje ID u URL Exploit-Dba gdje korisnik klikom dohvaca odabrani exploit. Druga opcija je
pretrazivanje preuzete .CSV datoteke koja sadrzi sve exploite. Problem kod ovog je jednak kao i
pretrazivanje bilo kakvog podatkovnog skupa s lokalnog racunala: ubrzo ¢e ga zamijeniti najnovija
verzija, pa je vazno omoguciti i program koji sam nadograduje verziju podatkovnog skupa ili sli¢ne
opcije kako bi pretrazivanje uvijek donosilo i nove rezultate. Ovaj program, to jest skripta, izraden
je za Linux sustave, a vrlo sli¢na skripta moze raditi na Windowsu (informacije za Windows
pruzene u komentarima za Linux skriptu). Oba primjera dohvacanja exploita koriStena su u
NeonEx platformi, jedan je, dakle, prikazan gore u poglavlju spajanja na API sucelja, gdje se GET
zahtjevom dohvacaju podaci i obraduju, a drugi je pretrazivanje CSV datoteke, poput onog u

poglavlju “Citanje CSV datoteka”.

Dohvacanje CVE broja na temelju imena sustava

Dohvacanje CVE broja (broja oznake ranjivosti) potrebno je jer se na temelju CVE broja
dohvacaju mnogi razli€iti opisi ranjivosti i podaci na temelju kojih ¢e korisnik uspostaviti misljenje
o kriti¢nosti 1 shvatiti gdje se nalazi slabost koja bi se mogla popraviti. S obzirom da kroz PHP kod
ime sustava za uredivanje sadrzaja (CMS-a) dolazi detekcijom kroz uvjete u dio koda koji mora
vratiti CVE broj za dalji prikaz, potrebno je pobrinuti se da se koristi CSV datoteku ili API sucelje
gdje se na temelju unosa npr. “WordPress 3” vrac¢aju svi CVE brojevi koje odgovaraju za
WordPress 3. Vrlo je lako dohvatiti putem sucelja za pretrazivanje CVE brojeva ove rezultate, no
s obzirom na legalnost i1 upitnost djelovanja “scrape-anja” (preuzimanja podataka sa stranice
programskim pristupom bez da je za to stranica namijenjena) na samu stranicu bolje je koristiti
odgovarajuc¢e API sucelje ili preuzetu CSV datoteku. Odabrano rjeSenje je preuzimanje datoteke
popisa svih CVE brojeva (CSV datoteka) koja ¢e se Citati kroz programski kod 1 po njoj ¢e se traziti
CVE brojevi. Problem kod ove datoteke je Cinjenica da se Cesto mijenja, pa ju je potrebno
nadogradivati. Za nadogradnju je izradena posebna skripta koja preuzima najnoviju verziju ove

liste 1 preimenuje ju da odgovara kodu.

Kao alternativa uspostavljena je i opcija dohvac¢anja putem API suéelja za CVE brojeve. Sto se

alternative za pretraZivanje exploita tie postoji opcija vrlo njeZznog scrape-anja stranice.
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Nadogradnja podatkovnih skupova

Skripta za nadogradnju podatkovnih skupova NeonEx platforme dostupna je za Linux
distribucije 1 nadograduje datoteke kad je pokrenuta u odgovaraju¢em direktoriju. Izmjene skripti
(kao dodavanje “try” i “except” opcija) i izrada Windows ili MacOS verzije skripte ostaje u rukama
korisnika ili buduéih izmjena i verzija koda. U komentarima skripte napisane su i napomene kako
bi komanda izgledala u Windows okruzju kako bi se korisniku olakSala instalacija ili pisanje

Windows skripte. Odrzavanje NeonEx platforme i nove verzije u planu su nakon objave prve

verzije.

Detekcija dodataka (Plug-Inova)

Uzimaju¢i u obzir veliku koli€¢inu ranjivosti koje donose plug-inovi (dodaci) za CMS-ove,
potrebno je i dodati u NeonEx bar neki oblik detekcije plug-inova, add-onova i ekstenzija. Ovakva
detekcija dat ¢e specificniji opis sigurnosnog stanja mreznog mjesta i pruziti generalno bolju
uslugu korisniku. Nacin na koji je izvrSena detekcija dodataka radi raznolikosti njihove evidencije
je jednostavno pretrazivanje izvornog koda stranice za razne upite. Ukoliko ovi upiti vrate rezultate
postoji Sansa da se radi o instaliranim dodacima koje je potrebno provjeriti. Ova detekcija nije
idealna, te ¢e nerijetko predloziti krivu rije¢ kao plug-in, no ovdje korisnik sam raspoznaje §to mu
je potrebno. S obzirom da postoji potreba za pretrazivanje ranjivosti plug-inova dodana je i opcija
pretraZivanja na temelju pronadenog imena plug-ina. Postoji i problematika detekcije verzije za

plug-inove, no tog ¢e se dotaknuti iduc¢a verzija koda ili ¢e korisnici doprinijeti na Githubu.
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Zakljucak

Prikazom znanstvenih radova, obradom podataka i izradom sucelja koje je dokazalo da se
na temelju CMS-ova mogu pronac¢i mnostva ranjivosti koja web ¢ine nesigurnijim, predocena je
potreba za sigurnosnim popravcima i zakrpama CMS-ova - posebice najpoznatijih. Isto tako
pruzeni su dokazi da je za vlasnike mreznih stranica s CMS-ovima potrebna provjera ranjivosti
CMS-ova u §to ¢es¢im vremenskim intervalima. S obzirom na eksponencijalni rast poznatosti
CMS-ova i samog weba, kiberneti¢ka sigurnost mora se orijentirati prema CMS-ovima sada vise
nego ikada. S obzirom da podrucje kiberneticke sigurnosti ne moze pokriti cijeli svijet CMS-ova i
njihovih nadogradnji na sigurnije verzije, potrebno je podizanje svijesti 1 mreznim
administratorima. Ovdje moZe pomo¢i platforma koja detektira ranjivosti stranice, ali na pasivan
nacin kako bi administrator bio siguran da mu stranica nece biti oSte¢ena. NeonEx sazima i agregira
ranjivosti, obraduje podatke i neinvazivno dohvacéa sve potrebno sa stranice kako bi se mogla
izvrsiti detekcija 1 kako bi se na temelju nje pripremili ostali rezultati. Ideja je korisniku dati Siroki
pregled stanja 1 pruZiti opSirne podatke na temelju kojih ¢e se uspostaviti sigurniji sustav. Uz to,
radi opSirnosti prikazanih podataka na samom sucelju, potencijalni korisnici su i oni koji traze
greske u najnovijem ili starijem sustavu, koji ga pokusavaju hakirati kako bi se ranjivost prijavila
1 sustav ojacao. Uz ovaj rad i prikaz izvornog koda u otvorenom pristupu, zajednica istraZivaca u
podrucju kiberneti¢ke sigurnosti s niSanom na sigurnosti CMS-ova ima platformu i izvrstan temelj
za koriStenje ili nadogradnju. Cilj NeonEx sucelja je u€initi stranice s CMS-ovima sigurnijima radi
opasnosti napada koji su Cesto 1 lan¢ani te radi koli¢ine stranica koje koriste CMS-ove (najcesce
zastarjele). Prikazana platforma za agregiranje ranjivosti i detekciju CMS-ova poboljSava

sigurnost u web prostoru i podize svijest o sigurnosti CMS-ova.
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Prilozi

Github URLovi :

Platforma (Izradena od strane autora rada) : https://github.com/HawkstoNGriM/NeonEx/

Skripta za detekciju CMS-a: https://github.com/Krisseck/Detect-CMS

Modificirana skripta za detekciju CMS-ova (Od strane autora rada): https://github.com/ffos-user-
57/Detect-CMS

Podatkovni skupovi: https://github.com/MrSentex/0Oday.today-API te

https://github.com/offensive-security/exploitdb

Programske skripte i opisi

Uspostava na Linux

Temelj koda za detekciju CMS-a kroz Windows operacijski sustav oslanja se na definiranje
direktorija 1 putanja u skripti koriste¢i obrnutu kosu crtu (\), dok se za linux u skripti ovo treba
izmijeniti. Sre€om, u ovom slu¢aju nije potrebno izmjenjivati kose crte, jer PHP programski jezik
percipira direktorije neovisno o operacijskom sustavu - pa ¢e na taj nacin moci shvatiti da se
“N\DetectCMS\\Systems\\Drupal.php” odnosi na direktorij pocevsi s onim gdje je .php skripta koja
pokrece ovu komandu, te ¢e sva struktura odgovarati kodu i potrebno je napraviti samo minimalne

izmjene.

Primjer modifikacije skripte da ukljucuje biblioteke na Linuxu:

$system class = '\\DetectCMS\\Systems\\' . $system name;

include  DIR . "/" . "Systems/" . $system name . ".php";

umjesto Windowsovog:

Ssystem class = 'DetectCMS\\Systems\\' . $system name;

include  DIR . "\\Systems\\" . $system name . ".php";
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Uspostava koda na viSe platformi potrebna je kako bi potencijalni korisnici mogli koristiti alat
NeonEx na razli€itim sustavima 1 u razli¢itim okruzjima te kako bi se omogucilo pokretanje na
posluziteljskim sustavima bilo na Windows ili Linux sustavima. Bar svojevrsna interoperabilnost
potrebna je kod izgradnje bilo kakvog programskog rjesenja, pogotovo ako se radi o programskom
rjesenju povezanom uz kiberneticku sigurnost koja je Cesto povezana uz Linux. I na Linuxu i na
Windowsu se koristi XAMPP aplikaciju za ucitavanje ovakve platforme, no s obzirom da zavrsni
proizvod necée imati bazu podataka, bit ¢e dovoljno samo ucitati server koji izvrSava PHP (te ima
odgovarajucu verziju PHPa) kako bi se NeonEx koristio uspjeSno. Modificiranje koda za druge
verzije podrazumijeva minimalne izmjene u kodu, no to ostaje za buduce verzije. Kod je testiran
na Windows 10 operacijskom sustavu, kao 1 Ubuntu (20.04.4 LTS) Linux operacijskom sustavu,
no oc¢ekuje se da ¢e raditi na bilo kojem operacijskom sustavu (ukljuujuéi naravno MacOS i

FreeBSD/OpenBSD) dok se pokrecée server koji ¢ita odgovarajucu verziju PHPa.
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Nadogradnja podatkovnih skupova

Primjer skripte za nadogradnju podatkovnih skupova za Linux distribucije:

#!/bin/bash

rm Resources/allCVEs2022.csv

rm Resources/files exploits.csv

echo "[-] Removed the old files"

wget https://cve.mitre.org/data/downloads/allitems.csv -0 allCVEs2022.csv

wget https://raw.githubusercontent.com/offensive-
security/exploitdb/master/files exploits.csv -0 files exploits.csv

echo "[+] Downloaded the new files"
mv allCVEs2022.csv Resources/
mv files exploits.csv Resources/

echo "[!] New files replaced to the folder. Done. You may exit"

Kao $to je vidljivo u priloZzenom kodu skripta uklanja iz Resources foldera .csv datoteke, te
dohvaca nove i stavlja ih gdje su stare datoteke bile, a preimenuje ih kako bi PHP skripte

prepoznale ime.
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Detekcija dodataka (Plug-Inova)

Dva primjer detekcije Plug-inova:

#specific keyword detecion - Medium accuracy

$site = file get contents($site);

Ssystems = ["Wordpress"];

if (strtolower (Scms) == strtolower ($Ssystems[0])) {
$dataset = "wp popular extensions list.txt";
if ($dataset !== ""){

$data = file get contents($dataset);

Sdata explode ("\n", $data) ;
foreach ($data as $d) {

if (str contains($site, $d) && S$Sd !== " " g& $d !==
mn ) {

echo " Plugin :" . Sd . " ; " ; }}}
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Te detekcija rijeci :

#fword detection - Low accuracy

SpossiblePluginNames = ["plugin", "plug-in", "extension", "/theme", "add-

on","add-in", "addon"];
SarrayOfResults = array();

foreach ($possiblePluginNames as $pluginName) {

$SpluginName = strtolower (SpluginName) ;
Ssite = strval($site);
Ssite = strtolower ($site);

SsiteTextified = explode ("/>",$site);
foreach ($siteTextified as S$part) {
if (str contains ($part, $pluginName)) {
Spart = explode ("<", $Spart);

foreach ($part as S$miniPart) {

if (str contains(SminiPart, S$pluginName)) {

SminiPart = explode ("=", S$miniPart);

foreach ($SminiPart as S$reallyTinyPart) {

if (str contains(SreallyTinyPart, $SpluginName)) {

if (str contains(SreallyTinyPart,"<") &&
str contains($reallyTinyPart,">")) {
S$reallyTinyPart = str replace("/>"," ");

$reallyTinyPart= str replace("<", " ");

echo $reallyTinyPart;}

J1HH)
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Citanje CSV datoteka

Primjer ¢itanja CSV datoteke 1 ispisa vrijednosti:

if

((Shandle = fopen ($datasetfile, "r")) !== FALSE) {

while ((Sdata = fgetcsv($handle, 0, ",")) !== FALSE) {
$num = count ($data); Srow++;

for ($c=0; $c < $num; S$c++) {echo "ID ranjivosti :" . S$datalcl;}}}

Spajanje na API sucelja

U idu¢em primjeru prikazano je dohvacanje i ucitavanje podataka s API sucelja kroz programski

kod:

Squery = urlencode (“Wordpress 3”);

Surl = "https://www.exploitalert.com/api/search-exploit?name=$query";
Srequest = file get contents($url);
$data = json decode (Srequest);

foreach ($data as S$key => $value) {

echo $value->name . " (" . S$value->date . ") " . "<a
href="https://www.exploit-db.com/exploits/" . S$value->id . "'> Exploit
Source </a>"; }

Varijabla query kodirana je prema pravilima URLova, a u njoj se nalazi upit CMS-a za kojeg

trazimo Exploite 1 njegova verzija. Zatim se na URL API sucelja dodaje u “name” parametar

(jednostavan GET zahtjev definiran od strane APIja) nas$ upit te se Salje zahtjev koristeci

file get contents. Nakon $to su dohvaceni podaci potrebno je objasniti PHPu kako ih is¢itati -

stoga je ubacena linija json_decode gdje vrijednosti varijable “data” postaju Citljive kao JSON

podaci jer ih takvim i sam API definira. Naposljetku potrebno je pro¢i kroz sve rezultate i prikazati

datum, ID (jer se putem njega pretrazuju detalji na Exploit-DB stranici dodavanjem u URL) i

urediti ispis podataka na stranicu.
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Kreiranje novih modula za postojece programsko rjeSenje

Primjer dodavanja TextPattern CMS-a u sustave na temelju kojih se vrsi detekcija s primjerom
jedne funkcije za detekciju :

namespace DetectCMS\Systems;
class Textpattern extends \DetectCMS\DetectCMS {

public S$methods = array( "readme",
"generator header", "generator meta",);

public Shome headers = array();
public $url = "http://localhost/TextPattern";
function _ construct(“”, Shome headers, Surl) {
$this->home html = Shome html;
$this->home headers = Shome headers;
$this->url = $url;}
public function readme () {
if ($data = $this->fetch($Sthis->url."/README.txt")) {
require once(dirname( FILE )."/../Thirdparty/simple html dom.php");
if (Shtml = str get html(Sdata)) {
if (str contains ($html, "Textpattern")) {
return strpos($Stitle->plaintext, "Textpattern CMS") !== FALSE;
11}

return FALSE; }}
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Lista svih CMS-ova koje pokriva detekcija

U skripti kreatora za detekciju su dodani CMS-ovi:
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Bohemiasoft
Joomla
Moodle
Typo3
Concrete5
Laravel
Shopsys
vBulletin

Drupal

. Liferay

. Shoptet

. Webgarden

. EshopRychle
. Magento2

. Sitecore

. Webnode

. ExpressionEngine
. Magento

. Squarespace
. Wordpress

. Fastcentrik

. Modx

23. Textpattern (skripta izradena od autora rada)

Napomena: Skripta ne ukljucuje detekciju verzija, ranjivosti, exploita niti slicno (dodaci, teme, ...).

Jedino sluzi za detekciju CMS-ova na osnovne nacine.
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