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Sazetak

Ovaj se rad bavi pitanjima propagande i druStvenih medija, odnosno njihovim medusobnim
odnosom, od njihove pojave i Sirenja do njihove neraskidive povezanosti u podrucju ekonomskog,
tj. komercijalnog, politickog i druStvenog djelovanja. Nakon prvog, uvodnog poglavlja, daje se
kratki pregled koncepta druStvenih medija, njihova razvoja te druStvenih i tehnoloskih aspekata.
Nakon toga slijedi kratki osvrt na pojam propagande kao druStvenog i medijskog fenomena,
ukljucuju¢i i osnovnu metodologiju djelovanja propagandnih sadrzaja. Predstavljaju se
karakteristike politicke i ekonomske propagande te se opisuje uloga masovnih medija u propagandi.
U Cetvrtom poglavlju predstavljaju se razni aspekti propagandnog djelovanja na druStvenim
mreZama. U prvom dijelu rad se fokusira na ekonomsku propagandu, ekonomiju paZnje te nacine
na koje druStvene mreZe financijski iskoriStavaju korisnicke podatke. Kroz odabrane primjere
prikazano je na koje se nacine konzumeristicka kultura ponasanja potice na Facebooku i YouTubeu.
Drugi dio rada obuhvaca pitanja politicke propagande i uloge masovnih medija u njenoj
diseminaciji, ali i uloge druStvenih medija u evaluaciji i diseminaciji politickih informacija. Potonje
se nastoji objasniti na primjeru pobjede Donalda J. Trumpa na predsjedni¢kim izborima u SAD-u
2016. Analizira se uloga tvrtke Cambridge Analytica, psihometrije i laZnih vijesti u dezinformiranju
javnosti u sklopu Trumpove kampanje. Trec¢i i zadnji dio rada odnosi se na pitanje propagande i
drustvenih medija u kontekstu druStvenog angazmana i aktivizma, a prikazuje nacine na koje online
aktivisti koriste druStvene mreZe za promociju drusStvenih pokreta i osiguravanje transparentnosti
demokratskog sustava, odnosno za organizaciju, koordinaciju i provodenje aktivistickog djelovanja.
Takoder, u istom je dijelu oprimjereno i opisano kako se propaganda na druStvenim medijima moZe
iskoristiti za megativan' ili tzv. anti-druStveni angazman, odnosno kako teroristicke skupine poput
ISIS-a, kao i pojedinci teroristi poput Breivika iskoriStavaju drustvene mediju za Sirenje vlastite

ekstremisticke propagande.

Cilj je ovoga rada prikazati odnos propagande i druStvenih medija u suvremenom drustvu, s
posebnim naglaskom na ulogu propagande i druStvenih medija kao njezine platforme u podrucju

ekonomskog, politickog i drustvenog djelovanja.

Kljucne rijeci: propaganda, druStveni mediji, ekonomska propaganda, politicka propaganda, online

drustveni aktivizam



1. Uvod

Internet, umreZenost, novi mediji i digitalne tehnologije promijenili su ne samo nacin na koji
komuniciramo i gradimo i/ili odrZavamo odnose, ve¢ i samu prirodu ¢ovjeka koji danas, vise
nego ikad u povijesti, biva svakodnevno izloZen informacijama i sadrzajima kojima cesto
nedostaje povijest, kontekst, pa time i dublji uvid u prirodu promatranog fenomena, dogadaja,
ideje, te na kraju i same stvarnosti. Razvoj novih tehnologija i drusStvenih medija premjeSta
vecinu druStvenih odnosa i meduljudske interakcije u mreZno okruZenje te ubrzava dotok i
olakSava pristup informacijama. Drustveni mediji bazirani na tehnologiji weba 2.0. u osnovi
su demokratskog pa i decentraliziranog karaktera jer pocivaju na sadrZaju generiranom od
strane korisnika. Unato€ tome cCinjenica je da postaju glavnim propagandnim kanalima u

suvremenom drustvu.

Politicki akteri koriste dominaciju masovnih medija na druStvenim mreZama i botove
kako bi stvorili afirmativho okruZenje za svoje ideje i poruke. Osim politicke propagande
druStvenim medijima dominira i ekonomska propaganda, tj. promidzba. Digitalni prostor
postaje trziSte u kojemu je glavna valuta paZnja korisnika za koju se neprestano bore razne
komercijalne tvrtke i korporacije. Iako je u zaCecima interneta pitanje privatnosti predstavljalo
problem ekonomskoj propagandi, zbog anonimnosti koja je bila jedna od vrijednosti online
okruZenja, danas je ta paradigma izokrenuta te se korisnickim podacima otvoreno trguje.
Korisnicki podaci koriste se u svrhu poboljSanja ciljanog oglasavanja i Sirenja ekonomske
propagande, a do njih se Cesto dolazi raznim tehnikama psiholoskog profiliranja potencijalnih
klijenata, tj. potroSaca. Iako se retorika propagande nije pretjerano mijenjala od njenog
zaCetka, druStveni mediji predstavili su novu platformu koja je proSirila njen utjecaj i doseg te
omogucila dobivanje izravne povratne informacije o njenoj uspjeSnosti. Istim alatima kojima
se sluZe politicke i ekonomske elite, sluZe se i njihovi 'protivnici'. Aktivisti koriste druStvene
medije za organizaciju i koordinaciju svojih aktivnosti, regrutaciju novih ¢lanova i promicanje
demokratskih vrijednosti te pruZanje otpora sustavu. NaZalost, kako se radi o slobodno
dostupnim alatima, koriste ih i druge marginalizirane skupine poput ekstremista koji na

jednake nacine iskoriStavaju novu tehnologiju u promidzbi svojih ideja i vrijednosti.

Kao $to je nekada bio slucaj s propagandom u prvoj i drugoj polovici 20. stoljeca, tako
drustveni mediji danas predstavljaju globalni i viSestruki fenomen koji utjece na ljudsko tijelo
(mozak) i um, na pojam identiteta, ali i na druStvo i odnose opcenito. Samim tim, spoj

druStvenih medija i propagande predstavlja jedan novi fenomen koji te utjecaje Cini jo$
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jaCima, prodornijima, suptilnijima (apstraktnijima) i sloZenijima. SloZenost i ozbiljnost ove
problematike moZda je najocitija po pitanju promjena koje se dogadaju u domeni ljudske
pazZnje i percepcije, pa tako i tumacenja i razumijevanja, Sto dalje uzrokuje promjene po
pitanju vrijednosti, uvjerenja, miSljenja i stavova koji su u postmodernom drustvu
transformirali prirodu komunikacije, politike, drusStvenih odnosa, kao i pitanje druStvenog

angazmana.



2. O drusStvenim medijima

Pojam druStvenih medija povezuje se s mnogim konceptima poput stvaranja sadrZaja od
strane korisnika (engl. user-generated content), izjednaCavanja uloge autora i publike, tj.
korisnika (engl. prosumers), ekonomije suradnje i dijeljenja (engl. sharing economy),
kolektivne akcije, globalnog umreZavanja i participacije. Postoje mnoge definicije, no svima
je zajednicko promatranje novih medija ne kao odredenog alata, tehnologije ili inovacije, ve¢
kao platforme koja okuplja alate, tehnologije i inovacije u sluzbi komunikacije i druStvene
interakcije. U modernom smislu drustveni mediji su online aplikacije izgradene na ideoloSkim
i tehnoloskim temeljima weba 2.0 koje omogucuju generiranje sadrZaja od strane korisnika, tj.
poCivaju na druStvenim interakcijama korisnika.! Drutvena komponenta medija, bas kao i
druStveno ponaSanje, nije definirana tehnologijom, ve¢ tehnologija sluZi kao orude ili
platforma za prijenos ideja, kulture i drugih oblika komunikacije.”? No, uzevsi u obzir
argumente odredenih teoretiCara medija, poput Baudrillarda, tehnologija, tj. medij nije u
potpunosti neutralan spram korisnika jer svojom strukturom viSe ili manje usmjerava njegovo
ponasanje. Tako je, primjerice, prema Castellsu, razvoj informacijske i komunikacijske
tehnologije stvorio okruZenje za jedan novi komunikacijski fenomen koji je on nazvao
masovna samo-komunikacija. Masovna iz razloga Sto ukljucuje potencijalno globalnu
publiku, dok pojam ,samo-komunikacija“ oznacava samogeneriran, samodiseminiran i
samoodabran sadrZaj.> Danas druStveni mediji predstavljaju jedan od glavnih ¢imbenika u
organizaciji covjekove svakodnevice, kako privatne tako i profesionalne. DruStvene platforme
utjecu na meduljudsku interakciju na individualnoj i javnoj razini. Utjecaj drustvenih medija
prisutan je i na Siroj druStvenoj razini Sto utjeCe na sve snaZnije poistovjecivanje online i
offline okruZenja. O potonjem svjedoCi i ¢injenica kako je u prosincu 2011. viSe od milijardu
korisnika imalo rac¢une na drustvenim medijima.* Danas je ta brojka blizu tri milijarde. Svrha
je druStvenih medija unaprjedenje komunikacije putem tehnologije te prijenos primarnih
ljudskih odnosa i aktivnosti iz offline okruZenje u online okruZenje, Sto im daje istovremeno
tehnoloSki i druStveni karakter. Internet, primjerice, pociva na tehnoloSkoj infrastrukturi i
ljudskoj interakciji, te sam po sebi ne predstavlja puko umreZavanje raCunala, vec
umreZavanje korisnika Cija se povezanost, komunikacija i druStvenost temelje na bazi

racunalnih mreZa i TCP/IP protokola koji odreduju kako se podaci formatiraju, odaSilju i

! Fuchs, Christian. Social media: a critical introduction. London: SAGE, 2014.

? Castells, Manuel. Networks of outrage and hope: social movements in the internet age. Cambridge: Polity
Press, 2015.

? Ibid.

4 van Dijck, Jose. The culture of connectivity: a critical history of social media. New York: Oxford University
Press, 2013. .



zaprimaju.” Temeljni oblik druStvenih medija postoji jo§ od kraja 1970-ih. Iako su tada
korisnicke aktivnosti bile ogranicene na jednostavno komentiranje prezentiranih sadrZaja bez
news feeda kreiranog od strane algoritama te bez drugih znacajki danasnjih druStvenih medija,
osnovna znacajka drusStvenih medija, prijenos druStvenih odnosa u online okruZenje, bila je
ostvarena.’

Blogovi nastaju krajem 1990-ih, a druStvene mreZe postoje okvirno od 1995. godine.
Potonje pokazuje kako druStveni mediji nisu novi fenomen u tehnoloSkom smislu, no njihova
je relativno novosteCena popularnost velikim dijelom uzrokovana sve vec¢im ulaganjima
korporativnog kapitala kao i prepoznavanjem uloge i utjecaja druStvenih medija kao
marketinskih platformi.” Znacajke druStvenih medija (umreZenost, participativnost, stalna i
kontinuirana (samo-)komunikacija i interakcija, korisnicki generirani sadrZaji, Siroko
emocionalno iskustvo i doZivljaj, i dr.) danas su integrirane u mnoge razlicite platforme i
tradicionalne medije kako bi ih se ucinilo drustvenijima, a time i privlacnijima kako krajnjim
korisnicima tako i onima s druge strane spektra kojima marketinSke mogucnosti druStvenih
medija stvaraju dodanu vrijednost cjelokupnom poslovanju. Iako su velike tvrtke glavni
ulagaci u druStvene medije, njihov interes bazira se na korisnickim podacima, a ne na javnom
i otvorenom karakteru weba. Neki od najpopularnijih drustvenih medija poput Facebooka,
Twittera i YouTubea razlikuju se po formi komunikacije i vrsti i nacinu prezentacije sadrZaja,
no zajednicko im je Sto korisnike privlace upravo korisnicki generiranim sadrZajem. Dijele i
ogroman korisnicki i financijski potencijal, koji se koristi za zadovoljavanje i zadrZavanje
samih korisnika, ali i privlaCenje tre¢ih strana koje eksploatiraju prikupljene korisnicke

podatke.®

Na kraju, jedna od glavnih prednosti drustvenih medija jest njihov karakter platforme
koji im omogucuje relativno lako i brzo nadogradivanje i Sirenje te prilagodavanje brzim

promjenama koje se odnose i na potrebe korisnika i na potrebe trZista.

® Fuchs, Christian. Nav. dj.

® Lanier, Jaron. Ten arguments for deleting your social media accounts right now. New York: Henry Holt and
Company, 2018. str. 32.

7 Fuchs, Christian. Nav. dj.

8 van Dijck, Jose. The culture of connectivity: a critical history of social media. New York: Oxford University
Press, 2013.



3. O propagandi

Osnovna ideja koncepta propagande je namjerno, organizirano i sustavno nastojanje da se
putem razli¢itih komunikacijskih kanala na izravan ili neizravan nacin utjeCe na javno
mnijenje. Propagandna poruka, osim samog sadrZaja poruke, Cesto obuhvaca odgovarajucu
glazbenu podlogu i upecatljivu vizualnu simboliku te je usmjerena na Siroke mase, apelirajuci
na njihov strah, sigurnost, privrZenost i druge osjecaje koji ¢e omoguciti uspjesnije primanje
poruke.” Kada se govori o propagandi najceSce se misli na politiCku propagandu, koja
obuhvaca poruke temeljene na politickim, ekonomskim, estetskim pa Cak i racionalnim
idejama namijenjene odredenoj politickoj svrsi. Takva propaganda u sluzbi je zagovaranja
odredenih ideja ili protivljenja odredenim idejama, ovisno o krajnjem cilju glavnih aktera
propagandnih poruka.’ Retorika politiCke propagande temelji se na konceptima kao §to je
obrambena snaga i sigurnost kako bi apeliranjem na emocije i identitet javnosti opravdala i
moguce eticki i logicki upitne odluke." Krajnji cilj propagande jest utjecanje na javno
mnijenje, bilo u vidu njegove promjene ili njegova jacanja radi ostvarenja osobnog profita,
neovisno o tome materijalizira li se taj profit kao financijska dobit, porast popularnosti i
utjecaja ili nesto slicno. Na temelju prethodno navedenoga moZe se zakljuciti da propaganda
nije uvijek ideoloski motivirana, ve¢ u odredenom kontekstu moZe biti sinonimna s trZiSnom
promocijom. Takva korporativna ili komercijalna propaganda se najviSe ocituje u teZnji
razlicitih brendova i proizvoda da putem reklamiranja odnosno komunikacije s potroSacima
omoguce poistovjeCivanje potroSaca s odredenim svjetonazorom ili Zivotnim stilom te na taj
nacin kod njega izazovu i poistovjecivanje sa samim brendom, tj. proizvodom. ' Korporacije
su ovisne o pozitivnom imidZu u ofima potroSaca kojeg kontinuirano i sustavno stvaraju i
njeguju kroz odnose s javnosti. Cestim propagandnim oruZjem velikih komercijalnih tvrtki
postaje i promotivno geslo tzv. druStvene odgovornosti. Fenomen druStvene odgovornosti
omogucuje donoSenje pristranih odluka temeljenih prvenstveno na trZiSnim Cimbenicima, a
pod krinkom odgovornosti ili empatije. NajceS¢e je takvo oglaSavanje povezano s vaZznim
druStvenim dogadajima (primjerice targetiranje rasnih manjina u vremenu druStvenih, tj.
klasnih sukoba) ili apelira na odredeni tip svijesti i savjesti (npr. ekolosku svijest)."?
Propaganda se kao koncept prvi puta spominje joS u helenistickoj Grckoj te se povezuje

s pojmovima kao Sto su demagogija, gdje se publiku nastoji pridobiti emocijama,

¥ Marlin, Randal. Propaganda and the ethics of persuasion. New York: Broadview Press, 2013.
10 Stanley, Jason. How propaganda works. New Jersey: Princeton University Press, 2015.

"' Cromwell, David. Why are we the good guys?: reclaiming your mind from the delusions of propaganda.
Winchester: Zero Books, 2012.

'2 Marlin, Randal. Propaganda and the ethics of persuasion. New York: Broadview Press, 2013.

13 Cromwell, David. Ibid.



podilaZzenjem, ugadanjem i sl., i hegemonija Zrtve, gdje ,0soba sebe ili svoju grupu
predstavlja kao Zrtvu nepravde drugih kako bi zadobila podrSku javnosti, a time i odredenu
moc¢”." Do danas se nije puno toga promijenilo u propagandnoj retorici te sofizmi, apel na
emocije, lazni altruizam i iskonstruirana logika ostaju dominantne retoriCke metode."™
Propagandni koncepti poput programske glazbe, ikonoklastike, estetike primjerene masama te
spektakulariziranja moci takoder su prisutni od njenih zacetaka do danas, kada se koriste za
politicke te CeSce za komercijalne svrhe.'®

Evolucija propagande odvija se u korak s razvojem tehnologije, odnosno medija Sto je u
bliZoj povijesti rezultiralo implementacijom masovnih medija, masovnog tiska i novih
medijskih tehnologija (televizija, film, fotografija, telefaks, telefon, itd.) u propagandne
programe svjetskih velesila 20. stoljeca. Brojni su primjeri propagandnih materijala u Drugom
svjetskom ratu, neovisno o kojoj zaracenoj strani se govori, a primjer nacisticke propagande
tijekom Drugog svjetskog rata predstavlja pravo umijece propagandnog ratovanja. Potonje je
postavilo temelj za informacijsko ratovanje u Hladnom ratu, koje se u ve¢oj mjeri nastavlja i
danas."”

Masovni mediji jednosmjerni su komunikacijski kanali, izrazito hijerarhijskog karaktera
koji onemogucuje aktivhu ulogu korisnika (publike), kako u oblikovanju poruke tako i u
njezinu prijenosu. Njihova uloga u prenoSenju ujednacene poruke heterogenoj skupini
primatelja u konacnici sluZi integraciji institucionalnih i korporativnih ideja u Siroki drustveni
kontekst.”® Tehnolo3ki uvjetovan razvoj propagande moZe se pratiti kroz promjene
dominantnih propagandnih kanala kao i promjene propagandnih modela. Danas su platforme
poput Facebooka i Twittera dominantan izvor vijesti, dok je tu ulogu prethodno igrala
televizija, a prije toga radio. Broja istraZivanja i statisticki pokazatelji pokazuju kako se danas,
takoder, najviSe ulaZe na reklamiranje putem interneta jer nove tehnologije i drustveni mediji
pruZaju nove nacine tzv. targetiranja potro$aca i korisnika."

Pitanje propagande nemoguce je odvojiti od pitanja medija. Povijesno gledajuci, ta je

veza moZda najjaca upravo danas kada druStveni mediji, koji su toliko promijenili prirodu

komunikacije i interakcije, postaju nezaobilaznom platformom propagandnog djelovanja,

4 Marlin, Randal. Propaganda and the ethics of persuasion. New York: Broadview Press, 2013. Str 36.

15 Barclay, Donald A. Fake news, propaganda, and plain old lies: how to find trustworthy information in the
digital age. Lanham: Rowman & Littlefield, 2018.

'® Soules, Marshall. Media, persuasion and propaganda. Edinburgh: Edinburgh University Press, 2015.

17 Marlin, Randal. Propaganda and the ethics of persuasion. New York: Broadview Press, 2013.

8 Herman, Edward S. & Chomsky, Noam. Manufacturing consent: the political economy of mass media.
London: The Bodley Head, 2008.

19 Fuchs, C. 2018. Propaganda 2.0: Herman and Chomsky’s Propaganda Model in the Age of the Internet, Big
Data and Social Media.// The Propaganda Model Today: Filtering Perception and Awareness/ Pedro-Caraiiana, J;
Broudy, D; Klaehn, J. London: University of Westminster Press. Str. 71-92.



ponajviSe u podrucju ekonomske propagande, politiCke propagande i propagande u sferi

drustvenog i gradanskog aktivizma.



4. Drustveni mediji i propaganda

Mozda je posljedicu simbioze propagande i druStvenih medija, kojoj danas sve ceSce
svjedoCimo, najbolje opisao Chomsky kada je upozorio na gubitak kriticnosti i objektivnosti u
percipiranju i pravilnom razumijevanju stvarnosti prezentirane putem mainstream medija. Za
njega svaka propaganda, bila ona politicka, ekonomska ili kakva druga, ima odredeni cilj koji
se najceS¢e ogleda u zadobivanju moci i bogatstva i koji pociva na tzv. proizvedenom
pristanku javnosti.?’ Ta ,,proizvodnja pristanka”, kako ju Chomsky naziva, nije nista drugo do
pokuSaj kontrole i discipliniranja javnosti. No, ono Sto je nekada, barem iz danaSnje
perspektive, bilo toliko ocito u svijetu mainstream medija, danas, u kolektivistickoj kulturi
druStvenih medija koji obecavaju slobodu izbora, pravo na razli¢itost i druge demokratske
vrijednosti, postaje jednom sloZenijom i apstraktnijom, no i dalje jednako mo¢nom pojavom.

Iskustvo, doZivljaj, simbolicka mo¢ koja se ispoljava kroz vizualni karakter drustvenih
medija (informacija u obliku fotografije, videa), mo¢ priCanja prica (tzv. storytelling) i
emocionalna pobudenost grade savrSeni okoliS za propagandu koja uvelike ovisi o psiholoSkoj
reakciji svoje publike/korisnika/potroSaca. Sama poruka ili proizvod nisu toliko vazni koliko
percepcija te poruke i proizvoda. Upravo zato pitanje paZnje i oblikovanja percepcije postaje
iznimno vazno, a Sto moZe bolje omoguciti navedeno nego druStveni mediji na kojima osoba
provodi sve viSe vremena (tj. pridaje im sve viSe paZnje) i koji imaju sve veci utjecaj na
oblikovanje njezine percepcije i misljenja.

U drustvu spektakla i senzacionalizma u kojemu su lajk i share najjacCe valute, a paZnja
najtraZenija roba, pitanje zamagljene istine, filter mjehuri¢a (engl. filter bubble), laznog
izvjeS¢ivanja, konzumeristicke kulture, kliktivizma koji prociS¢ava savjest bez potrebe za
ustajanjem sa stolice, i dr. nisu problemi koje je potrebno rijeSiti. To se sredstva kojima se
dolazi do glavnog cilja, a to je uspjeSno stimuliranje (daljnje) potraznje za 'proizvodom' koji
se nudi.

Privlac¢nost druStvenih medija leZi moZda ponajviSe u cinjenici da osobi pruza osjecaj
kako viSe nije samo promatrac, ve¢ aktivni sudionik koji sudjeluje u odluc¢ivanju i formiranju
vlastite realnosti. No, u vecini slucajeva, barem kada su u pitanju zaista vazne i strateSke

odluke, javnost nastavlja djelovati poput ,.zbunjenog stada”* koje i dalje promatra 3to se

» Chomsky, Noam. Politika bez mo¢i. Zagreb: DAF, 2004.
2! Chomsky, Noam. Mediji, propaganda i sistem. Zagreb: Drustvo za promicanje knjiZzevnosti na novim
medijima, 2003.



dogada, a tek povremeno sudjeluje u odlucivanju o odabranim pitanjima. Jedan od najlaksih
nacina zbunjivanja stada jest njegova indoktrinacija filtriranim informacijama prociS¢enima
od svakog uvida i konteksta, poluinformacijama, laznim informacijama, medusobno
konkurentnim (suprotstavljenim) informacijama, kao i koli¢inom informacija koja predstavlja
vremensko i kognitivno opterecenje za osobu.

Djelotvornost, tj. mo¢ indoktrinacije putem druStvenih medija leZi u cinjenici da
informacije dolaze od samih korisnika. Naravno da ne vjerujemo 'sustavu' i da smo 'prozreli'
mainstream medije, ali zato vjerujemo naSoj obitelji i naSim prijateljima, kolegama i
sugradanima. Medutim, upravo ta prednost, kakvom su ju mnogi razumjeli, predstavlja i
glavni problem kada je u pitanju percepcija. Naime, problem percepcije i drustvenih medija
vezan je uz pitanje personalizacije informacije. Iako se isprva pojam personalizacije moze
Ciniti pozitivnim (i on svakako ima svoje brojne prednosti), u kontekstu informiranosti i
odlucivanja, on moZe predstavljati problem. Taj problem najceS¢e dolazi u dva oblika — kao
informacijski mjehuri¢ u kojemu smo izloZeni informacijama i sadrzajima koje s nama dijele
ljudi istog ili sliCnog miSljenja i percepcije stvarnosti, i kao filter mjehuri¢ u kojem nam
algoritmi nude informacije i sadrZaje na osnovi povijesti nasSeg informacijskog ponaSanja,
odnosno nasih interesa i preferencija.

Moderna je propaganda prepoznala sve navedene 'prednosti' druStvenih medija i
njihovih medijskih mjehuri¢a i odlucila upotrijebiti logiku selektivnosti i targetiranja u tri
glavna propagandna podru¢ja modernog druStva — u podrucju ekonomske propagande,

politicke propagande i aktivistiCke propagande.

4.1. Trgovanje paznjom: novo lice promidzbenih poruka

Osnovna razlika izmedu propagande i promidZbenih poruka je da se umjereno reklamiranje
bazira na uvjeravanju kako je odredeni proizvod ili brand bolji od drugih ili pogodniji za
potroSaca, Sto samo po sebi podrazumijeva relativnu moguc¢nost izbora. Klasi¢na politicka
propaganda usmjerena je na iskorijenjivanje izbora, prezentiraju¢i druge mogucnosti kao
nezamislive, nepodobne ili nepostojece. Potonje se moZe smatrati razlogom zasto je tijekom
20. stoljeca pojam propagande poprimio izrazito pejorativno znacenje, Sto je pak bilo
popraceno rastu¢om nadom u demokrati¢nost i egalitarizam koje donosi slobodno trziste.*

Razvojem tehnologije i novih medija promidZbene poruke, ili kako ih Tim Wu naziva ,,rodak

2 Wu, Tim. The attention merchants: the epic scramble to get inside our heads. New York: Alfred A. Knopf,
2016.
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propagande“~, polako se okre¢u od fokusa na proizvod i uslugu te paZznju posvecuju samom
korisniku ili kupcu na nacin na koji se stariji “rodak” obazirao na demos. Ciljana publika TV
marketinga gledatelji su odredenih programa, dok reklame u novinama targetiraju prosjecnog
Citatelja konkretnoga lista. Potonja paradigma izvrnuta je pojavom interneta i druStvenih
medija koji omogucuju targetiranje razli¢itih skupina potencijalnih potroSaca odjednom.**
Digitalna tehnologija omogucila je statisticko pracenje potroSaCa na individualnoj razini,
njihova ponaSanja, namjera i interesa impliciranih njihovim postupcima na webu
(posjecivanje web stranica, osobni podaci na druStvenim mreZama, vrijeme provedeno
pregledavajuci odredene proizvode).”

Krajem 1960-ih, Herbert A. Simon po prvi je puta predstavio koncept ekonomije paznje
u nastojanju da konceptima znanje i informacija objasni krizu postindustrijskog kapitalizma.
U njegovoj teoriji industrijski procesi prestaju biti jedini generator vrijednosti, a znanje i
informacija preuzimaju srediSnju ulogu u ekonomiji kao izvor kapitalne dobiti i
eksploatacije.” Kapacitet interneta za kreaciju i diseminaciju informacija u multimedijalnom
obliku te integracija mehanizama za mjerenje ,zadobivene paZnje“ Cine ga pogodnijim
prostorom za trZiSno natjecanje od tradicionalnih medija, ali i uzrokuju neusmjerenost paznje
pojedinca, Sto paZnju C¢ini oskudnim resursom — time dodatno potiCu¢i monetarizaciju
digitalnog prostora.”” Dok neoklasi¢na ekonomska teorija tvrdi kako su potrosacke preference
urodene i definirane individualnoS¢u te da racionalna potraznja stvara vrijednost proizvoda,
bihevioralna ekonomija tvrdi da se koriStenjem psiholoSkih modela preference mogu mijenjati
manipuliranjem okruZenja, tj. potroSaCke preference pojedinca ocituju se u njegovoj
interakciji i pripadnosti odredenoj grupi.?® Navedeno potkrepljuje i Lanier istiCudi statisticki
karakter bihevioralnih modifikacija te ulogu algoritama u procesu zadobivanja i upravljanja
paznjom.” PaZnju se nastoji zadobiti koriStenjem zaraznog, u danaS$njem Zargonu viralnog,

sadrZaja koji objedinjuju ugodu konzumiranja i dijeljenja, a odlikuju se jednostavnoScu i

> Ibid. Str 120.
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sazeto$¢u (po paradigmi da Sto jednostavnija poruka dolazi do viSe recipijenata).* Huffington
Post jedan je od prvih portala koji je integrirao tzv. clickbait ¢lanke i korisnic¢ki generirane
sadrZaje (na bazi volontiranja); s prvotnom namjerom da privuce Sto viSe publike citanju
politickih clanaka placenih autora i urednika. Time je po popularnosti prestigao mnoge
etabliranije novine poput Washington Posta i Los Angeles Timesa.*' Clickbait je u osnovi
clanak senzacionalistickog naslova koji najceS¢e ne predstavlja realan sadrZaj ¢lanka, a cilja
na niske strasti i primarne instinkte publike.®

U ekonomiji paZnje potroSac viSe nije ograniCen na potrosSnju dobara, ve¢ potroSnjom
stvara nove vrijednosti ulaZuci svoje vrijeme, tj. paZnju. PaZnja u tom slucaju postaje
konkretan oblik interakcije izmedu potrosnje i proizvodnje sadrZaja.* Ono §to je zapocela
propaganda joS tijekom Prvog svjetskog rata, sada dovrSavaju druStveni mediji, tj. druStvene
mreZe koje su pronaSle savrSeni nacin kako industrijalizirati i monetizirati ljudsku paznju.
Treba spomenuti kako vrijednost druStvenih mreZa ne leZi u samoj platformi, ve¢ u
druStvenim interakcijama zabiljeZenima na njima te marketinSkom potencijalu stvorenog
prostora. lako se druStveni mediji reklamiraju kao besplatni, korisnici placaju svojim
vremenom i paznjom. MoZe se reCi da je vrijeme provedeno na odredenoj platformi (tj.
vrijeme u kojemu je korisnik izloZen promidZbenim porukama) proporcionalno s dobiti koju
ostvaruju tvrtke poput Googlea i Facebooka. Kako se poslovni model takvih medija temelji
na prodavanju reklamnog prostora stvorenog korisnickim interakcijama, paZnja, u
marksistiCkom smislu, postaje besplatni rad.> Huffington Post je primjerice iskoristio promet
akumuliran popularno3¢u i volonterskim doprinosom te ga je 2011. godine za 315 milijuna
dolara kupio AOL ucinivsi ga time profitno orijentiranom, tj. komercijalnom tvrkom (koja
profit akumulira putem popularnosti neplacenog sadrZaja).* Takav model nije toliko nov i bio
je prisutan i u 19. stoljecu u obliku tzv. penny press izdanja, jeftinih magazina koji su cijenom
privlacili Citatelje, a brojem Ccitateljstva privlacili profit u obliku ulaganja u promidZbeni
prostor.*® Pojmovi promidzbe i propagande izjednacuju se sve viSe i viSe zahvaljujuci

apeliranju brendova na ljudske osjecaje i identitet kako bi zadobili paZnju i lojalnost svojih

% 'Wu, Tim. The attention merchants: the epic scramble to get inside our heads. New York: Alfred A. Knopf,
2016.

3! Tbid.

% Ibid.

% Bueno, Claudio Celis. The attention economy: labour, time and power in cognitive capitalism. London:
Rowman & Littlefield Interntaional Ltd, 2017.

4 Doyle, Waddick. Brand Communication and the Attention Economy.//Communication in the era of attention
scarcity/ Waddick Doyle & Claudia Roda. Cham: Palgrave Macmillan, 2019. Str. 49-60.

% Fuchs, Christian. Social media: a critical introduction. London: SAGE, 2014.

% Bhatt, Swati. The attention deficit: unintended consequences of digital connectivity. Cham: Palgrave
Macmillan, 2019.

11



korisnika i kupaca, dok tvrtke poput Applea i Facebooka prihvacaju, odnosno uvode sve viSe
elemenata postnacionalizma poput, primjerice, zasebnih valuta kao Sto je Libra, a koje su
simbolicki obojene estetikom i retorikom brenda. Prethodno pokazuje kako u neoliberalnom
kapitalizmu pojmovi propagande i promidZbenih poruka postaju sve teZe razlucivi jer
korporativna promidZba, potpomognuta realnim i neprofitnim djelovanjem korisnika, postaje
neizostavnim dijelom svakodnevice, dok internet, uslijed sve prisutnije korporativne
dominacije u njegovom izvorno demokraticnom, decentraliziranom i dehijerarhiziranom

prostoru, postaje jo$ jedna uspjesno kooptirana kontrakultura.®’

4.1.1. Poticanje konzumeristi¢ke kulture ponaSanja na
drustvenim medijima

SadrZaj predstavljen na druStvenim medijima odlikuje se lakocom procesuiranja informacija
od strane korisnika pod paradigmom da ukoliko informacija ili sadrZaj emocionalno angaZira
korisnika, on ¢e brZe procesuirati informaciju i poistovjetiti se s pricom koja mu se prezentira
(tzv. brand storytelling). To se ponajviSe odnosi na promotivni sadrZaj temeljen na kognitivno
nezahtjevnom i privlatnom materijalu koji brzo i lako dopire do korisnika. Navedeno u
kombinaciji s druStvenim karakterom novih medija, mogu¢nostima poput dijeljenja i lajkanja,
prikazuje ulogu koju druStveni mediji imaju u formiranju odnosa potroSaca (njihovih
korisnika) i brenda.*® Osnovna postavka neoliberalizma je sloboda potro$aca da odabere ono
Sto percipira najboljim izborom, no afirmativni karakter druStvenih medija potice potroSacke
odluke bazirane na interakciji pojedinca i grupe umjesto na informiranosti i cjelovitom
drustvenom kontekstu.* Zbog toga se moZe reci kako novi oblici cenzure ne odbacuju, ve¢
ukljucuju konzumerizam te, umjesto tradicionalnim metodama cenzure, nepodobne ideologije
nastoje suzbiti ,,poplavom® irelevantnih i zbunjuju¢ih (najceS¢e medusobno konkurentskih)
konzumeristickih informacija te time, u osnovi, depolitizirati konzumeristicke odluke.*
DruStvene mreZe poput Facebooka omogucuju velikim tvrtkama stvaranje vlastitih
profilnih stranica i oglasavanje putem placenih oglasa kako bi zadobili paznju Facebook

korisnika. Doticne tvrtke time imaju konkretnu metriku o pracenosti i popularnosti njihova

¥ Ibid.
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Macmillan, 2019.
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brenda, no Cinjenica je da prodaja generirana online marketingom dopire do potroSaca. tj.
korisnika druStvenih mreZa i bez izravne interakcije izmedu same tvrtke i Kkorisnika.*!
Korporacije takoder profitiraju od popularnosti ,,neovisnih® kreatora sadrzaja na drustvenim
medijima medu mladom publikom. Potonja praksa je Cesta na YouTubeu gdje tvrtke placaju
najpoznatije YouTubere, tj. one s najviSe pretplatnika i video pregleda, za koriStenje (i Cesto
laZzno pozitivno recenziranje) njihovih proizvoda poput video igara, raznih gadgeta i drugih
proizvoda. Cesto takvi slucajevi zavriavaju tuzbama zbog laznog predstavljanja proizvoda te
upitne kvalitete proizvoda.* Facebook se po mnogocemu razlikuje od YouTubea. Jedna od
razlika je prisilna afirmativnost, tj. nepostojanje dislike opcije kao mogucnosti reakcije na
sadrZzaj. Fuchs potonje pripisuje ¢injenici da bi koli¢ina neslaganja koja bi nastala uvodenjem
dislike gumba mogla obeshrabriti velike tvrtke od ulaganja, tj. reklamiranja.** Postavke
privatnosti na Facebooku takoder ne pruZaju korisnicima moguc¢nost blokiranja reklama, a
korisnici koji se ne slazu s koriStenjem potroSackih podataka u promidZzbene svrhe ne mogu

kreirati profil.*

Partnerski odnosi izmedu Facebooka i primjerice Zynge stvaraju odredeni
oblik digitalne dominacije brenda na odredenoj platformi. U navedenom odnosu Zynga placa
Facebooku kako bi njihove igre bile vidljive Sto ve¢em broju potroSaca te jednako tako
prikuplja podatke (kojima se sluZe za izradu personalizirane promidzZbe) o korisnicima (koji
se u ovom slucaju, pod imperativom pristupa, moraju sloZiti).* Daljnja problematika odnosi
korisnici teSko dolaze do novog, joS nepoznatog, odnosno nepopularnog sadrZzaja. Takva
praksa odredene korisnike Cini viSe vrijednima, Sto je u izravnoj opreci s originalno
zamiSljenim javnim i otvorenim karakterom weba 2.0., dok korisnike druStvenih mreZa
opcCenito Cini prvenstveno konzumentima.*

Sve navedene prakse, poput ciljanog oglaSavanja, placenih sadrzaja, pritiska okoline, tj.
naSih kontakata i 'prijatelja’ (tzv. peer pressure), selektivnosti prezentiranih sadrZaja,
emocionalnog angaZiranja korisnika, neizmjernog izbora (koji vrlo cesto vodi do paradoksa
izbora), kao i druge tehnike ekonomske propagande, stvorile su temelje za ono Sto danas
nazivamo doZivljajnom ekonomijom koja je, zahvaljujuci 'prodaji prica' i 'trgovanju paznjom’,

od nekadaSnjeg korisnika druStvene mreZe ucinila konzumenta odabranih brendova

“'Wu, Tim. The attention merchants: the epic scramble to get inside our heads. New York: Alfred A. Knopf,
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4 Ibid.

* van Dijck, Jose. The culture of connectivity: a critical history of social media. New York: Oxford University
Press, 2013.

“ Tbid.

13



(proizvoda, osoba, ideja). Formula je vrlo jednostavna — kolic¢ina utroSene paZnje jednaka je
popularnosti brenda $to je dalje jednako ostvarenoj dobit. No, vazno je napomenuti da
popularnost u ovom kontekstu ne mora nuzno biti pozitivna, dok se dobit moZe raCunati i u
obliku financijske dobiti i u obliku zadobivene, tj, ojacane moci, pa ¢ak i u obliku Stete

nanesene drugoj strani.

4.2. »,Hakiranje demokracije“ i politicka manipulacija

Pravo na glas i slobodu govora temelji su demokratskog drustva, no samo ukoliko je javnost
pravilno i u cijelosti informirana te donosi odluku vodenu vlastitim interesima. U
demokratskim druStvima propaganda u brojnim slucajevima nastoji dezinformirati i zbuniti
javnost te na taj naCin manipulirati njezinom sposobnos¢u odlucivanja, pri tome dovodedi u
pitanje same temelje suvremene demokracije.”” Suvremeni propagandni model bazira se na
nejednakoj raspodjeli moci i utjecaja te koristi masovne medije za nametanje potencijalnih
interesa i odluka. Chomsky navodi kako su orijentiranost na profit, promidZzba kao izvor
financija, oslanjanje na uniformirane primarne izvore, negativna reakcija kao ,kazna“ te
antikomunizam (u danaSnjem kontekstu tzv. war on terror i tzv. war on drugs), tj. stvaranje
zajednickog neprijatelja* glavne znacajke propagande u masovnim medijima i glavni izvor
demagogije.” Potonje afirmiraju uvidi u rad korporativnih medija obiljeZenih konfliktom
interesa poput Fox korporacije koja dokazano dezinformira javnost u korist favoriziranih
politickih opcija.”*® Dominacija nad medijskim prostorom Kkoju imaju korporativni i masovni
mediji utjeCe i na percepciju ,njihove istine“ kao istinitije od informacija koje se mogu
pronaci na alternativnim medijima poput WikiLeaksa ili vijesti koje emitiraju drugi nezavisni
mediji, unato€ tome $to su potonji bazirani na konkretnim dokazima.>!

DruStveni mediji danas postaju mjesto odmjeravanja snaga izmedu masovnih i
alternativnih medija obiljeZeno nejednakim financijskim kapacitetima dionika te

neproporcionalnom koli¢inom dodijeljenog medijskog prostora.”* DruStvene mreZe poput

4 Stanley, Jason. How propaganda works. New Jersey: Princeton University Press, 2015.
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Facebooka i Twittera danas su dominantni filteri vijesti i platforme za informiranje u
Zapadnom svijetu. Zbog strukture druStvenih medija mijenja se i paradigma evaluacije
informacija. Urednici i novinski strucnjaci u Sirem druStvenom kontekstu gube legitimitet, a
tzv. echo chamber afirmativosti, algoritmi i promocija od strane javnih osoba (sportasa,
glazbenika, politiCara, i dr.) postaju dominantno sredstvo evaluacije informacija.® Kada se u
obzir uzme financijska nadmo¢ i trZiSna orijentiranost korporativnih® medija ne iznenaduje
njihova vecCa zastupljenost na digitalnoj mapi u usporedbi s alternativnim i neovisnim
medijima.>

Propaganda u informacijskom drustvu najceS¢e ukljucuje dezinformiranje i
manipulaciju informacijama digitalnim putem. Podrazumijeva koriStenje algoritama i
automatizacije te stvaranje botova koji koriste umjetnu inteligenciju za ,,uCenje” i imitaciju
korisnickog ponaSanja na druStvenim medijima. Botovi komentiraju sadrzaj, zapocCinju
rasprave te pojacavaju odjek poZeljnih politickih ideja koje potom u informacijskom izobilju
preplavljuju alternativne ideje. Botovi suraduju s vojskama trolova kako bi se stvorila iluzija
kako je odredena politicka ideja op¢e prihvacena i podrZana, apeliraju¢i na mentalitet stada.®
Spojivsi to s prethodno spomenutim mjehuri¢cima druStvenih medija (engl. social media
bubbles), dobiva se savrSeno okruZenje u kojem je vrlo lako manipulirati konceptima
istinitog, moralnog, dobrog i drugim vrijednostima, ali i uvjerenjima. Iako su informacijski
mjehuri¢i na druStvenim medijima sasvim razumljiv odraz informacijskog ponaSanja
prosjecnog korisnika koji s nelagodom prima i procesuira informacije koje predstavljaju
suprotno misljenje i zastupaju suprotne vrijednosti, Cinjenica da osoba velinu vremena
provodi u 'imaginarnoj' stvarnosti koju je sama kreirala (jer, u konacnici, osoba sama moderira
svoj prostor na druStvenim medijima) uz pomo¢ algoritama i botova (koji osobi pomaZzu
filtrirati stvarnost i moderirati osobni prostor na druStvenim medijima) predstavlja opasnost za
njezinu percepciju, razumijevanje, pa na kraju i za samu komunikaciju u kojoj je sve manje
prisutan istinski dijalog, a sve viSe puko suceljavanje krajnje polariziranih misljenja.

Nove tehnologije pruzaju sve brzi protok informacija, sve ve¢u povezanost i lako¢u

pristupa novostima. Navedeno kod pojedinca stvara dojam pozitivne informiranosti, koji nije

>3 Moore, Martin. Democracy hacked: political turmoil and information warfare in the digital age. London:
OneWorld Publications Ltd, 2018.

> Herman, Edward S. & Chomsky, Noam. Manufacturing consent: the political economy of mass media.
London: The Bodley Head, 2008.

% Fuchs, Christian. Social media: a critical introduction. London: SAGE, 2014.

%6 Woolley, Samuel C; Howard, Philip N. Introduction: Computational Propaganda Worldwide.// Computational
propaganda: political parties, politicians, and political manipulation on social media/ Samuel C. Woolley; Philip
N. Howard. New York: Oxford University Press, 2019. Str. 3-18.
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baziran na realnoj akviziciji znanja te je uvjetovan tehnoloSkim karakteristikama druStvenih
medija.”” PolitiCke kampanje diljem svijeta nastoje promovirati svoje aktere te stvoriti iluziju
nuznosti njihove politiCke agende putem generiranja popularnosti na druStvenim mreZama.
Politicki agenti otvaraju naizgled apoliticne grupe na druStvenim mreZama te nakon S5to
generiraju dovoljnu popularnost (vidljivost) bezazlenim raspravama, s vremenom postupno
pocinju objavljivati lokalne i politicki ciljane vijesti. Takvi postovi veinom se doti¢u
problematike koju zagovara odabrana, tj. favorizirana politicka opcija te su popraceni
komentarima koji impliciraju datu ideologiju i njenu nuZnost, tj. opravdanost. Iako navedeno
nije realan pokazatelj situacije, korisnici bivaju uvuceni u echo chamber te se takve kampanje

generalno pokazuju uspjesnima.*®

4.2.1. Cambridge analytica i Fake News

Transparentnost demokracije u informacijskom drustvu ugrozavaju dezinformacije u obliku
laZnih vijesti (engl. fake news) Ciji se doseg povecao razvojem informacijske i komunikacijske
tehnologije. Fanomen laZnih vijesti nije posve nov pojam, iako je postao popularan
zahvaljujuc¢i americkom predsjedniku Donaldu J. Trumpu koji je odredene novinske kuce
optuzio za Sirenje laznih vijesti na njegovu Stetu. LaZne vijesti su lazni, obmanjujuci i Cesto
senzacionalisticki sadrZaji kojima je cilj manipulirati javno3¢u putem iskrivljenih, izmiSljenih
ili laZnih informacija kojima nedostaje Siri kontekst i dublji uvid. Problem ne leZi samo u
velikoj koli¢ini dezinformacija koje postaju prijetnja novinarskoj struci i narusavaju kako
slobodu izraZavanja tako i pravo na (istinitu) informaciju, vec¢ u potencijalu druStvenih medija
i novih tehnologija za manipulaciju korisnika putem tehnika bihevioralne analize. Takve
tehnike analiziraju osobne podatke korisnika i njihovo informacijsko ponaSanje te na osnovu
toga vrse njihovo profiliranje kako bi se za njih odabrao odgovaraju¢i afirmativni sadrzaj koji
¢e dovesti do Zeljene, tj. pozitivne reakcije.” Dezinformacije mogu nastati kao kriva
percepcija satiricnog sadrZaja, kao rezultat greSke ili namjerne diseminacije laZznih
informacija. Dezinformacije u obliku laZnih vijesti oslanjaju se na laZiranje i izmiSljanje

Cinjenica, prikazivanje novosti u krivom kontekstu te brojne slicne nacine manipulacije

" Moore, Martin. Democracy hacked: political turmoil and information warfare in the digital age. London:
OneWorld Publications Ltd, 2018.

%8 Pomeranstev, Peter. This is not propaganda: adventures in the war against reality. London: Faber & Faber Ltd,
2019.

% Bhatt, Swati. The attention deficit: unintended consequences of digital connectivity. Cham: Palgrave
Macmillan, 2019.
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sadrzajem.” KoliCina informacija i komunikacijskih kanala (u obliku druStvenih medija),
kontradiktorne i nevjerodostojne informacije dio su svakodnevice te otezavaju kriticku
evaluaciju informacija. Moguce reakcije na takvo stanje su usmjeravanje paznje na lako
probavljive, i Cesto senzacionalisticke, sadrZaje te limitiranje interakcije na odredene izvore
koje pojedinac smatra vjerodostojnima. Prethodno rezultira fenomenom informacijskog
balona, tj. fokusiranjem paznje na sadrzaj koji afirmira postojece drustvene i politicke stavove
bez kriticke evaluacije istoga.®

Tvrtka Cambridge Analytica 2016. godine prikupila je 5 000 podatkovnih jedinica o
svakom americkom glasacu prisutnom na mreZi. Informacije o tome 3to je korisnik lajkao,
gdje i Sto kupuje i tko je s kime povezan manipulirane su uz pomo¢ ruskih vlasti u korist
Donalda J. Trumpa.* Kampanja Donalda J. Trumpa prikupila je podatke za vise od 220
milijuna Amerikanaca, a dio tih podataka prikupljen je koriStenjem raznih Facebook
aplikacija poput igara, kvizova, ljubavnih kalkulatora i sl. Prikupljene informacije
psihometrijski su analizirane kako bi kampanja obuhvatila Sto Siti spektar glasaca te kako bi
se odredenim skupinama plasirali personalizirani promidZzbeni sadrzaji. Takvo mikro-
targetiranje nastojalo je poruku kampanje prilagoditi individualnim glasacima
manipuliranjem sadrZaja (rijeCima, slikama, bojama, i dr.) u skladu s njihovim psiholoskim
profilom.® Ruske vlasti poticale su stvaranje laznih vijesti koje su diseminirane putem
drustvenih mreZa te objavljene na visSe od 200 izvora, medu kojima su i stranica InfoWars koju
ureduje i vodi Alex Jones koji je podrZavao Trumpa, kao i lijevo orijentirani Thruthdig, koji

nije izravno podrzavao Trumpa, ali je kritizirao predsjednicku kandidatkinju Hillary Clinton.*

4.3. Moderno 'ratovanje': propaganda i drustveni mediji kao
oruZje u sluzbi modernog drustvenog aktivizma
Navedeni fenomeni poput laznih vijesti i trgovanja paznjom, koji koriste druStvene medije
kako bi ugrozili demokraciju i informacijsku suverenost pojedinaca, susre¢u svoju antitezu u

online aktivizmu, tj. razli¢itim druStvenim pokretima koji su nastali i/ili se Sire i provode

% Barclay, Donald A. Fake news, propaganda, and plain old lies: how to find trustworthy information in the
digital age. Lanham: Rowman & Littlefield, 2018.

® Tbid.

62 Pomeranstev, Peter. This is not propaganda: adventures in the war against reality. London: Faber & Faber Ltd,
2019.

63 Singer, P. W. & Brooking, Emerson, T. Like war: the weaponization of social media. New York: Houghton
Mifflin Harcourt Publishing, 2018.

% MacLeod, Alan. Fake news, Russian bots and Putin’s Puppets.// Propaganda in the information age: still
manufacturing consent/ Alan Macleod. New York: Routledge, 2019. Str. 96-120.
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putem druStvenih medija (bilo u cijelosti, bilo djelomi¢no). Online druStveni pokreti prenose
druStvene interakcije istomisljenika iz offline okruZenja u online prostor. Iako se organiziraju i
nastaju na druStvenim mrezama svoju svrhu postizu tek djelovanjem u realnom prostoru.®
Fuchs navodi kako su usmena predaja, e-poSta, mreZne stranice i Facebook najceS¢i nacini
informiranja javnosti o drustvenim pokretima i organizacijama koje stoje iza njih.* Facebook
se moZe smatrati dominantnim medijem za politicki motiviranu komunikaciju u odnosu na
druge drusStvene medije poput Twittera i Instagrama, koji se baziraju viSe na konstantnom
protoku informacija (npr. ponovno dijeljenje sadrZaja, promidzba, itd.) nego na uspostavi
komunikacijske mreZe. Takoder, odredena ograniCenja poput odredenog broja znakova u
porukama na Twitteru ili na¢in prezentacije sadrZaja na Instagramu, koji je uglavnom sveden
na vizualni oblik informacije, utje¢u na kvalitetu krajnje poruke.®”’

Definirajuca karakteristika aktivizma je vjera u potencijalno bolje drusStvo i vecu
demokratizaciju druStva. U mreZznom okruZenju potonja se uvjerenja manifestiraju u
nastojanjima da se umanji utjecaj korporacija, drZzava i moé¢nih pojedinaca potenciranjem
kritickih i argumentiranih rasprava, skupljanjem sredstava za odredene akcije i aktivnosti te
legitimnim koriStenjem pravnih institucija. Treba istaknuti nenasilnu prirodu takvih pokreta
Ciji je osnovni cilj omoguciti neometano Sirenje informacija i sadrZaja koji ¢e osvijestiti
javnost o odredenim pitanjima i problemima i potaknuti ju na konstruktivno djelovanje. Iako
nasilje nije metoda u ratu protiv sustava, informacijski rat na druStvenim mreZama je nuzan pa
Cesto moZe dovesti i do upotrebe nasilnog ili nekog drugog oblika nepozeljnog diskursa.®
Vecina online aktivizma odvija se u poznatim oblicima, kao Sto su online peticije (npr. peticija
,otop the burning of the Amazon rainforest!” na mreZnoj stranici change.org), blogovi i
mikro-blogging (posebno u podrucju gradanskog novinarstva) te aktivisticko djelovanje
putem druStvenih mreZa kao Sto su Facebook i YouTube (npr. organizacija i koordinacija
prosvjeda u sklopu Arapskog proljeca 2011. godine i tzv. Ice bucket izazov Ciji je cilj bio
osvijestiti javnost o bolesti ALS i prikupiti donacije za ALS fondaciju). Pojam blizak online
aktivizmu jest digitalni aktivizam, cyberaktivizam, tj, haktivizam koji pretpostavlja ne samo
koriStenje druStvenih medija u svrhu aktivistickog djelovanja, vec¢ i vjeStina programiranja i
hakiranja kako bi se izvrsili razliciti oblici napada na odredene mreZne stranice. Haktivisti
poput ,grupe“ Anonymous koriste svoje poznavanje digitalne informacijske infrastrukture u

druStvene svrhe i jedan su od najpoznatijih primjera digitalnog aktivizma, tj. haktivizma.

8 Castells, Manuel. Networks of outrage and hope: social movements in the internet age. Cambridge: Polity
Press, 2015.
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Pripisuju im se digitalni napadi, medu ostalima, na stranice Ku Klux Klana, ISIS-a, platforme
za djecju pornografiju, tvrtke Sony, scijentoloSke crkve, i sl. Pojedinci i novinari koji
podrZavaju medije poput WikiLeaksa takoder igraju vaznu ulogu u oCuvanju transparentnosti
informacija u liberalno demokratskom drustvu. WikiLeaks globalna je organizacija i digitalna
knjiZnica koja sadrZi viSe od 10 milijuna povjerljivih dokumenata i dokumenata ogranicenog
pristupa koji razotkrivaju istinu i ¢injenice o mnogim ratnim sukobima, $pijunaZi i korupciji.®
Uz WikiLeaks, kao tzv. crowdsourcing platformu, tu su i neke druge crowdsourcing platforme
kao Sto su Indiegogo, Kiva i Kickstarter koje svojim djelovanjem nastoje pokrenuti pozitivne
promjene u druStvu, a temelje se na prikupljanju sredstava u svrhu poticanja odredenih akcija,
ideja i sl.

Naravno, kada je rijeC o aktivizmu na druStvenim mreZama, druStvo, tj. pojednici
moraju biti oprezni da se takav oblik aktivistickog djelovanja ne pretvori u puki kliktivizam
koji nece rezultirati nikakvim stvarnim utjecajem na ciljane probleme niti stvarnim

druStvenim promjenama.

4.3.1. Pojava i Sirenje online ekstremizma i terorizma

DrusStveni mediji nisu ostali prepoznati samo od strane aktivistiCkih skupina koje nastoje
stvoriti pozitivne druStvene promjene. Njihov su utjecaj u Sirenju ideja, ideologije i vrSenju
utjecaja prepoznali i oni Cije ideje nose poruku mrZnje i nasilja. Percepcija anonimnosti na
druStvenim medijima kod pojedinaca izaziva agresivnost u komunikaciji, dok kognitivna
disonanca kao rezultat suoCavanja s neafirmativnim informacijama moZe voditi do
radikalizacije stavova. Ekstremisticke grupe iskoriStavaju navedene psiholoSke tendencije
kako bi regrutirale nove clanove koje pronalaze na relevantnim grupama na druStvenim
mreZama ili preko odredenih hashtagova (filtriranje pojedinaca koji su repostali, tj. ponovili
odredene informacije na Twitteru).” Novi ¢lanovi Cesto samo postaju promotivnim agentima
te se koriste za mikrotargetiranje novih potencijalnih ¢lanova na druStvenim mreZama.
NajceSce mete takvog tipa ekstremistiCke propagande su njihovi prijatelji i obitelji koje
nastoje privuc¢i pricama o pozitivnim iskustvima i boljem Zivotu u okrilju radikalne grupe.”
Osim za regrutaciju ¢lanova, ekstremisti i teroristi koriste druStvene mreZe za prevare poput

phishinga i uspostave laznih humanitarnih akcija kako bi prikupili sredstva za financiranje

% Tbid.
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svojih ciljeva.”> Takoder, druStvene mreZe koriste i za organizaciju i koordinaciju svojih
aktivnosti, kao i za Sirenje svoje ideologije putem odredenih proglasa ili manifesta.
Ekstremizam je Cesto utemeljen na religiji i nacionalizmu, a centralnu ulogu u pocetnoj
radikalizaciji igraju vjerske figure iz lokalnih zajednica. Oni pruZaju potencijalnim ¢lanovima
uvid u ideoloSku podlogu religije, pomicuc¢i granicu izmedu vjerske samoidentifikacije i
ekstremizma.”® Teroristicka organizacija ISIS Koristila je druStvene medije za targetiranje
Sirokog spektra druStvenih i dobnih skupina (jednake poruke razlicitih apela i (politicke)
estetike namijenjene primjerice odraslima i tinejderima). Njihova metodologija po
mnogocemu nalikuje onoj koriStenoj u predsjednickim izborima u SAD-u te onima koje
svakodnevno koriste komercijalne organizacije, tvrtke i korporacije. Usporediv je i nedostatak
jedinstvene ciljane skupine pa se tako na meti ISIL-ove propagande nisu naSli samo
potencijalni radikali, ve¢ i prosjecni internet korisnici zavedeni (politickom) estetikom,
iskazivanjem druStvenih nepravdi te obeCanjima za bolje sutra (neovisno o tome Cime su
,zapravo* nezadovoljni).”

Strah koji u Europi izaziva islamizam za vlastitu propagandu koriste desni radikali. Oni
nove clanove nastoje privu¢i predstavljaju¢i se kao alternativa islamizaciji Europe te
promicuci ideju o borbi protiv Islama i imigranata. Jedan od poznatijih primjera svakako je
Anders B. Breivik, norveski ekstremist odgovoran za smrt 77 ljudi u teroristiCkom napadu u
Oslu 2011.7 Brevik je Citaju¢i nacionalistiCke blogove afirmirao svoje strahove o uniStenju
bijele rase te prijetnji kulturnog marksizma. U uvjerenju da islamisti preuzimaju Europu
napisao je manifest naslovljen 2083: A European Declaration of Independance. Dio manifesta
trebao je sluZiti kao priru¢nik za nadolazeci rasni rat te je velikim dijelom bio preuzet s
Wikipedije. Breivik se moZe opisati kao ,,vuk samotnjak®, tip terorista koji ne djeluje kao dio
veCe skupine te ne ovisi o pretpostavljenoj ideologiji i hijerarhiji. Unato¢ tome, Breivik je
shvacao vazZnost druStvenih mreZa u Sirenju svojih ideja. Prikljucujuci se Facebook grupama

radikalnih skupina diljem Europe stvarao je tzv. mailing liste svih Clanova. Prije napada u
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Oslu poslao je svoj manifest na tisuce adresa e-poSte koje je prikupio preko drustvenih mreza

te objavio video na YouTubeu u kojem se obraca istomisljenicima.”

76 Bartlett, Jamie. The dark net: inside the digital underworld. London: William Heinemann, 2016.
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5. Zakljucak

Razvoj novih tehnologija i druStvenih medija uvjetovao je i usavrSavanje propagandnih, tj.
promidZbenih tehnika te doveo do njihove medusobne, ponekad neprimjetne, isprepletenosti.
Amalgam propagande i druStvenih medija promijenio je prirodu komunikacije i, posljedi¢no,
prirodu same informacije, ali i prirodu drusStvenih odnosa, politickog djelovanja i drusStvenog,
odnosno gradanskog aktivizma. Vec¢a i bolja informiranost, olakSana komunikacija,
osvijeStenost o drustvenim i politickim zbivanjima na globalnoj razini, ucinkovitije gradanske
inicijative i uspjeSnije aktivisticko djelovanje kroz lakSe grupiranje, organizaciju i
koordinaciju aktivnosti, neke su od prednosti tog drustveno-medijsko-propagadnog braka. No,
u isto smo vrijeme dobili novi propagandi model 21. stoljeca koji bez dovoljno prostora
(vremena) za refleksiju te uvida i konteksta nuznih za kritiCnost i pravilno razumijevanje
prirode stvari, otvara vrata fenomenima poput laznog izvjeS¢ivanja (tzv. fake news), hakiranja
demokracije, inZenjeringa meduljudskih odnosa i trgovanja paznjom (Sto je moZda i premisa

svih ostalih problema).

Iako odredene aktivistiCke skupine koje se bave pitanjem slobode medija i nezavisni
mediji nastoje odrZati demokratski karakter interneta i druStvene zajednice, to nije moguce
bez bolje edukacije prosjeCnog korisnika druStvenih mreZa. Koncepti poput umjetne
inteligencije, laznih vijesti, bihevioralne kontrole i psihometrije predstavljaju tehnoloski
temelj za modernu propagandu 21. stoljeca, a konotiraju i odredenu mistiku koja ih nekima
Cini privlacnima i popularnima, dok kod drugih stvara nesigurnost, strah i paniku.
Nesigurnost, strah i panika plodno su tlo za propagandne poruke koje apeliraju na emocije i
kult licnosti ili koje u svakoj prici nastoje oslikati neprijatelja. Paradigma online privatnosti
takoder je izmijenjena te problem viSe nije anonimnost, ve¢ prevelika dostupnost podataka, tj.
Cinjenica da anonimnost nije zajamcena korisniku (medija), ve¢ ,klijentu® koji te podatke
kupuje. Neoliberalni karakter vlasniStva na internetu stvorio je podlogu za eksploataciju
korisnika, jer iako je koriStenje vecine druStvenih mreZa besplatno, njihov profit dolazi od
prodavanja reklamnog prostora, odnosno trgovanja korisnickim podacima. Sve navedeno ne
umanjuje potencijal drustvenih medija za promociju demokracije, egalitarnosti i potenciranje
drusStvenih promjena. Brz protok informacija i globalna povezanost omogucuju solidarnost s
istomiSljenicima i potlacenim skupinama diljem svijeta, no potroSacka kultura promovirana
neoliberalnim i ,,imperijalistiCkim® idejama i vrijednostima nastoji kontrakulturne tendencije

prikazati kao efemerne, pa Cak i opasne, a u velikom broju slucajeva cak ih i kooptirati. Stoga
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je vazno razvijanje kritickog razmiSljanja i informacijske i medijske pismenosti kako
pojedinac ne bi bio samo promatra¢, ve¢ i aktivan sudionik druStvenih promjena. Prodor
novih medija i digitalne tehnologije u covjekovu svakodnevicu stvorio je bazu za tehnoloski
fetiSizam svojstven upravo informacijskom drustvu, vjerovanje da je tehnologija rjeSenje za
mnoge probleme suvremenog drusStva. No, viSestruko je dokazano kako utilitarnost
tehnologije ovisi o svrsi za koju se koristi, zbog toga ne treba zaboraviti da promjena koju

oCekujemo od drustvenih medija dolazi prvenstveno od nas, njihovih korisnika.

MozZda je 1988. godine pojam ,,proizvodnja pristanka” kojim su Chomsky i Herman
htjeli objasniti sve CeSCe nametanje ideja, stavova, vrijednosti i uvjerenja od strane velikih
(korporativnih) medija bio pomalo nejasan jer smo kao razumna bi¢a koja vjeruju u svoju
individualnost i mo¢ samostalnog odlucivanja mislili da se to ne odnosi na nas te da bismo
svaku moguc¢u manipulaciju naSega misljenja svakako odmah uocili. No, danas, kada se taj
pristanak proizvodi na tako istancan, sloZen, suptilan, pa cak i zabavan nacin te Cesto dolazi
od (drustvenih) medija u kojima smo i sami ko-kreatori u toj zaguSujucoj bujici informacija,
dezinformacija i poluinformacija, naSa individualnost i nasS ratio gube svoju moc¢ i polako
nestaju u umrezenoj masi ¢ijom se paZznjom neprestano trguje.

Na kraju, Cini se da unato¢ novim medijima, koji otvaraju vrata posve novim
mogucnostima komunikacije i razmjene informacije, ne primje¢ujemo da i dalje uglavnom

igramo igru prema starim pravilima klasicne propagande.
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