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Sazetak

Internet je baza suvremene komunikacije, medutim, iako ima razne prednosti, sadrzi i
mnogobrojne rizike za sigurnost te privatnost korisnika. Rizi¢no ponaSanje na internetu definira
se kao bilo koje ponasanje s posljedicom zdravstvene, profesionalne, financijske ili pak socijalne
Stete. Takozvane rizicne i1 opasne stranice interneta posebice su zanimljive djeci 1 mladim
generacijama. Elektronicki kriminal je tako oblik kriminaliteta gdje se preko racunala sa
internetom radi kazneno djelo. Takva kriminalna ponaSanja mogu biti agresivna (nasilje,
uhodenje), seksualna (pornografija, seksting, seksualno uznemiravanje ili iskoriStavanje,
seksualno nasilje preko interneta), vrijednosna (rasisticki dijelovi) i komercijalna (kockanje te
zlouporaba autorskih prava). lako su neka od njih nedovoljno istrazena, pronalaze se mnogobrojne
poveznice medu njima. Najcesce se provode raznim elektronickim medijima poput e-poste, SMS-
a, drustvenim mrezama, forumima i drugim. Istrazivanja navode kako su osobe sklone seksualno
rizinim ponaSanjima Cesto i Zrtve 1 poc€initelji nasilja preko interneta, dok isti ti nasilnici ¢esto
upotrebljavaju oblik rizi€nog ponaSanja poznat kao govor mrznje. Posljedice mogu biti Stetne za
psihicko, ali i za fizi¢ko zdravlje, kako zZrtve tako i poc€initelja. Zbog sve vece uporabe interneta,
nuzno je korisnike $to bolje upoznati s rizi¢nim ponasanjima s kojima se mogu susresti kako bi ih

prevenirali ili kako bi se s njima $to uspjesnije nosili.

Kljuéne rijeci: seksualno nasilje preko interneta, nasilje preko interneta, govor mrznje, rizi€no

ponasanje, internet



Summary

The Internet is the basis of modern communication, however, although it has various
advantages, it also contains many risks to the security and privacy of users. Risky behavior on the
Internet is defined as any behavior with the consequence of health, professional, financial or social
harm. The so-called risky and dangerous web sites are especially interesting for children and young
generations. Electronic crime is a form of crime where a criminal offense is committed via a
computer with the Internet. Such criminal behaviors can be aggressive (violence, stalking), sexual
(pornography, sexting, sexual harassment or exploitation, sexual violence over the Internet), value
(racist parts) and commercial (gambling and copyright abuse). Although some of them have been
insufficiently researched, numerous links are found among them. They are most often conducted
through various electronic media such as email, SMS, social networks, forums and others.
Research shows that people prone to sexting are often victims and perpetrators of online
cyberbullying, while these same bullies often use a form of risky behavior known as hate speech.
The consequences can be detrimental to the mental as well as physical health of both , the victim
and the perpetrator. Due to the increasing use of the Internet, it is necessary to acquaint users as
well as possible with risky behaviors that they may encounter in order to prevent them or to deal

with them as successfully as possible.

Keywords: sextbullying, cyberbullying, hate speech, risky behavior, internet



1. Uvod

DanaSnje doba moZze se nazivati digitalnim dobom zbog sve razvijenije tehnologije.
Napretkom tehnologije razvio se 1 internet kojim se korisnici ve¢inom sluze kako bi komunicirali
s prijateljima ili pronasli zanimljive i obrazovne sadrzaje na vrlo lak i pristupacan nacin (Ybarra i
Mitchell, 2007). Unato¢ mnogobrojnim prednostima, internet je i rizian za osobnu sigurnost te
privatnost korisnika. Tako Batori i Curlin (2020) ukazuju na problem pojave elektroni¢kog
kriminala. Karl, Peluchette i Schlaegel (2010) definiraju rizicno ponasanje koriStenjem interneta
kao svako koje uzrokuje zdravstvenu, profesionalnu, financijsku ili socijalnu Stetu, dok
Livingstone i Helsper (2008) dijele rizike s kojima se djeca susrecu na internetu na agresivne,
seksualne, vrijednosne i komercijalne. Tako su neka od rizi¢nih ponaSanja na internetu s kojima
se mladi, narocito adolescenti, sve viSe susrecu i nasilje preko interneta, seksualno nasilje preko

interneta te govor mrznje.

Za nasilje preko interneta koristi se nekoliko naziva, poput elektronicko nasilje, online
nasilje, internetsko nasilje, virtualno nasilje ili digitalno nasilje (Popovi¢-Citi¢, Djuri¢ i Cvetkovié,
2011). Pri njegovom definiranju pojavljaju se pitanja o pojmovnom odredenju, primjerice koji su
elementi potrebni kako bi se radilo o nasilju preko interneta. Prema Tokunagi (2010) nasilje preko
interneta je ono ponasanje Sto osoba ili grupa osobe vrse putem elektronickih medija, te konstantno
Salju neprijateljske i agresivne poruke kako bi nanijeli Stetu i neugodu drugima. Kroz razna
istrazivanja navodi se da nasilje preko interneta ukljucuje i poticanje govora mrznje te razne oblike
sekstinga (Buljan-Flander, Dugi¢ 1 Handabaka, 2015). Prema Bili¢ (2014) postoje uznemiravanje
1 zastraSivanje, objavljivanje neistina te drugi oblici nasilja preko interneta. To su online
iskljucivanje ili ostracizam, krada identiteta, krada lozinki ili lazno predstavljanje, videosnimanje

napada, sekstiranje ili prikazivanje sadrzaja eksplicitno seksualnog karaktera.

Osoba koja seksta Salje 1 prima samoproducirane seksualno eksplicitnie tekstualne poruke,
slike ili videozapise putem mobiteloa, elektronicke poste, druStvenih mreza i sli¢no (Ddring,
2014). Jedan od oblika sekstinga koji sluzi za uznemiravanje, prisilu i iskoriStavanje naziva se
seksualno nasilje preko interneta, poznatije kao sextbullying (Balakrishnan, 2015). Taj se pojam
Cesto pojavljuje uz nasilje preko interneta i govor mrznje koji se definira kao svaki oblik
izrazavanja uz koji se Sire, raspiruju, poticu ili opravdavaju rasna mrznja, ksenofobija,
antisemitizam 1ili drugi oblici mrznje temeljeni na netoleranciji, ukljucujuéi tu i netoleranciju

izrazenu u obliku agresivnog nacionalizma 1 etnocentrizma, te diskriminacija 1 neprijateljstvo



prema manjinama, migrantima i osobama imigrantskog porijekla (Preporuka Ministarskog odbora

Vije¢a Europe No. R (97) 20, 1997).

Sto se ti¢e istrazivanja, nalazi jednog provedenog 2017. godine (Kuzmanovié, Pavlovi¢,
Popadi¢ 1 Milosevi¢, 2019) ukazuju na to da je u cyber prostoru vise od jedne Cetvrtine mladih
izmedu devet i 17 godina kroz zadnjih 12 mjeseci vidjelo web stranice koje posjeduju govor mrznje
usmjeren ka odredenim skupinama ljudi. Svaki deseti ucenik, a u podjednakom omjeru djevojcice
1 djecaci, navodi kako je i sam ponekad bio nasilan prema drugima uz pomo¢ interneta. Takoder,
svaka peta djevojcCica navodi kako je kroz godinu dana bila prisiljena poslati svoju nagu fotografiju
nekome iako to nije htjela uciniti. Zbog izloZenosti djece takvim ponaSanjima preko interneta,
Cesto se kasnije u zivotu istih javljaju depresivni i1 suicidalni simptomi (Gaffney, Farrington,
Espelage i Ttofi, 2019). Kako bi ocuvali psihi¢ko zdravlje djece, sve je viSe programa za suzbijanje
rizinih ponasanja na internetu, a najnoviji program trenutno organizira Ministarstvo unutarnjih

poslova u Republici Hrvatskoj (Vejmelka i Jurini¢ 2020).

2. Terminologija i definicije

Razli¢iti nazivi koji definiraju iste fenomene svakodnevno izazivaju konfuziju medu
istraziva¢ima i znanstvenicima te im oteZavaju pronalazenje najnovijih informacija o nasilju preko
interneta 1 svemu §to ono obuhvaca. Tako se primjerice elektroni¢ko nasilje, zlostavljanje preko
interneta, cyber nasilje, nasilje pomocu drustvenih mreza, online zlostavljanje, kiberneticko
zlostavljanje te drugi slicni pojmovi koji se nalaze u medijima, Cesto kroz radove provlace
nekriticki 1 bez kvalitetne 1 jasne operacionalizacije. Dodatnoj zbunjenosti doprinosi i to Sto nasilje
preko interneta poznaje razne oblike poput seksualnog nasilja preko interneta, govora mrznje i
drugoga, koji se takoder granaju u vise razliCitih podvrsta. Kako bi prevencija bila $to uspjesnija,
vrlo je vazno operacionalizirati konstrukte kojima se istraZivaci u svojim radovima sluze te se
medusobno slazu kako sva navedena ponaSanja pripadaju mreZi elektronickog kriminaliteta

(Batori i Curlin, 2020).

Razmatrajué¢i pitanje o rije¢i cyber ili ,kiberneticki® treba naglasiti da u Republici
Hrvatskoj neki autori u svojim radovima istoznac¢no koriste oba pojma (Veresha, 2018, Konvencija
o kibernetickom kriminalu, NN 9/02, 4/04), dok se pojedinci sluze 1 rijeci ,,kiber* (Poli¢, 2006).
Zapravo, kibernetika je rije¢ koja govori o interdisciplinarnoj znanstvenoj disciplini koja se bavi

upravljanjem svim sistemima, Zivim organizmima, mehanizmima te kombiniranim sistemima



(Obradovi¢, 2018). Dakle, zbog toga neki autori kritiziraju koristenje rijeci ,,kiberneti¢ko* pa se
kod definiranja kaznenih djela unutar internet prostora zalazu iskljucivo za koriStenje stranih
sinonima kao $to su cyber-kriminal i cyber-kaznena djela jer rijec ,,cyber u hrvatskom jeziku nije
imala odgovaraju¢i prijevod do unazad nekoliko godina (Derencinovi¢ i Getos, 2008; prema
Vejmelka i Jurini¢, 2020). Medutim, Halonja (2015), stru¢njak u racunalnom jezikoslovlju,
takoder sugerira odvajanje od kibernetike i odobrava ,kiber*, iako neki tu rije¢ uzimaju i kao
samostalnu (Akrap, 2019; prema Vejmelka i Jurini¢, 2020). Kako bi §to bolje razumjeli ovaj rad,
do kraja ée se koristiti termin ,.elektroni¢ki kriminal®. Prema definiciji Batori i Curlin (2020),
elektronicki kriminal je oblik kriminalne aktivnosti gdje sa racunalnom tehnologijom i internetom

osoba ¢ini neko kazneno djelo.

Kako je ve¢ spomenuto, nasilje preko interneta moze se u razli¢itim radovima pronaci 1
pod nazivima elektronic¢ko nasilje, e-nasilje, internetsko nasilje, virtualno nasilje, digitalno nasilje
te sliéno (Popovi¢-Citi¢ i sur., 2011). U ovom radu koristiti ¢e se izraz ,, nasilje preko interneta®.
U procesu definiranja pojma nasilja preko interneta postoje neke nedoumice oko pojmovnog
odredenja, primjerice §to se treba pojavljivati da to oznacava nasilje preko interneta (Cetin, Yaman
i Peker, 2011). Hinduja i Patchin (2007) definiraju nasilje preko interneta namjernim i ponavljanim
nanoSenjem Stete uzrokovanog putem elektroniCkog teksta. Sli¢no, Tokunaga (2010) ga
operacionalizira onu aktivnost koju osoba ili viSe njih vrsi putem elektronickih medija, te tako
kontinuirano prenose neprijateljske 1 agresivne poruke sa svrhom Stete 1 neugode drugih ljudi.
O'Keeffe 1 Clarke-Pearson (2011) takoder govore o nasilju preko interneta 1 to kao upotrebom
racunalnih medija u svrhu komuniciranja laznih, sramotnih te hostilnih podataka vezanih za drugu
osobu. Buljan Flander i1 suradnici (2015) ga definiraju op¢im pojmom svake komunikacijske

aktivnosti ratunalom koja se moze biti Stetna na bilo koji nacin.

Premda neke definicije vrSnjackog nasilja ukljucuju kriterij namjere i visestrukog
ponavljanja nasilja koji moraju biti ispunjeni da se neko ponasanje karakterizira kao zlostavljanje,
Walker (2014) sugerira da se prihvacena definicija vrSnjackog nasilja koja ukljucuje i aspekt
namjere ne moze u potpunosti primijeniti na razumijevanje nasilja preko interneta, jer ono ne mora
ukljucivati namjeru za nanoSenjem Stete ili boli drugoj osobi. Medutim, ve¢inom nasilje preko
interneta podrazumijeva i svjesno poticanje grupne mrznje, pracenje, zastrasivanje, uvrede, napade
na privatnost, klevetanje, okrutne, zlobne i prijete¢e poruke, sekstanje kako bi ponizili nekog
drugoga 1 drugo (Walker, 2014; prema Jele¢, Buljan-Flander, Raguz, Prijatelj i Vranjican, 2020).

Neke karakteristike zlostavljanja preko interneta sadrze kriterije tradicionalnog zlostavljanja, ali 1



opcenito nasilja preko interneta. Tako pocinitelj nastoji povrijediti Zrtvu, komunikacija je

agresivna i dolazi do neravnoteze mo¢i (Kowalski, Limber i Agaston, 2012).

I prema istrazivanju Buljan-Flander i suradnika (2015), navodi se da nasilje preko interneta
sadrzi navodenje na grupnu mrznju, zlouporabu privatnosti, uznemiravanje, uhodenje, uvrede, te
Sirenje agresivnih i ruznih komentara. Pojam govora mrznje nije univerzalno definiran pa ga tako
razliciti autori razliCito definiraju. Svejedno, u literaturi se ucestalo opisuje kao obuhvacanje raznih
oblika izraZzavanja za Sirenje, poticanje i opravdavanje rasne mrznje, ksenofobije, antisemitizma
ili drugih oblika mrznje temeljenih na netoleranciji. Pri tome se ukljucuje i netolerancija izrazena
u obliku agresivnog nacionalizma te etnocentrizma, zatim izoliranje i neprijateljstvo prema
ljudima koji su manjine, migranti i osobe imigrantskog porijekla (Preporuka Ministarskog odbora
Vije¢a Europe No. R (97) 20, 1997). MrZnja se odnosi na ponasanje utemeljeno na rasi, boji,
vjeroispovijesti, porijeklu ili nacionalnom te etni¢kom podrijetlu. Nadalje, vazno je istaknuti da se
govor mrznje moze provoditi i putem simbola, slika, fotografija, gesti, glazbe i drugoga ako potice
agresivno misSljenja (Herceg Paksi¢, 2017). Ne treba izostaviti da govor mrznje ¢ini takozvani
denijalizam. To je kada osoba negira, umanjuje ili opravdava zlo¢ine holokausta i druge nacisticke

zlocine, genocid i opéenito zlocine protiv Covjecnosti (Lobba, 2015).

Jedan od oblika sekstinga, kojim osoba Salje 1 prima samoproducirane seksualno
eksplicitnesadrzaje, slike ili videozapise, putem mobitelnih telefona, elektroni¢ke poste,
druStvenih mreZa 1 drugih slicnih medija, (Doring, 2014) je 1 sextbullying (Rice 1 sur., 2014). S
obzirom na to kako hrvatski jezik nema prijevod sextbullyinga jer je prilicno novi pojam u
istraZivanjima i nije jo§ poznat na ovim podruc¢jima, do kraja rada ¢e se prevoditi i spominjati kao
seksualno nasilje preko interneta. Razlika izmedu sekstinga i seksualnog nasilja preko interneta je
ta Sto seksting sam po sebi ne mora imati negativne posljedice 1 biti rizican dok seksualno nasilje
preko interneta jest (Vejmelka 1 Jurini¢, 2020). Vecina informacija u medijima o sekstingu
usredotocile su se na njegove opasnije aktivnosti koje se protezu od seksualnog nasilja preko
interneta do djecje pornografije. Tako seksualno nasilje preko interneta obuhvaca i prisilu te
iskoriStavanje drugih osoba. Takoder, Cesto je 1 slanje te prosljedivanje seksualno eksplicitnih
sadrzaja neke osobe drugim osobama bez njihovog znanja. To je zapravo nasilje preko interneta

gdje se intimne slike koriste kao oruzje protiv osobe koja je na njima (Jelec i sur., 2020).



3. Ucestalost koriStenja 1 izlozenost riziku na internetu

Danasnja djeca su djeca ,,moderne tehnologije“. Od druge godine Zivota koriste se
modernim uredajima poput mobitela i racunala (HoBfeld i sur., 2011). Drustvene mreze definiraju
se kao internetski servisi koji omoguéuju pojedincima da kreiraju vlastiti profil, dodaju osobe na
listu prijatelja ili pratitelja te da vide listu svojih, ali 1 tudih (Boyd i Ellison, 2007). Porastom broja
drustvenih mreZza raste broj njihovih korisnika, a tako i vrijeme koje djeca i mladi svakodnevno
provode na internetu. Decki provode nesto vise vremena na internetu i to najcesce igranjem igrica.
Oni, takoder, Ces¢e objavljuju neke sadrzaje te istrazuju zanimljive podatke nego $to to rade
djevojke te internetu pristupaju vec¢inom kako se ne bi razlikovali od vr$njaka. Djevojke viSe na
internetu traZzenje podatke potrebne za obrazovanje (Lagator, 2017). Kombinacija karakteristika
mladih poput impulzivnosti, naivnosti i sklonosti precjenjivanja svojih vjestina na internetu te
nerazvijena vjestina donosenja odluka, bas djecu i mlade pravi uzorkom koji je u danas najvise

izloZen zlostavljanju i neprimjerenim sadrzajima interneta (Lenhart, 2009).

Medu najpoznatijim drustvenim mrezama su Facebook, Twitter, MySpace, LinkedIn,
YouTube, Instagram i Snapchat. Od navedenih, Snapchat i Facebook su prema Tomi¢, Buri¢ 1
Stulhofer (2018) drustvene mreZe na kojima se ¢ini najviSe rizi¢nih ponasanja na internetu.
Korisnici su Cesto Zrtve online govora mrznje, seksualnog nasilja preko interneta, ali 1 mnogih
drugih oblika nasilja preko interneta. Zbog toga se pojavljuje pojam elektrickog kriminala koji se
definira kao jedan od kriminalnih aktivnosti kod kojeg se uz racunalo s internetom ¢ini kazneno
djelo. Posljedica takvog kriminala psiholoska je, a ¢esto i1 neopipljiva Sto uvelike oteZava pravno
postupanje nad pociniteljem (Jele¢ i sur., 2020). Dakle, kaznjava se, a tezina kazne ovisi o
zakonima unutar svake drzave. Karl i suradnici (2010) definiraju rizi€no ponaSanje preko interneta
svakim ponaSanjem sa zdravstvenim, profesionalnim, financijskim ili socijalnim Stetnim

posljedicama za korisnika.

Uporaba Internet prostora u stalnom je porastu unutar svih dobnih skupina. U Europi ga je
2018. godine koristilo 89% stanovniStva, §to je, dakle, porast od 29% u 10 godina (Online
European Statistics [Eurostat], 2018). U Hrvatskoj se Internetom sluzi 82% stanovniStva, dok je
kod mladih jos izraZenije. Koriste ga gotovo sva djeca, njih ¢ak 99% (Drzavni zavod za statistiku
[DZS], 2019, 2020). Stru¢njaci UNICEF-a su 2010. godine proveli veliko istrazivanje o temi
nasilja preko interneta nad djecom. Sudionici su €inili uzorak od 8000 djece 1 njihovih roditelja.
Rezultati su pokazali da 66% njih u dobi od deset do petnaest godina nije nikada bilo izlozeno

takvom nasilju, dok se 5% djece ipak susretalo s nekim oblikom nasilja preko interneta i to dva do



tri puta tjedno pri ¢emu se to najviSe dogadalo na Facebooku i Snapchatu. Pri tome se na
Facebooku uglavnom susre¢u s govorom mrznje, dok se na Snapchatu vise dozivljava seksualno
nasilje preko interneta (Tomi¢ 1 sur., 2018). Pregrad i suradnici (2015) navode kako roditelji s
djecom Cesto razgovaraju o problemu nasilja preko interneta, no rijetko kad se koriste programima

za zastitu (Pregrad i sur., 2015; prema Jelec i sur., 2020).

Nadalje, Buljan Flander i suradnici (2015) su svojim istrazivanjem zeljeli napraviti
usporedbu ucestalosti pojavnosti raznih oblika nasilja preko interneta. Dobili su da odnos takvog
oblika nasilja, samopostovanja i roditeljskih ¢imbenika kod adolescenata, pokazuje kao najvise
sudionika izjavljuje da je nekoliko puta te Cesto primilo uvredljive poruke ili komentare (40%), da
je netko Sirio laZi o njima (27%) te da je poticao druge na govor mrznje (24,1%). Takoder, kad su
u pitanju pocinitelji, najviSe sudionika izjavljuje da je slalo uvredljive poruke i komentare (21,6%)
te da su objavljivali stvari o nekome u svrhu ismijavanja (8,7%). Navedenim se dobilo kako
najces¢i oblici nasilja preko interneta obuhvacdaju aktivnosti slanja i primanja uvredljivih poruka
te komentara; drugim rije¢ima ogovaranje i Sirenje lazi pomocu drustvenih medija. U prilog tome

idu 1 rezultati meta-analiza (Zych, Baldry, Farrington i Llorent, 2019).

4. Povijesni pregled istraZivanja

Vecina istrazivanja pokazala su da je svako peto dijete Zrtva nekog oblika nasilja preko
interneta, no otprilike ¢e ga 1 svako peto dijete vrSiti (Machimbarrena 1 Garaigordobil, 2018).
Durakovi¢, Sincek i Tomasi¢-Humer (2014) navode kako je postotak adolescenata u dobi izmedu
12 1 17 godina, koji su se bar jednom u Zivotu susreli s nekim oblikom nasilja preko interneta, ¢ak
72 %. Njih ¢ak vise od 90% ima profil na Facebooku §to olakSava nasilnicima dostupnost Zrtava
(Sincek, Humer i Duvnjak, 2015). S obzirom na napredovanje tehnologije, dostupnost interneta i
potrebu za online Skolstvom u trenutnoj situaciji sa Covid-19 virusom, vazno je napomenuti kako
taj postotak s vremenom vjerojatno i raste. Nekoliko istrazivanja navodi pozitivhu do umjerenu
povezanost izmedu raznih oblika sekstinga i1 Cinjenja nasilja preko interneta, sekstinga i
doZzivljavanja nasilja preko interneta, kao i sekstinga i seksualno rizi¢nih ponaSanja (Livingstone i
Helsper, 2008). Zanimanje istraZivaca za nasilje medu vr$njacima potaknuo je 1982. godine
dogadaj gdje su trojica djeCaka iz Norveske pocinila samoubojstvo zbog nasilniStva koje su nad
njima vrsili njihovi vr$njaci. Zato je Ministarstvo obrazovanja NorveSke 1983. godine pokrenulo

nacionalnu kampanju za rjeSavanje problema nasilja medu djecom u $koli, §to je oznacilo novo



razdoblje u rjesavanju ovog problema. Naime, ova kampanja problem nasilja u Skoli pomice s
pozicije predmeta interesa nekolicine znanstvenika na poziciju Sirokog drustvenog problema koji
zahtijeva sustavan interdisciplinaran pristup i specijalan program uklju¢en u sustav Skolstva.
Ubrzo nakon toga, i ostale zemlje poCinu istrazivati problem nasilja, a s vremenom se pocinju

zanimati i za njegov oblik preko interneta (Zych i sur., 2019).

U istrazivanjima se dobivaju razliciti podaci o ukljucenosti djece i mladih u nasilje preko
interneta; od 10 % (Wolfer 1 sur., 2014), 13.4 % (Machimbarrena 1 Garaigordobil, 2018), 15.2 %
(Modecki, Minchin, Harbaugh, Guerra i Runions, 2014), 17.2 % (Landstedt i Persson, 2014) pa
¢ak i do 40 % (Aboujaoude, Savage, Starcevic i Salame, 2015). Uz to, istrazivanje o iskustvima 1
ponasanjima djece preko interneta i Facebooka (Roboti¢, 2015) govori da je 46 % barem jedanput
dobilo, a 9 % slalo uvredljive poruke i komentare, 16 % dobilo, a 4 % ih je slalo neZeljene poruke
seksualnog sadrzaja, 26 % djece izjavilo je da su drugi $irili lazi o njima, dok je 7 % izjavilo da je
to ¢inilo, a 11 % da ih je netko namjerno blokirao ili izolirao iz grupe, dok je to ¢inilo 13 % djece.
Ipak, u nekim drugim istraZivanjima je prevalencijaido 55 % (Buljan Flander i sur., 2015). Vieira,
Renning, Mari i Bordin (2019) dobivaju puno manji postotak izloZenosti nasilju preko interneta
(1.9 %) nego tradicionalnom obliku vr$njackog nasilja, $to interpretiraju na nacin da kod nasilja
preko interneta djeca i mladi neka ponaSanja ne interpretiraju uvijek kao nasilje. Medutim, ovo bi
se istrazivanje moglo ponoviti nakon situacije s Covid-19 virusom pri ¢emu bi rezultati vjerojatno
bili suprotni. Litwiller i Brausch (2013) dobili su povezanost dozivljavanja nasilja preko interneta
sa zlouporabom sredstava ovisnosti, agresivnim ponasanjem i rizinim seksualnim ponaSanjem

kod adolescenata.

Nadalje, istraZivanje Baldrya, Sorrentina, Blaya 1 Farringtona (2019) sugerira kako je jedan
od tri djecaka 1 jedna od cCetiri djevojcCice zrtva nasilja preko interneta. Pri tome su djecaci ti koji
ceSce Cine svaki oblik nasilja preko interneta. Ova razlika mozZe se objasniti pomocu spolnih razlika
u nacinu koriStenja interneta. Dobilo se da decki ceS¢e igraju igrice koje sadrZze agresivna
ponasanja, dok djevojke pak ¢eS¢e uzivaju u druStvenim mrezama (Findahl, 2010; prema Sun, Fan
1 Du, 2016). Zbog toga, decki su pristupacniji agresivnim kognicijama i stoga mogu vjerojatnije
poistovjecivati svoj identitet s agresijom (Uhlmann i Swanson, 2004). To nerijetko rezultira
nasiljem preko interneta i u drugim aktivnostima na njemu. Takoder, Huang i Chou (2010)
sugeriraju kako decki sudjeluju viSe u vrSnjatkom nasilju preko interneta jer u viSe 1 vjestije
upravljaju informacijskom 1 komunikacijskom tehnologijom (Huang i Chou, 2010; prema Sun 1
sur., 2016). Dob je prema nekima, takoder, vazan negativan prediktor €injenja nasilja preko

interneta. Pri tome, mladi adolescenti ¢esce Cine nasilje. lako je tesko razaznati kada nasilje preko
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interneta pocinje, velik broj autora smatra da do vrhunaca dolazi u vrijeme adolescencije, a javlja
se u svim dobnim skupinama (Raskauskas i Stolz, 2007; prema Jele¢ i sur., 2020). Ipak, Tokunaga
(2010) sugerira da najviSe vr$njackog nasilja ima u sedmom i osmom razredu osnovne skole, gdje
dozivljava vrhunac te se postepeno smanjuje vremenom i zavrSetkom adolescencije. Do opadanja
u adolescenciji dolazi i Balakrishnan (2015) koji je pronasao da se s porastom dobi smanjuje
iskustvo u nasilju preko interneta, kao zrtve, ali i kao nasilnika. Takvi nalazi objasnjavaju se time
Sto porastom dobi, ulaskom u pubertet i njegovim prolaskom, osobe daju ve¢u vaznost odnosima
s vrSnjacima te postaju zrelije, pa je moguce da pokazuju vise empatije za vr$njake i bolje razumiju

posljedice agresivnog ponasanja te upravo zbog toga i ¢ine manje nasilja (Balakrishnan, 2015).

Doéring (2014) navodi kako sudionici istrazivanja izvjeStavaju da oko 60% njih sa
seksualnim sugestivnim porukama Zele biti zabavni, 50% to rade za poklon partneru, 44% seksta
kao odgovor na ranije primljenu poruku slicnog sadrzaja, 40% ih to radi iz Sale, 34% da bi se
osjecali seksi, a ¢ak 12% njih je bilo prisiljeno na to. Dakle, 12% su Zrtve seksualnog nasilja preko
interneta. Vazno je napomenuti kako je seksualno nasilje preko interneta u obliku ,,sextbullyinga*
prilicno novi pojam koji se do unazad nekoliko godina svrstavao pod druge oblike sekstinga te
postoji vrlo mali broj nedostupnih istrazivanja koja se bave isklju¢ivo tim rizi¢nim oblikom
sekstinga. Takoder, i ovdje postoje spolne i dobne razlike iako one nisu konzistentne.Recimo, u
istrazivanju National campaign to prevent teen and unplanned pregnancy te Cosmogirl.com (2008)
dobivene su spolne razlike u upustanju u seksting, pri ¢emu su djevojke bile te koje su se cesce
upustale u takvo ponasSanje (Albert 1 Crabbe. 2008). Suprotno tome, Lenhart (2009) te Reyns,
Burek, Henson i Fisher (2013) nisu pronasli takve spolne razlike. Medutim, Rice i suradnici (2014)
utvrdili su kako su tinejdZeri ipak oni koji ¢eSc¢e Salju seksualno sugestivne poruke nego li to rade
tinejdzerice. Nadalje, Livingstone 1 Helsper (2008) navode da je 15 % djece izmedu 111 16 godina
primilo eksplicitnu poruku ili fotografiju od svojih vr$njaka, dok 3 % djece navodi da je
proslijedilo ili objavilo iste poruke ili fotografije. Medu onima Sto su dobili takve poruke, gotovo
je jedna Cetvrtina bila uznemirena zbog njih. Djevojke ¢e rjede vidjeti seksualne fotografije preko
interneta nego djecci (12 % u odnosu na 16 %), ali je veca vjerojatnost da ¢e im one zasmetati
(Livingstone 1 Helsper, 2008). Novija istraZivanja sugeriraju kako uglavnom nema spolnih razlika

u prevalenciji sekstanja te da se ono povecava s dobi (Tomi¢ 1 sur., 2018).

U istrazivanju Hrabrog telefona i Poliklinike za zastitu djece 1 mladih Grada Zagreba iz
2014. pokazano je da jedno od Sestero djece (16%) navodi kako im je netko uSao u njihov
Facebook profil te u njihovo ime stavljao nelagodne podatke o njima, dok isto ponaSanje priznaje

8% djece; svako deseto dijete (11%) dozivjelo je da ih je netko svjesno blokirao ili ih izbacio iz
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neke grupe s ciljem izoliranja, dok je to ¢inilo 13% djece; a svakom Sestom djetetu (15%) putem
Facebooka su upucene prijetnje, dok takvo ponasanje priznaje 7% djece. Uz takva ponasanja
nasilnici se &esto sluze govorom mrznje. Cimbenik koji je dodatno olak3ao §irenje govora mrZnje
je pojava i popularizacija drustvenih mreza. Na njima je vise od jedne Cetvrtine djece dobi izmedu
devet i 17 godina kroz proteklu godinu vidjelo rasprave sa porukama mrznje. U 2017. godini,
Centar za mirovne studije sudjelovao je u drugom procesu prac¢enja provedbe Kodeksa postupanja
u pogledu suzbijanja govora mrznje na Internetu, uz organizacije iz 24 drzava ¢lanica EU-a. Sto
se Hrvatske tie, Centar za mirovne studije je podnio ukupno 128 prijava trima razliCitim
platformama drustvenih mreza: Facebook — 51 prijava; YouTube — 40 prijava; Twitter — 37 prijava
(EU Kids Online, 2017: Prema Vejmelka i Jurini¢, 2020). Zbog sve vece potrebe za internetom te
rizika koje nosi, Ministarstvo unutarnjih poslova u Republici Hrvatskoj aktivno radi na planu
programa za suzbijanje rizi¢nih ponaSanja s kojima se djeca na internetu susre¢u (Vejmelka i

Jurini¢, 2020).

Kada je u pitanju metodologija istraZivanja, za sve tri pojave mogu se koristiti razni isti
alati, poput upitnika nasilja preko interneta. Jedan od takvih upitnika je UNPI (upitnik o nasilju
putem interneta) kojeg ¢ine dvije subskale. Sudionici na ¢estice odgovaraju skalom Likertova tipa
sa pet stupnjeva, pri ¢emu jedan znaci ,,nikad", a pet ,,uvijek". Primjerice ,,Druge sam na internetu
nazivao/la nadimcima koji ith uznemiruju.", ,Sirio/la sam neistine o drugima na internetu.®,
»Provalio/la sam na tude profile/racune na internetu kako bi nesto ruzno objavio/la u tude ime ili
brisao/la neke ranije objave te osobe.“. Ukupan rezultat oznacava aritmeticku sredinu odgovora.
Koeficijent unutarnje konzistencije Cronbach alpha je u ovom istrazivanju pokazao visoku
pouzdanost od .91, a visoka pouzdanost je utvrdena i u ranijim istrazivanjima (Sincek, Tomasi¢
Humer i1 Duvnjak, 2017). Kako je seksualno nasilje preko interneta relativno novi pojam, nema
jo$ poznatih razvijenih alata koji mjere isklju¢ivo tu pojavu. Medutim, u istraZivanjima se mogu
koristiti upitnici o sekstingu ili neke subskale koje Cine takve upitnike, a Cestice im se odnose na
doZzivljavanje uznemirenosti, prisilu seksualnih materijala i slicno. Upitnici koji se bave govorom

mrZnje Cesto su sastavni dio bilo kojeg upitnika nasilja preko interneta (Jelec i sur., 2020).



5. Sliénosti 1 razlike
5.1.  Karakteristike

Nasilje preko interneta odnosi se na sva ponasanja koja osoba ili vise njih provodi putem
elektroni¢kih medija, a kojima poticu neprijateljske ili nasilne poruke sa svrhom nanoSenja Stete 1
neugode drugima (Tokunaga, 2010). Prema definiciji, neki stru¢njaci socijalne psihologije u
nasilje preko interneta ubrajaju i seksualno nasilje preko interneta te govor mrznje (Vejmelka i
Jurini¢, 2020). Takoder, razlikuju tri opée motivacije za nasilje preko interneta (Rafferty i Vander
Ven, 2014). Prva motivacija se sastoji od sankcioniranja prema kojoj pojedinci pomocu drustvenih
mreza sankcioniraju neZeljena ponaSanja prijatelja i poznanika, najéeS¢e govorom mrZnje. Smatra
se metodom indirektne socijalne kontrole. Pri tome je sram klju¢na komponenta. Sa
posramljivanjem, u pravilu, izostaju intervencije $to moze potaknuti stvaranje pravila prema
kojima je prihvatljivo i dopusSteno ponizavati 1 uznemiravati druge. Nadalje, druga motivacija
predstavlja borbu mo¢i i opisuje pokusaje povrjedivanja drugih ili utjecanja na njihovo ponasanje
zbog dobivanja pristupa vrijednim izvorima. Tu se Cesto istiCu romanti¢ne veze i seksualno nasilje
preko interneta nad bivSim partnerima ili njithovim novim partnerima. Posljednja, ali ne manje
vazna motivacija je zabava (,trolanje”) u svrhu provociranja Zrtve te dobivanja emocionalne
reakcije za osobnu zabavu. Ono moze ukljucivati i1 seksualno nasilje preko interneta i govor
mrZnje, a klju¢na je komponenta anonimnost te podrazumijeva i otvaranje laznih profila (Rafferty

1 Vander Ven, 2014).

Valkenburg i1 Peter (2011) sugeriraju kako nasilje preko interneta, pa tako i seksualno
nasilje preko interneta te govor mrznje, poti€u tri okolnosti; anonimnost, asinkroni¢nost i
dostupnost. Anonimnost zna izazvati smanjenu kontrolu ponasanja, Sto poti¢e pocCinitelje nasilja
preko interneta da svoje aktivnosti ne percipiraju kao neSto nasilno. Uz to, moZe poticati
impulzivne reakcije te tako rezultirati govorom mrznje. Asinkroni¢nost koja se objaSnjava kao
mogucnost odgode objave napisanog, moze potaknuti rizicna ponaSanja dajuc¢i samopouzdanje
nasilnicima. LoS$a strana dostupnosti je pak moguénost dostupnosti raznih seksualnih sadrzaja te
mogucénost komunikacije s osobom koja se lazno predstavlja, a da se vezu za seksualno nasilje.
Jo§ jedan takav problem jest to da pocinitelji nemaju moguénost videnja emocionalne boli koju
nanose Zrtvi. To moZe povecati vrijeme djelovanja jer im je namjera Cesto nasaliti se, medutim,
Zrtva to doZivljava kao nasilje pri ¢emu nasilnik vjerojatno ne zna da ¢ini nasilje; bilo da se radi o
seksualnom obliku nasilja, govoru mrznje ili pak nekom drugom obliku nasilja preko internetu

(Babi¢ Cikes, Mili¢, Sincek i Tomagi¢ Humer, 2016).
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Nasilje preko interneta, bilo u seksualnom obliku, obliku govora mrznje ili pak nekom
treCem, moze, poput tradicionalnog nasilja, imati direktni i indirektni oblik. Primjerice, direktan
oblik karakterizira direktno slanje informacija ili slika drugima. S druge strane, ono pomocu
posrednika odnosi se na aktivnosti u kojima drugi vrSe nasilje nad Zrtvom (Kowalski, Limber 1
Agatston, 2012). Kaschnitz (2016) navodi podjelu na verbalno elektronicko nasilje u koje se
ubrajaju uvrede i prijetnje putem SMS-poruka, e-mailova, chat-soba, drustvenih mreza, blogova 1
sli¢no, fizicko elektronicko nasilje koje ukljucuje objavljivanje video-snimki ,,veselog Samaranja®,
te psihicko elektronicko nasilje kod kojeg je rijeC o Sirenju lazi i klevetanju nekoga te izbjegavanju,
izoliranju ili isklju¢ivanju neke osobe. Nancy Willard u jednoj od svojih knjiga o nasilju preko
interneta razlikuje osam razli¢itih oblika izravnog virtualnog nasilja. To su vrijedanje,
uznemiravanje, ogovaranje 1 klevetanje, laZzno predstavljanje, nedopusteno priopéivanje,
obmanjivanje, isklju¢ivanje te proganjanje (Willard, 2006). Osim toga neki autori kao poseban

oblik nasilja preko interneta izdvajaju i ,,veselo Samaranje* (Kowalski i sur., 2012).

Tako je, na primjer, uznemiravanje nasilje preko interneta koje podrazumijeva opetovane
uvredljive poruke poslane nekoj osobi. Ve¢inom se dogada unutar privatne komunikacije dviju
osoba, ali je takve uznemirujuce poruke moguce vidjeti i u javnim raspravama. Klevetanje je pak
slanje i/ili objavljivanje podataka o drugoj osobi koji su pogrdne prirode ili lazne, kako bi
ugrozavali njezine reputacije i/ili prijateljstva. Tu pripada objavljivanje ili slanje digitalno
izmijenjenih fotografija neke osobe, posebice na seksualiziran ili Stetan nacin. Dakle, rije¢ je o
seksualnom nasilju preko interneta. Jedan od nacina takvog nasilja su 1 takozvane elektronske
knjige uvreda (engl. ,, slam books*) kojima je cilj poniZzavanje 1 ismijavanje drugih, najceSce
vr$njaka. Lazno predstavljanje dogada se kada se pocinitelj predstavlja kao Zrtva sluze¢i se
njezinom lozinkom u svrhu pristupanja njezinim ra¢unima te profilima preko interneta 1 kako bi
tada komunicirala neprikladno s drugima, praveci se da izrazava misljenje osobe Ciji je profil
preuzela. Takva osoba moZe takoder mijenjati profil osobe 1 objavljivati poniZavajuce ili
provokativne informacije. Nedozvoljeno objavljivanje i obmanjivanje opisuje javno objavljivanje
ili prosljedivanje tudih privatnih i sramotnih fotografija onim osobama kojima te informacije nisu

bile namijenjene. Dakle, opet se radi o obliku seksualnog nasilja preko interneta.

Isklju¢ivanje pomocu interneta odnosi se na indirektan nacin nasilja gdje pocinitel]
namjerno iskljucuje neku osobu iz odredene grupe ili zajednice. To moze biti oblik nasilja preko
interneta potaknutog govorom mrznje. Uhodenje na internetu je upotreba racunalne komunikacije
za pracenje druge osobe, opetovanom, uznemiruju¢om i prijetecom komunikacijom. Snimanje 1

objavljivanje napada ,,veselog Samaranja“ je takoder jedan oblik nasilja preko interneta. Pojavio
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se u Engleskoj u vlakovima podzemne Zeljeznice. Cine ga uglavnom adolescenti pri ¢emu pridu
nepoznatoj osobi i oSamare ju, dok drugi vr$njak snima dogadaj nasilja koji se potom javno objavi
na internetu. Mladi to smatraju Salom i1 na¢inom zabave, medutim, ¢esto ukljucuje vise od Samara
i tako predstavlja izravni tjelesni napad. Zrtve takvog nasilja mogu i ne moraju biti poznate
pociniteljima. Dosadasnja istrazivanja pokazala su da postoji kompleksna mreza odnosa i
sudionika u nasilju. Oni ukljucuju nasilnike, Zrtve, promatrace, one koji poti¢u nasilje, pomoc¢nike,
one koji brane zrtvu, autsajdere i one koji nemaju nikakvu ulogu poput cyber-promatraca i voajera
(Bowler, Knobel 1 Mattern, 2015). Razlika izmedu promatraca i voajera je ta §to se voajeri, osim

Sto promatraju, i seksualno uzbuduju dok promatraju seksualne materijale drugih na internetu.

Kada je u pitanju seksualno nasilje preko interneta, vazno je istaknuti kako se ono razlikuje
od seksualnog zlostavljanja preko interneta i djecje pornografije. Interpol je zajedno s 18
relevantnih drugih medunarodnih organizacija napravio smjernice o terminologiji zastite mladih
od seksualnog zlostavljanja te seksualnog iskoristavanja, takozvane “Luksemburske smjernice” s
kojima analiziraju¢i medunarodno obvezujué¢e dokumente, daju okvir pojmovnih oblika i promicu
odgovorno koristenje prikladne terminologije u svrhu izbjegavanja banaliziranja i minoriziranja
ovog kaznenog djela na Stetu djece (Greijer i Doek, 2016). Seksualno zlostavljanje djece na
internetu svrstava se u najteze oblike zlostavljanja djeteta u internet prostoru, a ukljucuje bilo koji
oblik seksualnog zlostavljanja djece povezan s mreznim okruzenjem. Seksualno iskoriStavanje
djece na internetu predstavlja oblik seksualnog iskoriStavanja djece koje se dogada kada pojedinac
ili grupa iskoriste neravnoteZu mo¢i da bi prisilili, manipulirali ili prevarili dijete na seksualnu

aktivnost putem virtualnog okruzenja (http://luxembourgguidelines.org/). Seksualno zlostavljanje

djece u Sirem smislu uklju€uje sve oblike seksualnog iskoriStavanja i seksualnog zlostavljanja te
seksualnog nasilja nad djecom u digitalnom okruzenju (Vejmelka i Jurini¢, 2020). Dakle,
seksualnim nasiljem preko interneta se sluzi u dvije svrhe. Prva je klasicno seksualno
iskoriStavanje, a druga je uniStavanje reputacije druge osobe. Prva je viSe povezana sa
zlostavljanjem, dok je druga viSe povezana sa govorom mrznje i nasilni¢kim ponasanjima poput

uznemiravanja, ismijavanja i slicno (Vejmelka i Jurini¢, 2020).

5.2.  Posljedice

Nepoznavanje normi sigurnosti na internetu, rizicno ponasanje na njemu te prekomjerna
upotreba istog ozbiljni su problemi. Istrazivanja sugeriraju da mogu uzrokovati posljedice poput

pada samopostovanja, tjeskobe, depresije i zanemarivanja Skolskih obaveza (Vejmelka 1 Jurini¢,
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2020). U posljednjem se desetlje¢u sve veci broj istrazivanja bavi posljedicama nasilja preko
interneta po mentalno zdravlje djece i mladih, a rezultati sustavno pokazuju da je u porastu te da
su posljedice po mentalno zdravlje negativne kako za Zrtve, tako i za poéinitelje. Steta koja se
nanosi zrtvi vidljiva je neograni¢enom broju promatraca koji mogu javno svjedociti zrtvinoj boli i
ponizenju te sami postati po€initelji ako se ukljuce u zlostavljanje Zrtve (Starcevic i Aboujaoude,
2015). Kod pocinitelja se posljedice naj¢eS¢e manifestiraju u obliku poremecaja u ponasanju
(Hinduja 1 Patchin, 2007). Nadalje, nasilje preko interneta moze ostaviti vise posljedica od
tradicionalnog nasilja iz tog razloga jer se moze pojaviti u bilo kada i bilo gdje u virtualnom svijetu

(Batori i Curlin, 2020).

Kao neke od najcescih posljedica dozivljavanja i €injena nasilja preko interneta navode se
anksioznost, depresija, socijalna izolacija, uznemirenost nakon koriStenja racunala ili mobitela,
manjak samopostovanja, losiji $kolski uspjeh te naruseno zdravlje te kao najekstremnija posljedica
pojavljuje se suicid. Za razliku od seksualiziranog ponasanja uzivo, seksting ima dvije ozbiljne
posljedice na koje u svom radu ukazuju Diliberto i Mattey (2009.). Jedna posljedica je gubitak
kontrole, to jest, nakon §to jednom posalje fotografiju nagog tijela, poSiljatelj ju viSe ne moze
vratiti jer viSe nema nikakvu kontrolu nad njom i time §to ¢e se dalje dogadati s istom. Slika moze
potaknuti seksualno nasilje preko interneta 1 biti razaslana, na primjer, svim uéenicima u skoli te
na nju mogu godinama kasnije nai¢i potencijalni poslodavci pretrazujuéi na internetu podatke o
kandidatu za zaposlenje 1 sli€no. Druga je posljedica nasilje preko interneta u drugim oblicima.
Ono se sastoji od slanja 1 objavljivanja zlonamjernih podataka. Mladi nisu jedini pogodeni time. |
odrasli ljudi zbog seksualnog ili nekog drugog oblika nasilja preko interneta gube partnere,
roditeljska prava i posao. Medutim, mlade generacije su posebno ugrozene jer su nezrele i sklone

ne razmisljanju o dugoro¢nim posljedicama (Batori i Curlin, 2020).

Neki od znakova koji mogu ukazivati da je osoba zrtva nasilja preko interneta, bilo to
seksualnog nasilja preko interneta, govora mrznje ili nekog drugog oblika, odnose se na
izbjegavanje koriStenja vlastitog raCunala i mobitela, pojavu stresnih reakcija kada im stigne
poruka, izbjegavanje prijateljstava, odlazaka u Skolu, razgovora o koriStenju racunala, Cesto
izrazavanje negativnih emocija poput tuge, ljutnje, frustracije, smanjene tolerancije i1 brige, pad u
akademskom uspjehu te smetnje u spavanju i hranjenju (Popovi¢-Citié i sur., 2011). Jedan od
konstrukata koji se mjere u istraZivanjima Zrtava i pocinitelja nasilja preko interneta je
samopostovanje. Sincek, Duvnjak i Mili¢ (2017) rezultatima svog istrazivanja dobile su da najnize
samopostovanje imaju oni koji su istovremeno 1 Zrtve 1 pocinitelji nasilja preko interneta. Ybarra i

Mitchell (2004) navode da su obje skupine visoko izlozene raznim psihosocijalnim problemima,
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no oni koji su i zrtve i pocinitelji imaju najveci rizik za razvoj depresivnih simptoma. To potvrduju
1 Sorrentino i suradnici (2019). Prema njihovom radu koji obuhvaca rezultate 29 istrazivanja koja
se bave nasiljem preko interneta, ono je glavni ¢imbenik rizika u djetinjstvu koji jedinstveno

pridonosi kasnijoj depresiji.

Druga, moguce kobna posljedica je suicidalnost. U istrazivanjima se pokazalo kako zrtve,
ali 1 pocinitelji pokazuju sklonost suicidu (Jele¢ i sur., 2020). U istrazivanju Price 1 Dalgleisha
(2010) 3% sudionika izjavilo je da ima suicidalne misli nakon $to su izloZeni nasilju preko
interneta, a 2% ih se samoozlijedilo. Seksualno nasilje preko interneta je oblik nasilja preko
interneta koji za posljedicu ima najvecu stopu pokusaja suicida i suicida od bilo kojeg drugog
oblika. Razlog takvog ponasSanja najceS¢e je seksualno nasilje preko interneta izmedu bivsih
partnera romanti¢ne veze i spoznaja da ti materijali nikada nece nestati (Vejmelka i Jurini¢, 2020).
Herceg-Paksi¢ (2017) navodi kako su $tetni uéinci govora mrznje isti kao i kod seksualnog nasilja
preko interneta. Pri tome se osvrée na izazivanje emocionalnog stresa i osjecaj gubitka ljudskog
dostojanstva $to kod nekih osoba ostavlja dugorocne posljedice na psihi¢ko zdravlje. Alaburi¢
(2003) navodi i interiorizaciju diskriminatorne poruke. Tada je Zrtva izmanipulirana i uvjerena u
ispravnost stavova grupe koja optuzuje. Zrtve osjeéaju sram i krivnju te se smatraju inferiornima
1 manje vrijednima. Posebno se ciljalo na djecu koja u to vrijeme jo$ formiraju vlastitu licnost te
su vrlo osjetljivi na bilo kakve kritike. Kako bi lakSe usporedili ucestalost pojava u ovom radu,
1du¢i odlomak odnosi se na statisti¢ke podatke istih, u ovisnosti o spolu i dobi sudionika (Alaburi¢,

2003).

Prema Jele¢ 1 suradnicima (2020) broj ispitanika koji prijavljuju nasilje preko interneta
raste sa uzrastom; manje od jednog na deset ispitanika (7%) uzrasta 9-10 godina doZivjelo je takvo
1skustvo; a to ¢ini 13% ucenika uzrasta 11-12, jedna petina (20%) ispitanika uzrasta 13-14 godina,
kao 1 jedna Cetvrtina (24%) mladih od 15-17 godina koji su na ovo pitanje odgovorili. Ve¢i broj
djevojcica su Zrtve vrSnjackog nasilja preko interneta, skoro jedna petina (18%), nego §to je to
slucaj sa djecacima, gdje 15% prijavljuje ovakvo iskustvo na internetu. NajceS¢i oblik takvog
nasilja kojem su ucenici bili izloZeni jesu vrijedanje 1 klevetanje. To je dozivjelo skoro tri Cetvrtine
djece izlozene nasilju preko interneta, 1 svako deseto dijete u ukupnom uzorku. Djevojcice CeSce
prijavljuju da su veoma ili prili€éno uznemirene zbog toga nego li to rade djec€aci. Djec€aci su takoder
¢esc¢e izlozeni i seksualnim sadrzajima na internetu. Skoro svako drugo dijete, uzrasta 9-17 godina,
bilo je tokom posljednjih godinu dana bar jednom izloZeno seksualnim sadrZajima. IzloZenost se,
kao kod govora mrznje, naglo povecava sa uzrastom, tako da, dok se na uzrastu 10-11 godina

svako deseto dijete srelo sa ovakvim sadrzajem, od 13 godina takvo iskustvo postaje vec¢insko, a
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na uzrastu 15-17 godina to vazi za veliku vecinu, tj. tri Cetvrtine djece (Vejmelka i Jurini¢, 2020).
S druge strane, seksualnom nasilju preko interneta ceS¢e su izlozene djevojCice. Svaka peta
djevojcica uzrasta 11-17 godina tvrdi da je od nje traZena neka naga fotografija preko interneta
unazad godinu dana i to najces¢e preko Snapchat aplikacije (Roboti¢, 2015). Jedan na deset
ucenika prijavljuje da je i sam bio nasilan prema nekome na internetu unutar zadnjih 12 mjeseci.
U toj kategoriji podjednako je djecaka (11%) 1 djevojéica (10%). Udio djece i mladih koji priznaju
okrutnost prema drugima raste sa uzrastom. Od 5% medu djecom izmedu devet i deset godina do

17% medu ucenicima uzrasta 15- 17 godina (Jele€ 1 sur., 2020).

5.3. Prevencija

Poznavanje rizi¢nih ¢imbenika i posljedica nasilja preko interneta moze biti od velikog
znacaja prilikom intervencija, ali i osmisljavanja, a u konacnici i uspjeSnosti preventivnih
programa. U svijetu, Europi i Hrvatskoj nastoje se razviti i evaluirati ucinkoviti programi
preventivnih aktivnosti elektronickog nasilja usmjereni na djecu, mlade, stru¢njake, roditelje i sve
one koji sudjeluju u odgoju 1 obrazovanju djece. Zajednicka su obiljezja provodenja uspjesnih
preventivnih programa oko kojih se ve¢ina autora slaze edukacija ucenika, nastavnika, stru¢nih
suradnika 1 roditelja, njihova suradnja, koriStenje kvalitetnih interaktivnih edukativnih sadrzaja te
znanja o postupanju po protokolu u slucajevima nasilja preko interneta (Jele¢ 1 sur., 2020).
Temeljem provedenih istraZivanja o prevenciji i suzbijanju vrSnjackog nasilja preko interneta,
napominje se da su bitna Cetiri domene na kojima je nuzno raditi kako bi se svi oblici nasilja
uspjesno smanjili, a to su: podizanje svijesti, Skolske norme o nultoj toleranciji za nasilje, nadzor
u domovima 1 Skolama te adekvatni programi s ciljem smanjenja vr$njackog nasilja (Vejmelka 1
Jurini¢, 2020). Rice i suradnici (2015) upucuju na to da vise od polovice Zrtava nekog oblika nasilja
preko interneta izjavljuje kako su pocinitelji bili upravo njihovi vrsnjaci iz razreda. Metaanalizom
programa prevencije nasilja medu vrSnjacima u Skolama (Evans, Fraser 1 Cotter, 2014) dobiveno
je kako se u 50 % istrazivanja smanjila uklju¢enost u nasilje od strane pocinitelja, a u 67 % postoji
smanjenje viktimizacije. S druge strane, Zych, Ortega-Ruiz i Del Rey (2015) iznose kako
pregledom istraZivanja nije pokazan znacajan ucinak preventivnih programa, Sto je sukladno
rezultatima metaanalize kojom je dobiveno kako se preventivnim programima smanjilo poCinjenje

nasiljaza 9 - 15 %, a dozivljavanje za 14 - 15 % (Gaffney i sur., 2019).

Espelage 1 Hong (2017) naglasavaju kako su programi prevencije nasilja preko interneta u

SAD-u 1 Kanadi (i-SAFTEY; The Missing Program; Help-Assert YourselfHumor-Avoid-Self-
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Talk-Own it) po zavrSetku pokazali povecanje znanja o sigurnosti na internetu, ali ne i izbjegavanja
rizicnih ponasSanja na internetu. Njemacki program Media Heroes sastojao se od nekoliko
predavanja za ucenike i diskusije o negativnim posljedicama svih oblika nasilja preko interneta,
ali bez ukljucenosti ucitelja ili stru¢njaka u edukaciju. Ovaj je program pokazao umjereno
smanjenje takvog ponaSanja u provedenim Skolama (Chaux, Velasquez, Schultze-Krumbholz 1
Scheithauer, 2016). Na podruc¢ju Hrvatske provedeno je nekoliko programa s ciljem prevencije
nasilja preko interneta koji ukljucuju 1 seksualni oblik te govor mrznje. UNICEF 1 Hrabri telefon
utemeljili su 2008. projekt ,,Prekini lanac®, kojim su pokrenuli javnu kampanju prevencije
navedenog nasilja medu djecom. Sastojao se od televizijskih spotova, plakata te edukativnih letaka
namijenjenih djeci, roditeljima i u¢iteljima (Cosi¢ Pregrad, Sale¢i¢ i Tomi¢ Latinac, 2010). Nakon
toga, tijekom 2009. godine osmisljen je 1 zapoceo s provedbom Skolski preventivni program
»Prekini lanac!“, koji je usmjeren na prevenciju nasilja preko interneta i zlostavljanja te je
integrirani dio osnovnog programa UNICEF-a ,,Stop nasilju medu djecom™ — Za sigurno i
poticajno okruzenje u Skolama, a sastavljen je od radionica za ucitelje, roditelje 1 u¢enike (Jelec i

sur., 2020).

Nadalje, 2016. godine u nakladi Filozofskog fakulteta Sveudilista Josipa Jurja
Strossmayera u Osijeku izdan je Prirucnik za voditelje programa prevencije nasilja preko interneta
(Babi¢ Cikes i sur., 2016) u sklopu projekta ,,Ne e-nasilju“, na kojem su uz Filozofski fakultet u
Osijeku sudjelovali 1 Centar za nestalu 1 zlostavljanu djecu te Ministarstvo znanosti, obrazovanja
1 sporta. Program je usmjeren na prevenciju nasilja preko interneta medu djecom 1 mladima putem
stvaranja sveobuhvatnog 1 samoodrzivog programa. U navedenom Priru¢niku nalazi se niz
osmisljenih radionica koje su predvidene za odrzavanje na satu razredne zajednice 1 mogu ih
provoditi svi zainteresirani nastavnici 1 stru¢ni suradnici u osnovnim i srednjim $kolama. Drugi
projekt u Hrvatskoj provodi Ambidekster klub u suradnji s Ministarstvom za demografiju, obitelj,
mlade 1 socijalnu politiku, Gradom Zagrebom 1 Gradom Gospi¢em. Naziv projekta je ,,Klikni za
sigurnost®, a u njegov su program integrirana individualna savjetovanja, grupni radovi, edukativne
radionice 1 tribine za ucenike i roditelje, online i telefonsko savjetovanje, edukacija volontera
ukljucenih u projekt i informiranje Sire javnosti putem informativnih materijala te promocija spota

,.Sto se dogodi na internetu* (Ambidekster klub, 2018; prema Jeleg i sur., 2020).

Treci projekt prevencije nasilja preko interneta provodi udruga roditelja ,,Korak po korak®,
koja se prikljucila projektu DeleteCyberbullying (#DeleteCyberbullying, 2016; prema Jelec i sur.,
2020). Ovaj projekt provodi Konfederacija obiteljskih organizacija Europske unije uz financijsku

podrsku programa Europske unije DAPHNE, koji ima za cilj pridonijeti zastiti djece, mladih i zena
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od svih oblika nasilja. DeleteCyberbullying nudi dvije opcije za roditelje, ucitelje 1 ucenike. Prva
je opcija video ,,Elektronicko nasilje: postoji izlaz*, a druga je aplikacija #Deletecyberbullying za
android platforme pametnih telefona putem kojeg korisnici rjeSavaju kviz nakon kojeg su, ovisno
0 svojim rezultatima, preusmjereni na adekvatne izvore informacija o nasilju preko interneta.
Preventivni program Hrabrog telefona pod nazivom ,,Hrabri Cuvari® usmjerio se na edukativne
radionice namijenjene nastavnicima, stru¢nim suradnicima, roditeljima i ucenicima. Nakon
provedenih radionica ucenici koji su bili educirani dobili su titulu ,,Hrabrih ¢uvara‘“ nakon ¢ega su
preuzeli aktivnu ulogu u pomo¢i i educiranju svojih vr$njaka o opasnostima nasilja preko interneta
putem radionica i poster-prezentacija (Jelec i sur., 2020). Projekt ,,Surfajmo odgovorno* iz 2019.
bio je dugotrajniji projekt drustva ,,Nasa djeca™ u kojem je 80 ucenika Sestih razreda osnovnih
Skola tijekom Sest mjeseci bilo ukljuceno u ciklus radionica s ciljem unaprjedenja socijalnih,
emocionalnih i komunikacijskih vjestina. Specifi¢nost je ovog programa bilo osnaZivanja djece

promatraca nasilja u svrhu bolje i brze reakcije na nasilje (Vejmelka i Jurini¢, 2020).

Takoder, Gradski ured za zdravstvo Grada Zagreba u sijecnju 2019. godine zapoceo je
projekt pod nazivom ,,Vrli novi svijet, o utjecaju modernih tehnologija na zdravlje mladih.
Projekt se provodi u ve¢em broju osnovnih skola i u¢eni¢ckih domova u Zagrebu usmjerenih
educiranju nastavnika i struénih suradnika. Edukacije provode stru¢njaci iz Poliklinike za zastitu
djece 1 mladih Grada Zagreba 1 Psihijatrijske bolnice Vrapce, a cilj je projekta senzibiliziranje na
rizike 1 opasnosti suvremenih tehnologija po djecu, upoznavanje s utjecajem problema nasilja na
razvoj djece 1 mladih te stjecanje novih znanja o komunikaciji i odnosu s djecom kao preventivnom
aspektu pojave nasilja. Medutim, u osjeckim Skolama unato¢ petogodiSnjoj provedbi brojnih
prevencijskih programa nisu postignuti veéi pozitivni pomaci (Velki, 2019). Upravo zbog
navedenog Vlada Republike Hrvatske u veljaci 2020. godine, a po prijedlogu Ministarstva znanosti
1 obrazovanja, izglasala je donoSenje akcijskog plana za prevenciju nasilja u Skolama za razdoblje
od 2020. do 2024. godine (Jele¢ i sur., 2020). Akcijski plan baziran je na Sest ciljeva: od
uskladivanja i unaprjedivanja zakonskog okvira za prevenciju nasilja u §kolama, donosenja povelje
o nenasilju, sustavnog prikupljanja i obrade podataka koji su relevantni za prevenciju nasilja u
Skolama, poboljSanja kvalitete 1 pracenja te povecavanje broja verificiranih Skolskih

programa/projekata za prevenciju nasilja koji se provode u Skolama.

Americki kongres je donio zakon pod nazivom Children’s Internet Protection Act, koji se
odnosi na prevenciju u Skolama 1 knjiZznicama. Prema tom zakonu, Skole 1 knjiZnice su obavezne
voditi ratuna o sigurnosti maloljetnih adolescenata vezanoj uz internet na nain da ukljucuje

sigurnosne mjere protiv prikaza nepristojnih sadrzaja, djecje pornografije i materijala opasnog za

17



maloljetnike. Danas su takvi preventivni programi rasprostranjeni u vec¢ini zemalja (Ruzi¢, 2011).
Sto se ti¢e govora mrZnje, svake godine se provode razne kampanje diljem cijelog svijeta kako bi
se njegova pojavnost §to vise smanjila. Jedna od najve¢ih kampanja u Hrvatskoj bila je ,,NE govoru
mrznje na internetu® koja se provodila 2013. 1 2014. godine. U sklopu toga, poslan je poziv
ucenicima i osnovnih i srednjih Skola za snimanje video uratka na temu ,,Zasto dislajkam mrznju
na Internetu.”, a najbolji su i nagradeni (Pavlinek, 2018). Najucinkovitija preventivna strategija
pokazala se ono sa aktivnim posredovanjem, a njezina ucinkovitost proizlazi iz vece vjerojatnosti
da ¢e djeca biti responzivnija na zahtjeve roditelja te ¢e bolje internalizirati njihova ocekivanja
kroz razgovore o koriStenju interneta. Dodatni benefit te strategije je razvoj vjestine kritickog
razmisljanja kod djece. Vazno je napomenuti da ne postoje strategije prevencije koje su uspjesne
kod svakog pojedinca, ve¢ je nuzno stvarati nove i inovativnije od ve¢ postojecih, sukladno razvoju
digitalnog svijeta (Jele€ 1 sur., 2020). Ono S§to je vazno je da se kvalitetni u¢inkoviti programi za
borbu protiv nasilja mogu promatrati kao rani oblik promicanja javnog zdravlja (Gaffney i sur.,
2019).

6. Zakljucak

Iako je lako dostupan i sve viSe nuZan u suvremeno doba moderne tehnologije, Internet
nudi Sirok spektar, kako koristi tako 1 rizika. Pove¢anjem broja druStvenih mreza kao 1 njihovih
korisnika te smanjivanjem dobnih granica kojima drustvene mreZe nude mogucnost izrade osobnih
profila, sve je viSe djece izloZene nekom obliku nasilja preko interneta. Iako druStvene mreZe
postoje ve¢ dugi niz godina, svake godine svjedocimo nastanku novih, adaptiranih mreza koje
nude ve¢u anonimnost, lakSu dostupnost 1 ve¢i broj raznih alata komunikacije. Ova godina mozda
¢e biti 1 prekretnica istrazivanja koja se bave govorom mrznje, nasiljem preko interneta i
seksualnim nasiljem preko interneta, no to ¢e se pokazati protokom vremena. Covid-19 virus
primorao je nastavnike, roditelje i djecu svih karakteristika na upoznavanje i rukovanje modernom
tehnologijom 1 internetom. Roditelji 1 nastavnici nemaju vise toliko kontrole nad onim $to djeca
rade na internetu 1 s ¢ime se tamo susrecu jer se njihov boravak na istom znatno povecao zadnjih
mjeseci. Naucili su razne nove vjestine interneta i druStvenih mreza §to bi moglo potaknuti niz
istrazivanja u ovom podrucju te ostaviti neke psiholoske posljedice kasnije u zivotu. Primjerice,
moglo bi do¢i do razvijanja ovisnosti o internetu i igranju igrica $to je unazad nekoliko godina vrlo
aktualno na podrucju socijalne i razvojne psihologije. U svakom slu¢aju, dosadaSnja istraZivanja

seksualnog nasilja preko interneta, govora mrznje te ostalih oblika nasilja preko interneta pokazuju
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prili¢no male spolne razlike u dozivljavanju istih te upucuju na to da njegova ucestalost i izloZzenost
uglavnom rastu s dobi. Adolescencija je tako razdoblje u kojem djeca dozivljavaju najvise nasilja
preko interneta i to uglavnom od svojih vrsnjaka iz Skole. To je i razdoblje u kojem djeca traze
svoj identitet te najmanje komuniciraju s roditeljima o problemima s kojima se susrecu. Sve to
ostavlja posljedice na psihicko zdravlje zrtava i nasilnika pa se tako kao odgovor na seksualno
nasilje preko interneta i govor mrznje Cesto pojave suicidalne misli. S druge strane i ucestala
izlozenost ostalim oblicima nasilja preko interneta dovodi do pojave nekih simptoma. Uglavnom
se radi o depresivnim simptomima. Zato je izrazito vazno na vrijeme prevenirati i sprijeciti
nastanak kasnijih posljedica na zdravlje. Preventivni programi s ciljem sprjeavanja nasilja preko
interneta ve¢inom obuhvacaju i seksualni oblik nasilja preko interneta te govor mrznje. Svake
godine organiziraju se razni preventivni programi i uvode se novi zakoni, no rezultati istih
pokazuju kako nisu ba$ uspjesni. Buduca istrazivanja problema nasilja preko interneta, seksualnog
nasilja preko interneta te govora mrznje trebala bi se viSe usmjeriti na mehanizme u podlozi takvih
rizicnih ponasanja te uvodenje cjelovitih programa u Skole koji bi se bavili posljedicama i
prevencijom rizi¢nih ponasanja na internetu. DrusStvene mreZe se sve viSe bave ovim problemom
te dodaju opcije prijava i blokiranja korisnika koji vrSe neki oblik elektrickog kriminaliteta.
Takoder, vazno je prije svega operacionalizirati pojmove, poput seksualnog nasilja preko interneta,
na svjetskoj razini kako bi se istrazivacki radovi sto bolje upotpunjavali i kako bi se mogle pratiti
stvarne razlike u statistickim podacima nasilja preko interneta iz godine u godinu. To je vazno
kako bi se uskladili 1 zakoni u svijetu, ali i napravili preventivni programi koji bi rezultirali boljim
1shodima od dosadasnjih, kako za Zrtve, tako 1 za pocinitelje nasilja preko interneta; bilo da se radi
o govoru mrznje, seksualnom nasilju preko interneta ili pak nekom drugom obliku nasilja preko

interneta.
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