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SAZETAK

Lazne vijesti, dezinformacije i ostali oblici laznih i neto¢nih informacija predstavljaju ozbiljan
problem danasnjeg digitalnog druStva. Lazne vijesti su informacije koje se prezentiraju kao
¢injenice te su stvorene da bi obmanule javnost i ostvarile neciji interes, poput ekonomskog ili
politickog. Dezinformacije se Cesto koriste za manipulaciju javnosti i diskreditiranje medija 1
same novinarske prakse. Takve vrste informacija mogu utjecati na politicke procese, kao $to je
bio slucaj s ameriCkim predsjednickim izborima 2016. godine i referendumom o izlasku
Ujedinjenog Kraljevstva iz Europske unije (Brexit). Umjetna inteligencija ima sve veéu ulogu
u stvaranju i Sirenju dezinformacija, ali isto tako moze biti koriStena za suzbijanje njihovog
Sirenja 1 utjecaja. Algoritmi strojnog ucenja koriste se za identifikaciju laznih racuna na
drustvenim mrezama i detekciju netocnih i neistinitih informacija. Medutim, trenutni sustavi
nisu dovoljno razvijeni da bi se mogli u potpunosti osloniti na njih te je vazno razvijati kriticko
misljenje potrebno za procjenjivanja izvora informacija. Chatbotovi, racunalni programi s
kojima ljudi mogu komunicirati putem sucelja za chat, mogu se koristiti kao alati za educiranje
o dezinformacijama. Mogu pruzati osnovne informacije o dezinformacijama i ostalim vrstama
informacijskog poremecaja i savjetovati korisnike kako provjeriti vjerodostojnost informacija.
Takoder, sustavi za provjeru to¢nosti informacija, koji provjeravaju, analiziraju i ispravljaju

informacije, igraju vaznu ulogu u borbi protiv dezinformacija.

Kljucne rijeci: lazne vijesti, dezinformacije, umjetna inteligencija, sustavi za provjeru to¢nosti

informacija, chatbotovi



1. UVOD

Lazne vijesti, dezinformacije, netocne informacije, zavaravajucée i pogresne informacije sve su
¢eSca pojava danasnjice. Oksimoron je nesto nazvati laznom vijescu jer vijest po definiciji treba
biti istinita, no politi€ari i sli¢ni akteri koriste taj termin kako bi diskreditirali medije i novinare.
Vecina tih dezinformacija nije potpuno kriva i lazna, ve¢ su izvucene iz konteksta, pristrane su

i sadrze glasine ili izostavljaju klju¢ne informacije.!

Lazne vijesti, dezinformacije,
misinformacije i malinformacije imaju razlicite karakteristike, ali im je zajednicko da stvaraju
informacijski poremecaj u kojem je teSko razlikovati istinite informacije od onih neistinitih.
Imaju Stetne posljedice na drustvo te mogu utjecati na brojne vidove javnoga zivota, kao §to su
politi¢ki procesi.> Kada govorimo o umjetnoj inteligenciji u ovom kontekstu, ona igra vaznu
ulogu. Postoje algoritmi strojnog ucenja koji se mogu koristiti za otkrivanje laznih ra¢una na
druStvenim mrezama, za provjeru sadrzaja na potencijalne dezinformacije te prepoznavanje
laznih slika, videozapisa i zvuénih datoteka.® Ta se ista umjetna inteligencija moze koristiti i za
izradu i Sirenje obmanjujucih informacija. Cilj ovog rada je rastumaciti koje su to karakteristike
odredenih vrsta informacijskog poremecaja te kako umjetna inteligencija moze pomoc¢i u
prevenciji Sirenja tog poremecaja. Navode se primjeri uspje$ne primjene umjetne inteligencije
u borbi protiv laznih vijesti kao $to su algoritmi strojnog ucenja, sustavi za provjeru tocnosti
informacija te chatbotovi. * Umjetna inteligencija se takoder koristi u odnosima s javnos¢éu za
analizu sentimenata, generiranja priopéenja javnosti i pracenje autenticnosti medijskog
sadrzaja. Unato¢ samome napretku umjetne inteligencije posljednjih godina, jo§ uvijek je
potrebna ljudska intervencija te razvijanje kritickog misljenja pojedinca kako bi se zastitili od

laZnih informacija.

lUsp. Drbohlav, Ollerton Rachel. Dezinformacije i lazne vijesti — utjecaj na drustvo, tko je podlozniji i kako ih
zaustaviti, 2. travnja 2022. URL: https://krenizdravo.dnevnik.hr/zdravlje/mentalno_zdravlje/dezinformacije-i-
lazne-vijesti-utjecaj-na-drustvo-tko-je-podlozniji-i-kako-ih-zaustaviti (2023-07-06)

2Wardle, Claire; Derakhshan, Hossein. Information disorder: Toward an interdisciplinary framework for research
and policymaking. / Council of Europe, (2017). str. 10-49 URL: https://edoc.coe.int/en/media/7495-information-
disorder-toward-an-interdisciplinary-framework-for-research-and-policy-making.html (2023-08-07)

3Usp. Bolf, Nenad. Osvjezimo znanje: Strojno ucenje./ Kemija u industriji 70, 9-10 (2021), str. 591-593.
https://hrcak.srce.hr/263495 (2023-07-07)

4Usp. Sto je chatbot? Sve §to mozZete uéiniti s chatbotovima. URL: https://www.chatcompose.com/hr/chatbot.html
(2023-07-07)
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https://hrcak.srce.hr/263495
https://www.chatcompose.com/hr/chatbot.html

2. LAZNE VIJESTI

Lazne vijesti ucestala su pojava u danasnjem informacijsko-digitalnome drustvu. One su dio
Sireg koncepta koji se naziva informacijski poremecaj. Termin se prvi put upotrijebio 2017.
godine kada je Vije¢e Europe objavilo izvjestaj o problematici laznih vijesti. Informacijski
poremec¢aj obuhvaca tri tipa laznih 1 neto¢nih informacija, a to su misinformacije,
malinformacije i dezinformacije. Dezinformacije i lazne vijesti stvorene su s namjerom
prevariti javnost te su distribuirane za vlastitu korist onoga tko ih kreira. Lazne su vijesti, kao i
dezinformacije neto¢ne informacije koje se prezentiraju kao ¢injenice, a oponasaju prave vijesti
dok se dezinformacije mogu pojavljivati u razli¢itim oblicima poput fotomontaza, laznih
dokumenata, objava na druStvenim mrezama 1 sli€éno. Misinformacije su takoder Stetni sadrzaji
koji sadrze neto¢ne, nepravilne i krive informacije samo §to je razlika u tome da kreatori takvih
sadrzaja nisu svjesni da je sadrzaj netocan. Misinformacije se takoder pojavljuju u razlicitim
oblicima poput tekstova, videa, ilustracija i slicno. Za razliku od misinformacija,
malinformacije su tocne informacije koje se koriste u zlonamjerne svrhe kako bi se nanijela
Steta organizaciji, osobi ili ¢ak zemlji te se pojavljuju u razli¢itim medijskim oblicima. Npr.
osobna pisma, transkripti razgovora, privatne fotografije i video materijali i sl. Sve ove vrste
krivih i neto¢nih informacija dobivaju visoku paznju od strane javnosti i povremenih korisnika
drustvenih mreza 1 ostalih medija. One imaju senzacionalisti¢ke i kontroverzne karakteristike
stoga laks3e i brze privlace pozornost korisnika.” Termin ,,lazne vijesti* problemati¢an je barem
1z dva razloga. Jedan od ta dva razloga je Sto je oksimoron jer nesto Sto je lazno ne moze biti
vijest. Drugi 1 jo$ vazniji razlog je taj Sto politicari Cesto zloupotrebljavaju taj termin kako bi
diskreditirali medije 1 novinare koji ih istraZuju 1 o njima kritic¢ki izvjeStavaju. Nadalje, zapravo
vecina sadrzaja koji ¢ini informacijski poremecaj zapravo nije potpuno lazan, ve¢ je izvucen iz

konteksta, prekomjerno je pristran, sadrZi glasine ili namjerno izostavlja klju¢ne informacije.®

2.1. VRSTE 1 OBILJEZJA LAZNIH VIJESTI

LaZne se vijesti mogu pojaviti u razli¢itim oblicima. Primjerice, kada naslov, slike odnosno

vizuali ili ostala oprema nije u skladu sa samim sadrzajem, onda se govori o laznoj vezi.

SUsp. Nenadi¢, Iva; Vuckovi¢, Milica. Dezinformacije: edukativna broSura i viezbe za razumijevanje problema
dezinformacija. Zagreb:  Agencija za  elektronicke  medije 1  UNICEF, 2021. URL:
https://www.medijskapismenost.hr/wp-content/uploads/2021/04/brosura-Dezinformacije.pdf (2023-07-06)

%Usp. Wardle, C.; Derakhshan, H. Nav. dj. Str. 5



https://www.medijskapismenost.hr/wp-content/uploads/2021/04/brosura-Dezinformacije.pdf

Najpoznatiji primjer toga jesu clickbait naslovi koji su napravljeni 1 napisani s ciljem da objava
dobije $to vise paznje i klikova. Nadalje, kada se izvorni sadrzaj neke objave ili ¢lanka dijeli ili
koristi u drugom kontekstu, govori se o laznom kontekstu. Kada je originalna slika ili
informacija izmijenjena s ciljem da zavara, onda se govori o izmijenjenom sadrzaju, a kada se
distribuira potpuno novi sadrzaj koji je lazan, takoder s ciljem da zavara 1 prouzroci Stetu, onda
se govori o izmi§ljenom sadrzaju. ’ Prema dosada$njim radovima koji su definirali pojam laznih
vijesti, identificirano je Sest oblika u kojima se lazne vijesti mogu pojaviti, a to su satira,
parodija, izmiSljotina, manipulacija fotografija, propaganda 1 oglaSavanje. Satira je
humoristicna forma koja se koristi kao oblik drustvene kritike. Njezina namjera nije zavarati
javnost, no njezinim doslovnim shvaéanjem, ona moze postati lazna vijest. Sli¢no je s
parodijom koja se odnosi na izmiSljene vijesti koje koriste apsurdnost kako bi ostvarili
humoristicki efekt. Izmisljotine su ¢lanci bez ¢injenicne podloge koji se objavljuju kao stvarne
vijesti. Manipulacija fotografijama obuhvaca promjene na stvarnim slikama radi stvaranja
laznih narativa i prica. Oglasavanje i odnosi s javnos¢u koriste se za promociju proizvoda i ideja
pod izgledom stvarnih vijesti i stvarnih informacija. Na kraju, propaganda se odnosi na vijesti
koje kreiraju politicki subjekti kako bi utjecali na percepciju od strane javnosti.® Medutim,
postoje 1 znacajne razlike medu tim terminima u obliku u kojem se pojavljuju te u namjeni koju
imaju. Kako bi se uspjesno razumio bilo koji primjer informacijskog poremeéaja, korisno ga je
razmotriti u tri elementa i tri faze. Elementi se dijele na agente (Tko su bili agenti koji su stvorili
1 distribuirali vijest 1 koja im je bila motivacija?), poruke (Koja je vrsta poruke bila? Kakav je
format?) i tumace (Kada je netko primio poruku, kako ju je protumagio?). Zivotni ciklus oblika
informacijskog poremecaja ima tri faze. Faze su stvaranje (poruka je stvorena), proizvodnja
(ista poruka se pretvara u medijski proizvod) te distribucija (poruka se distribuira ili objavljuje).
Agenti su ukljuceni u sve tri faze informacijskog lanca (kreiranje, proizvodnja i distribucija) te
imaju razlic¢ite motivacije. Karakteristike agenata mogu varirati od faze do faze. Agenti poruke
mogu prenijeti osobno putem traceva ili razgovora, tekstom ili audio-vizualnim sadrzajima.
Tumaci tih poruka, odnosno publika, vrlo je rijetko pasivni primatelj informacija. Ona se sastoji
od mnogih pojedinaca od kojih svaki tumaci informacije u skladu sedsona svojim socio-
kulturnim statusom, osobnim iskustvima pa i politickim pozicijama.’ Potrebno je razumjeti i

kriti¢ki procijeniti izvor odakle informacije i vijesti dolaze te sami sadrzaj tih informacija.

7Usp. Nenadié¢, I.; Vuckovié, M. Nav. dj. Str. 8

8Usp. Edson, C. Tandoc Jr.; Lim Wei, Zheng; Ling, Richard. Defining “Fake News”. // Digital Journalism 6, 2
(2018), str. 137-153, URL: https://www.tandfonline.com/doi/full/10.1080/21670811.2017.1360143 (2023-08-31)
® Usp. Wardle, C.; Derakhshan, H. Nav. dj. Str. 23-30
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2.2.UTJECAJ LAZNIH VIJESTI NA DRUSTVO

Prema podatcima iz globalnog istrazivanja provedenog 2016. godine, vise od 50% korisnika
interneta koji su ispunjavali anketu u 24 drzave koriste druStvene mreze kao nac¢in da budu u
tijeku s novim vijestima.'® U istraZivanju britanske javnosti 2016. godine, 45,43% ispitanika
izjavilo je da se svaki dan susrece s laznim vijestima na internetu, 19,64% da se susrecu barem
jednom tjedno s laznim vijestima, a samo petina vjeruje da se nikada ne susreéu. '! Zanimljivo
je da se broj prituzbi na lazne vijesti upucenih IPSO-u (Independent Press Standards
Organisation) u razdoblju od 2016. do 2017. gotovo udvostrucio.'?

Lazne vijesti, ali 1 ostali oblici informacijskog poremecaja mogu biti izuzetno opasni za
drustvo jer mogu utjecati na ljudsko razmisljanje, ponasanje i odluke koje ljudi donose. Posebno
su problemati¢ne kada se radi o politickim procesima jer mogu imati nepovoljan uc¢inak na
demokratske procese posljedice cega osjeca drustvo u cjelini. Najpoznatiji primjeri navedenog
jesu americki predsjednicki izbori 2016. godine, kada su se pojavljivale mnoge lazne vijesti,
neistinite i zavaravajuée informacije, sve u svrhu utjecanja na ishod izbora.!* Takoder su se
koristile iste godine kada je u tijeku bio referendum za izlazak Ujedinjenog Kraljevstva iz
Europske unije poznat kao Brexit. Tijekom kampanje, medijski prostor i medijske mreZe bili su
ispunjeni velikom koli¢inom dezinformacija vezanim uz odlazak ili ostanak u Europskoj uniji.'*
Lazne vijesti takoder mogu utjecati na zdravlje javnosti, a primjer toga je nedavna pandemija
bolesti COVID-19. U slucaju COVID-a, mnostvo dezinformacija koje su bile vezane za cjepivo
uzrokovale su skepticizam i strah kod ljudi te su zasigurno doprinijele smanjenom cijepljenju
stanovnistva.!> Shodno tome, lazne vijesti mogu negativno utjecati na pojedine drustvene
skupine. Internet je od svog pocetka omogucio Sirenje ekstremnih narativa koji se Cesto
manifestiraju u govor mrznje usmjeren na manjinske skupine u drustvu. Govor mrZnje na
internetu postaje ucestaliji iz godine u godine, $to nam govore podaci iz 2017. 1 2018. godine.

Podaci navode kako je vise od 1600 govora mrznje oznaceno kao online prijestup Sto

0Usp. Statista Research Department. Fake news worldwide-statistics & facts, 2022-06-08. URL:
https://www.statista.com/topics/634 1/fake-news-worldwide/#topicOverview (2023-08-25)

HUsp. Fake News Statistics — How Big is the Problem. URL: https://journolink.com/resources/post/319-fake-
news-statistics-2019-uk-worldwide-data (2023-08-31)

2Usp. West, M. Darrell. How to combat fake news and disinformation, 2017-12-18. URL:
https://www.brookings.edu/articles/how-to-combat-fake-news-and-disinformation/ (2023-08-09)

3Usp. Allcott, Hunt; Gentzkow, Michael. Social Media and Fake News in the 2016 Election, // The Journal of
Economic Perspectives 31, 2 (2017), 211-235. URL: https://www.jstor.org/stable/44235006?seq=2 (2023-08-08)
“Usp. Danzig, Jon. How fake news caused Brexit, 2017-10-14. URL:  https:/eu-
rope.ideasoneurope.eu/2017/11/14/fake-news-caused-brexit/ (2023-08-08)

5Usp. Nyilasy, Greg. Fake news in the Age of COVID-19. URL: https:/fbe.unimelb.edu.au/newsroom/fake-news-
in-the-age-of-covid-19 (2023-08-08)
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https://fbe.unimelb.edu.au/newsroom/fake-news-in-the-age-of-covid-19

predstavlja poveéanje od 40 posto u odnosu na 2016. godinu.'® Lazne vijesti mogu utjecati i na
ekonomsku dobit tvrtki. Primjer iz 2019. godine kada je objavljen lazni video u kojemu je
vozilo tvrtke Tesla s autonomnom voznjom izgubilo kontrolu kratko je negativno utjecao na
Tesline dionice. Tvrtka je ubrzo potvrdila kako je video laziran.!”

Kako je pojasnjeno u prethodnim primjerima, Sirenje laznih vijesti moze imati
nepovoljne posljedice na pojedince, skupine, organizacije, ali i na drustva u cjelini. Poseban je
problem S§to lazne vijesti doprinose Sirenju konfuzije i nepovjerenja u institucije, izvore vijesti
1u osobe (Celnici organizacija, znanstvenici itd.) u koje je vazno imati povjerenje da bi drustveni

Zivot bio stabilan.

2.3. PRISTUPI SUOCAVANJU S LAZNIM VIJESTIMA I DRUGIM OBLICIMA
LAZNOG SADRZAJA

U idealnom scenariju svaki bi pojedinac trebao mo¢i kriticki vrednovati izvore informacije te
pretpostaviti jesu li oni relevantni i toéni ili su neto¢ni, lazni te se koriste se za obmanu javnosti.
Prema americkom Istrazivatkom centru Pew, ekspanzijom novih informacijsko-
komunikacijskih tehnologija pada povjerenje u medije. U istrazivanju navedenog Centra iz
2017. godine istice se da je postotak gradana koji kazu da imaju veliko ili poprilicno povjerenje
u medije pao s 53 posto u 1997. na 32 posto u 2016. godini.'®

Postoji viSe mogucénosti za suoCavanje s laznim vijestima i drugim oblicima laznih sadrzaja
koje se mogu poduzeti na razli¢itim razinama. Jedna od najbitnijih stvari koje vlade diljem
svijeta mogu uciniti je poticanje neovisnog, profesionalnog novinarstva. Javnost treba
izvjestitelje koji ¢e joj pomoc¢i shvatiti komplicirana zbivanja i nositi se s promjenjivom
prirodom drustvenih 1 politickih dogadaja. Takoder, vlade bi trebale izbjegavati cenzuriranje
sadrzaja kao 1 prepusStanje sve odgovornosti za suocavanje s laznim vijestima internetskim
platformama. Za novinarske organizacije vazno je ukazivati na problem laZznih vijesti i

neistinitih informacija te bi se trebali usredotociti na visokokvalitetno novinarstvo koje gradi

16Usp. Williams, L Matthew; Burnap, Pete; Javed, Amir; Liu, Han; Ozalp, Sefa. Hate in the Machine: Anti-Black
and Anti-Muslim Social Media Posts as Predictors of Offline Racially and Religiously Aggravated Crime. // The
British Journal of Criminology 60, 1 (2020), str. 93-117. URL: https://doi.org/10.1093/bjc/azz049 (2023-08-31)
17Usp, Cuthbertson, Anthony. Self-driving Tesla 'kills' robot in Las Vegas crash, raising suspicions about Russian
firm, 2019. URL: https://www.independent.co.uk/tech/tesla-robot-crash-self-driving-car-promobot-putin-ces-
2019-las-vegas-elon-musk-a8718866.html (2023-09-01)

18Usp. West, M. Darrell. Nav. dj.
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povjerenje i privlaci publiku. Postoje neprofitne organizacije poput Politifact, Factcheck.org 1
Snopes koje ocjenjuju tocnost tvrdnji politiCara i piSu price s pojedinostima o istinitosti ili
nedostatku izvjestavanja o odredenim dogadajima. Ti su izvori postali vidljivi dio izbornih
kampanja i procjena politickih kandidata u Sjedinjenim Americkim Drzavama. Sli¢ni napori su
u tijeku 1 u drugim zemljama. U Ukrajini, organizacija StopFake oslanja se na peer-to-peer
kontra propagandu kako bi rasprsila lazne price.!”

Zatim, tehnoloske tvrtke bi trebale ulagati u tehnologije za pronalazenje laznih vijesti i
njihovo identificiranje za korisnike putem razli¢itih algoritama 1 masovne podrske
(crowdsourcing). Crowdsourcing se oslanja na strucnost velikog broja Citatelja ili gledatelja
kako bi potencijalno uocili mogucée probleme i pogreske u izvjeStavanju vijesti. Tako je
racunalni znanstvenik William Yang Wang, oslanjajuci se na PolitiFact.com, stvorio javnu bazu
podataka od 12.836 izjava koje su oznacene s obzirom na to¢nost te je razvio algoritam koji
usporeduje jezi¢ne obrasce, od laznih tvrdnji do rijeci sadrzanih u digitalnim vijestima. To mu
je omogucilo analizu te identificiranje pri¢a koje se oslanjaju na lazne informacije. 2

Financiranje napora za poboljSanje informacijske pismenosti bi trebao biti visoki prioritet
obrazovnih ustanova. Dakle, potrebno je podupiranje partnerstva izmedu novinara, poduzeca,
neprofitnih organizacija i obrazovnih institucija za poticanje informacijske pismenosti.!
Nadalje, grade se mreze sustava za provjeru ¢injenica tzv. fact-check sustavi. Oni se koriste
globalno, a njihov broj raste iz dana u dan. Ve¢ina tih sustava i njihovih servisa u Europi
fokusirana je na analizu tvrdnji politicara koje se onda procjenjuju kao lazne, neistinite,
obmanjujuce, zavaravajuce i slicno. Postoje 1 oni koji su fokusirani na medije kao $to su gore
ve¢ navedeni ukrajinski StopFake, finski Faktabaari, makedonski Vistinomer, britanski Full
Fact i ostali. Sto se ti¢e Hrvatske, ona ima portal koji je dio spomenute medunarodne mreze
provjeravanja ¢injenica koja se zove Faktograf. Neke susjedne zemlje poput Srbije imaju i dva
takva portala i servisa kao 1 BiH (Istinomjer 1 Raskrinkavanje). 2015. godine Europska komisija
pokrece zajednicki portal za provjeru to€nosti informacija pod nazivom EUvsDisinfo. U njemu
se razotkrivaju objave, tekstovi 1 teme bazirane na dezinformacijama 1 laZnim, zavaravaju¢im
vijestima o Europskoj uniji op¢enito. Dakle, sustavi za provjeru to¢nosti informacija koriste se

u brojnim podrucjima i predmetima, a same razlike modela proizlaze iz poslovnih modela,

YUsp. Slijeplevié, Marija. Fact-checkeri — globalni pokret protiv dezinformacija, 2020-05-18
https://www.medijskapismenost.hr/fact-checkeri-globalni-pokret-protiv-dezinformacija/ (2023-07-10)

20Usp. West, M. Darrell. Nav. dj.

2sto.
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posebnosti trzista te samog okruzenja. U EU Francuska ima najvise takvih sustava (9), a u
svijetu SAD (trenuta¢no 55 aktivnih).?

U konacnici, hoc¢e li ljudi upasti u zamku laznih vijesti ovisi ponajviSe o njima samima.
Pojedinac moze ojacati svoje kriticko misljenje tako da se otvara za razliCite perspektive jer
oslanjanje na mali broj izvora ograni¢ava raspon materijala te povecava Sanse da se postane
zrtva prijevara ili laznih glasina. Takoder, u online svijetu, Citatelji i gledatelji trebaju biti
pomalo skepti¢ni prema izvorima vijesti jer mnoga internetska prodajna mjesta koriste
senzacionalistiCke naslove kako bi potaknule Sto veci broj klikova. Korisnici moraju biti
oprezni i razumjeti da nije sve Sto procitaju tocno te da su mnoge internetske stranice

namijenjene za Sirenje laznih vijesti.

3. ULOGA UMJETNE INTELIGENCIJE U IDENTIFIKACLII
LAZNIH VIJESTI

Umjetna inteligencija je simulacija procesa ljudske inteligencije od strane strojeva, posebno
racunalnih sustava. Specifi¢ne primjene umjetne inteligencije ukljucuju ekspertne sustave,
obradu prirodnog jezika, prepoznavanje govora i strojni vid. Opcenito, sustavi umjetne
inteligencije funkcioniraju tako da unose velike koli¢ine oznacenih podataka u obuci,
analiziraju podatke radi korelacija i uzoraka i koriste te obrasce za predvidanje budugih stanja.”?

Tijekom posljednjih desetak godina, podruc¢je umjetne inteligencije doZivjelo je znacajan
napredak. Alati, koji su proizasli iz tih istraZivanja, pruzaju prakti¢arima prethodno nedostupne
mogucnosti za obradu i1 analizu velikih koli¢ina podataka. Kako tehnologija napreduje, upotreba
umjetne inteligencije u raznim podrucjima postala je sve prisutnija. Umjetna se inteligencija
sposobnost zlonamjernih druStvenih botova koji oponasaju ljudsku aktivnost na druStvenim
mrezama 1 generiraju dezinformacijski sadrzaj. Ipak, metode umjetne inteligencije mogu se 1
koristiti za suzbijanje tih dezinformacija. Te metode ukljucuju otkrivanje druStvenih botova,

provjeru sadrzaja na potencijalne dezinformacije, prepoznavanje sadrzaja koji su generirani

22Usp. Slijepéevi¢, M. Nav. dj.
BUsp. TechTarget. URL: https://www.techtarget.com/searchenterpriseai/definition/Al-Artificial-Intelligence
(2023-08-09)
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umjetnom inteligencijom te izvodenje dublje analize koja otkriva modificirane verzije vec
razotkrivenih ¢lanaka.?*

Provjera ¢injenica postala je vaznija nego ikad zbog brzog Sirenja laznih vijesti, no stoji
pitanje mogu li takvi sustavi umjetne inteligencije zamijeniti ljude. Prednosti koriStenja umjetne
inteligencije u provjeravanju ¢injenica su brzina, ucinkovitost, dosljednost i1 nepristranost te
rukovanje velikim koli¢inama podataka. Tradicionalne metode provjere ¢injenica mogu biti
dugotrajne i zahtjevne. Sto se tie nedostataka tih sustava, spominje se nedostatak
kontekstualnog razumijevanja §to zna¢i da umjetna inteligencija mozda nece u potpunosti
razumjeti nijanse jezika te kako odredene rijeci ili fraze mogu imati razli¢ita znacenja ovisno o
kontekstu. Takoder, ti sustavi imaju ograni¢enu sposobnost analize tona i namjere. lako mogu
identificirati pogresne ¢injenice, mozda nec¢e mo¢i odrediti je li izjava sarkasti¢na ii ironi¢na.
Takvo nesto moZe dovesti do neto¢ne analize.?® Prijedlog znanstvenika kao prvi korak naprijed
jest izgradnja sustava koji bi odvajali tvrdnje na postupan i smislen nacin, a kao drugi korak
naprijed spominju tehnike koje procjenjuju kvalitetu informacija na temelju slozenog niza
mreznih signala §to donosi prosudbe o poruci ili njezinom izvoru. Nije jasno koliko ¢e se
razli€iti pristupi, koji danas jo§ nisu u potpunosti strukturirani za borbu protiv laznih ¢injenica
1 informacija, pokazati u¢inkovitima u suocavanju s laznim tvrdnjama poput laznih tvrdnji
politickih elita. Takvi pristupi mogu biti podlozni pogreskama te mogu pokrenuti teska pitanja

o zatiti otvorenog politickog izrazavanja na internetu.

3.1. PRIMJENA ALGORITAMA STROJNOG UCENJA U OTKRIVANJU LAZNIH
VIJESTI

Cilj algoritama strojnog ucenja je identificirati, odnosno pronaci prirodne uzorke 1 poveznice u
podatcima te na temelju njih posti¢i uvid te odluciti i1 predvidati daljnje odluke. Ti algoritmi se
primjenjuju u mnogim situacijama i podruc¢jima za donoSenje bitnih odluka u, na primjer,
trgovanju dionicama, medicinskoj dijagnostici, predvidanju potroSene energije i sliéno. Web-

pretrazivaci oslanjaju se na strojno ucenje kako bi nam iz bezbroj moguénosti dali najvaznije 1

24Usp. Jursénas, A., Karlauskas, K., Ledinauskas, E., Maskelitinas, G., Rondomanskas, D., Ruseckas, J. The Role
of Al in the Battle Against Disinformation. Riga: NATO Strategic Communications Centre of Excellence, 2022.
URL: https://stratcomcoe.org/publications/the-role-of-ai-in-the-battle-against-disinformation/238 (2023-07-06)
BUsp. Can Al fact-checkers replace humans? Exploring the pros and cons, 2023-07-15. URL:
https://www.longshot.ai/blog/can-ai-fact-checkers-replace-humans (2023-08-09)

26Usp. Graves, L. Understanding the Promise and Limits of Automated Fact-Checking, 2018. Str. 1-8. URL:
https://reutersinstitute.politics.ox.ac.uk/sites/default/files/2018-02/graves factsheet 180226%20FINAL.pdf
(2023-08-07)
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najrelevantnije rezultate pretrazivanja. Primjena tih algoritama posebno je od pomo¢i u
rjeSavanju kompleksnih zadataka koji ukljucuju ogromnu koli¢inu podataka kao i velik broj
varijabli, a gdje ne postoje razradene formule, odnosno modeli.?’

U kontekstima informacijskih operacija putem umjetne inteligencija, rjeSenja su bila posebno
ucinkovita u otkrivanju i uklanjanju nezakonitog, nepozeljnog i sumnjivog sadrzaja. Tehnike
umjetne inteligencije takoder su bile uspjesne u trazenju i identificiranju laznih ra¢una botova
na drustvenim mrezama. Te tehnike su poznate kao uocavanje i oznacavanje botova. Pruzatelji
internetskih usluga, poput Googlea, Facebooka i Twittera, oslanjaju se na algoritme strojnog
ucenja kako bi istrijebili trolove i druStvene botove, uocili lazne raCune te identificirali 1
vrednovali osjetljivi sadrzaj.?® Izvjesée iz 2020. godine donosi statisticke podatke o uklanjanju
Stetnog sadrzaja na gore navedenim platformama. U postotcima su izrazeni podatci o
uklonjenom ili pokrivenom sadrzaju kojeg je Facebookova tehnologija umjetne inteligencije
oznacila prije nego §to su ga korisnici prijavili (prvo tromjesecje 2020.): maltretiranje i
uznemiravanje (15,6%), govor mrznje (88,8%), samoubojstvo i samoozljedivanje (97,7%),
nasilan i eksplicitan sadrzaj (99%), djecja golotinja i seksualno iskoristavanje djece (99,5%).
Navedeni brojevi pokazuju veliku u¢inkovitost umjetne inteligencije u identificiranju odredenih
vrsta Stetnog sadrzaja. U 2019. godini 50% tweetova na koje je Twitter reagirao zbog
zlouporabe, identificirani su pomoc¢u umjetne inteligencije. Taj je broj narastao za 30% u
odnosu na 2018. godinu.?’

Sto se ti¢e trenutnog stanja koristenja strojnog uéenja za provjeru dezinformacija, potpuno
automatizirana provjera ¢injenica je daleki cilj. Iz spomenutog izvjeS¢a da se uociti da je
umjetne inteligencija ucinkovita u otkrivanju spama 1 golotinje, dok druge kategorije Stetnog
sadrzaja, poput govora mrZznje 1 uznemiravanja, tipicno 1 dalje zahtijevaju ljudsko razlu¢ivanje
konteksta i nijansi. Vec¢ina platformi drustvenih medija i dalje se oslanja na kombinaciji umjetne
inteligencije 1 ljudskih moderatora u pregledu cinjenica, vjerodostojnosti sadrzaja te

vrednovanja izvora informacija.

2Usp. Bolf, N. ; Bolf (ur.), N. Nav. dj.

28Usp. Kertysova, Katarina. Artificial Intelligence and Disinformation. // Security and Human Rights 29, 1-4
(2018), str. 55-81. URL: https://doi.org/10.1163/18750230-02901005 (2023-07-07)

2Usp. Paul M. Who Moderates the Social Media Giants? A Call to End Outsourcin. NYU Stern Center for
Business and Human Rights, 2020. URL: https://www.stern.nyu.edu/experience-stern/faculty-research/who-
moderates-social-media-giants-call-end-outsourcing (2023-08-08)
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3.2. KORISTENJE CHATBOTOVA ZA EDUCIRANJE O LAZNIM VIJESTIMA

Komunikacija alatima za trenutnu izmjenu poruka postala je izuzetno popularna posljednjih
godina. Stoga, s obzirom na taj nagli porast popularnosti, mnoge tvrtke i organizacije pocele su
razvijati uslugu koja se naziva chatbot. Chatbotovi su jednostavni ra¢unalni programi s kojima
ljudi mogu komunicirati putem sucelja za komunikaciju, odnosno chat. Upotreba takvih
programa jednostavna je kao i razgovor s nekom osobom, moguce je postavljanje razli¢itih
pitanja ili davanja uputa. No zaSto tvrtkama i velikim organizacijama trebaju takvi racunalni
programi? Postoji viSe razloga, a neki od njih su oslobadanje od ponavljajucih zadataka te
istovremena obrada vise korisnickih zahtjeva. Brzina i u¢inkovitost kojom chatbotovi obraduju
zahtjeve i upite pomaZe stjecanju lojalnosti kupaca i korisnika. *

Chatbotove spominjemo u kontekstu ovoga rada jer se mogu koristiti 1 kao ucinkovit alat za
educiranje o laznim vijestima, dezinformacijama i ostalim vrstama informacijskog poremecaja.
Oni mogu pruzati osnovne informacije o karakteristikama tih vrsta informacijskog poremecaja
te sam korisnik moze postavljati upite o razli¢itim vrstama informacijskog poremecaja. Kao $to
korisnici mogu postavljati pitanja chatbotovima, chatbot moze postavljati pitanja korisnicima
kako bi provjerio njihovo znanje o prepoznavanju, vrednovanju, analizi pa i izbjegavanju laznih
vijesti te na temelju njihovih odgovora, chatbotovi mogu pruziti povratne informacije i savjete.
Nadalje, chatbotovi mogu pruziti korisne smjernice kako provjeravati vjerodostojnost izvora
informacija te mogu navoditi korisnike na provjeru izvoru, provjeru konteksta i provjeru
autenti¢nosti fotografija ili videa. Na temelju te interakcije i komunikacije s korisnicima, mogu
pruziti preporuke za daljnje Citanje ili izvore informacija koji su pouzdani 1 relevantni za

korisnike. 3!

3.3. PRIMJERI USPJESNE PRIMJENE UMJETNE INTELIGENCIJE U BORBI
PROTIV LAZNIH VIJESTI

Novinarska praksa u digitalnom dobu suofava se s promjenom paradigme masovne
komunikacije 1 moguc¢nosti kontinuirane povratne informacije izmedu publike i novinara.

Utjecaj novih tehnologija obuhvac¢a nove poslovne modele i nove radne uloge i pozicije. Sve

NUsp. Sto je chatbot? Sve Sto mozete udiniti S chatbotovima. URL:
https://www.chatcompose.com/hr/chatbot.html (2023-07-07)
3sto.
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viSe 1 vise se raspravlja o ulozi umjetne inteligencije u stvaranju samog medijskog sadrzaja, Sto
zapravo predstavlja promjenu fokusa s prouc¢avanja njezine primjene.

U pogledu rjesavanja problema laznih vijesti i dezinformacija, rjeSenje se pokusalo naci u
stvaranju modela sposobnog za otkrivanje Stetnih objava u realnom vremenu i istodobnog
upozoravanja korisnika informacija tzv. sustava za provjeru toCnosti informacija Sto je
rezultiralo rjeSenjima automatske verifikacije izjava slavnih ljudi i politicara. 3 Profesor i
kreator PolitiFacta sa svojim timom razvio je program zvan ,,Squash®. Program koristi veliku
bazu tvrdnji nazvanu ClaimReview kako bi otkrio Sto politicar govori u videu te usporedio to s
prethodno objavljenom provjerom ¢injenica i prikazao relevantnu provjeru ¢injenica na ekranu.
Shodno tome, od strane voditelja Full Facta i izvrSnog direktora argentinskog Chequeadoa,
stvoren je alat za otkrivanje zahtjeva koji korisnicima omogucuje da odaberu medije koje Zele
pratiti. Taj alat onda na 24-satnoj bazi, pregledava objave i informacije koje odabrani mediji
Sire 1 prikazuje samo one koje sadrZe ¢injeni¢nu tvrdnju. Nadalje, Claim Hunter, alat koji koristi
umjetnu inteligenciju koja slusa i transkribira zvuk te otkriva izjave za provjeru. Alat takoder
prati racune 400 politi¢ara te $alje upozorenja kada se podijeli neto¢na tvrdnja. >3 Dostupno je
1 pracenje autenticnosti fotografija i videozapisa te postoje sustavi za pracenje 1 analizu laznih
videozapisa 1 zvukovnih datoteka. Komercijalno su dostupni 1 proizvodi koji su temeljeni na
umjetnoj inteligenciji te se masovno koriste za obradu i analitiku sadrzaja druStvenih mreza te
i za samu analitiku drustvenih mreza opéenito.’ Time moZemo re¢i da se na umjetnu
inteligenciju, u kontekstu prepoznavanja laznih vijesti, oslanja u znacajnoj mjeri. Moramo biti
svjesni da trenutno ti sustavi nisu dovoljni razvijeni kako bi se ljudi mogli potpuno osloniti na
njih 1 vjerovati im. Posljedica tih sustava moZe biti da se svaki Clanak ili objava ili nekakav
izvor informacije, koji je taj sustav vrednovao kao neprimjeren 1 neistinit, stavlja u filter gdje

korisnik onda ne moZe svojevoljno pristupiti samome izvoru i prouciti ga.

32Usp. Grmusa, Tanja; Prelog, Lordan. Uloga novih tehnologija u borbi protiv laznih vijesti: iskustva i izazovi
hrvatskih  medijskih  organizacija. // Medijske studije 11, 22 (2020), str. 62-80. URL:
https://doi.org/10.20901/ms.11.22.4 (2023-07-09)

3Usp. Abels, Grace. What is the future of automated fact-checking? Fact-checkers discuss 2022-07-28. URL:
https://www.poynter.org/fact-checking/2022/how-will-automated-fact-checking-work/ (2023-08-25)

3Usp. Tomi¢, Zoran; Volari¢, Tomislav; Obradovi¢, Dorde. Umjetna inteligencija u odnosima s javnoséu // South
Eastern European Journal of Communication 4, 2 (2022), str. 7-16. URL: https://doi.org/10.47960/2712-
0457.2022.2.4.7 (2023-07-10)
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4. ZAKLJUCAK

Lazne vijesti 1 ostali oblici zavaravaju¢ih informacija negativno utjecu na drustvo, stoga je od
izuzetne vaznosti suzbiti njihovo Sirenje i1 utjecaj. Shodno tome, trenutno na raspolaganju
imamo vise nac¢ina za njihovo suzbijanje koji ukljucuju i uporabu novih tehnologija umjetne
inteligencije. Ipak koriStenje umjetne inteligencije u ovom kontekstu moze biti 1 dvosjekli mac
koriStena i za izradu tih istih sadrzaja i dijeljenja dezinformacija. lako je umjetna inteligencija
i dalje u razvoju, postoje relativno ucinkoviti sustavi i rjeSenja za cenzuriranje i prevenciju
Sirenja laznih vijesti 1 drugih dezinformacija medu korisnicima razli¢itih digitalnih alata, medija
1 drustvenih mreza. Algoritmi strojnog ucenja sluze za identifikaciju laznih korisnic¢kih racuna,
drustvenih botova, identifikaciju Stetnog sadrzaja i druge sli¢ne zadatke u svrhu smanjivanja
utjecaja laznih vijesti, dezinformacija te neto¢nih informacija. No i dalje ti sustavi jo$ nisu u
potpunosti razvijeni da bi automatski izvrSavali zadatke. Ljudska ruka potrebna je za
interveniranje i uklanjanje potencijalnih pogresaka koje takvi sustavi rade. Najucinkovitija
metoda da se pojedinac zastiti od obmanjujucih i Stetnih informacija te njihovih izvora je
razvijanje kritickog misljenja- Ljudi trebaju razvijati razliite vrste pismenosti, kao §to su
informacijska, ra¢unalna, znanstvena, vizualna, medijska i mnoge druge kako bi izgradili
vlastito kriticko misljenje te kako bi smanjili utjecaj laznih vijesti na njihov Zivot, a time i na

drustvo u cjelini.
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