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Sazetak

Blockchain tehnologija ili ,,]Janac blokova® sustav je koji omogucuje realiziranje digitalnih
transakcija bez posrednika. Temeljna je komponenta digitalnih valuta te je osmisljena kao
sredstvo osiguranja, kako bi izgradila 1 zadrzala povjerenje 1 integriret podataka.
Definirana je 2008. godine u znanstvenom radu ,,Bitcoin: A Peer-to-Peer Electronic Cash
System®, a prvi puta implementirana 2009. godine. Blockchain dolazi u razli¢itim
oblicima, ovisno o razini otvorenosti sustava prema sudionicima. Shodno tome,
razlikujemo javni, privatni te konzorcijski blockchain. Unutar blockchaina odvijaju se
konsenzusi pomocu kojih se sve transakcije mogu potvrditi i pohraniti na transparentan i
siguran nacin. Primjena blockchain tehnologije je Siroka te se osim u financijskom svijetu
moze implementirati u razne gospodarske sektore, kao §to su zdravstveni, poljoprivredni i
pravni sektor. Osim toga, zahvaljuju¢i pametnim ugovorima koji rade uz pomoc
blockchain tehnologije, moguce je automatizirano izvrSavati sve transakcije te izostaviti
potrebu za manualnim izvrSavanjem ugovora. Zasluzna je za nastanak nezamjenjivih
tokena, koji su u odnosu na kriptovalute nezamjenjivi i jedinstveni te oznacavaju
kriptografski zasti¢enu imovinu, poput predmeta i umjetnickih djela. Osim prednosti
implementacije blockchain tehnologije, potrebno je naglasiti da postoje i nedostaci koji se
posljedi¢no javljaju njezinom primjenom, poput nestasice grafickih kartica. S obzirom da
mijenja prirodu privatnosti informacija, postoje odredena eticka razmatranja u vezi njezine
primjene. Promoviranjem kodeksa ponasanja i izradom osnovnih etickih standarda za

drustva, platforme i projekte, omogucuje se bolji pristup blockchain tehnologiji.

Kljuéne rijeci: blockchain, blockchain tehnologija, primjena blockchain tehnologije,

bitcoin, kriptovalute



1. Uvod

Zavrsni rad bavi se temom blockchain tehnologije daju¢i uvid u njezinu trenutnu
primjenu u financijskom svijetu te potencijalnu primjenu u drugim gospodarskim
sektorima. Prvi koncept blockchain tehnologije predstavljen je 2008. godine, a
naredne godine implementiran je u prvu digitalnu valutu — Bitcoin. S obzirom kako je
2017. godine porasla vrijednost Bitcoina, blockchain tehnologija postala je poznata
Siroj javnosti. U posljednih nekoliko desetlje¢a, razvojem novih tehnologija, dolazi do
prelaska gospodarstva iz tradicionalnih nacina poslovanja u digitalno poslovanje.
Prelaskom na digitalno poslovanje, svako gospodarstvo zeli zastititi integritet
podataka u svojim bazama podataka, Sto blockchain tehnologija moze osigurati
kripografskim funkcijama. Za bolje razumijevanje blockchain tehnologije, u zavr§nom
radu je kroz prva tri poglavlja objasnjeno Sto je uopée blockchain tehnologija i na koji
nacin radi te su prikazane vrste blockchain tehnologije, etape razvoja, struktura te
distribuirani konsenzusi. Sljede¢a poglavlja predstavljaju primjenu blockchain
tehnologije u financijske 1 druge potencijalne svrhe. Predstavljeni su pametni ugovori
koji bi mogli pojednostaviti transakcije u svim podruc¢jima poslovanja te uciniti
blockchain tehnologiju primjenjivu u buduénosti u raznim gospodarskim sektorima.
Takoder, u zadnja dva poglavlja kratko su opisani problemi primjene blockchain

tehnologije te koliko je njezina primjena zastupljena u Republici Hrvatskoj.



2. Blockchain

2.1.  Sto je blockchain i na koji naéin radi?
Blockchain 1ili ,,lanac blokova* sustav je koji pruza moguénost realiziranja digitalnih
transakcija bez posrednika. Predstavlja bazu podataka zasnovanu na matematickom
algoritmu za distribuiranje kriptografskih informacija.' Temeljna je komponenta
ve¢ine mreza kriptovaluta odgovorna za vodenje trajnih zapisa svih prethodno
potvrdenih transakcija.® Jednostavna ideja blockchaina je zaobi¢i potrebu za
posrednikom koriStenjem distribuirane knjige zapisa. Blockchain tehnologija
decentralizirani je sustav raCunalne mreze ravnopravnih (eng. peer-to-peer) racunala
koji omogucuje izravan prijenos podataka medu CEvorovima (eng. nodes) unutar
sustava otklanjajuci potrebu za treCom osobom (eng. third party). Svako racunalo
sadrzi istovjetnu kopiju cijele baze podataka Sto sprijecava jedinstvene tocke kvara
(eng. single point of failure) i druge opasnosti. Cvorovi primjenjuju decentralizirani
peer-to-peer (2P2) model komunikacije u kojemu c¢vorovi mogu medusobno
komunicirati unutar mreze. Zajednic¢koj bazi podataka mogu pristupiti svi te je moguce
dodati nove podatke, ali ne i mijenjati ih ili uklanjati.> Njezina specifi¢nost ogleda se
upravo u njezinoj nepromjenjivosti. Unutar blokova sastavljaju se i registriraju sve
promjene te dodaju na kraj lanca kreiranih blokova kako bi formirali bazu podataka.*
Sve transakcije koje se odvijaju unutar sustava ostaju zabiljeZene u distribuiranu
knjigu i kodirane u blokove.’ Rije¢ je o podatkovnim blokovima povezanim u
jednosmjerni lanac u kojemu svaki novi blok ovisi o vrijednosti prethodnog bloka.®
Blockchain tehnologija osmiSljena je kao sredstvo osiguranja sigurnosti kako bi

izgradila i zadrzala povjerenje i integritet.” S obzirom kako su nuzne odredene razine

privatnosti i sigurnosti, povezivanje blokova u lanac temeljeno je na kriptografiji.®

! Budimir, N. (2020). BLOCKCHAIN TEHNOLOGIJA U OSIGURANIJU. Zbornik radova Veleucilista u Sibeniku 14(1-2),
172. URL: https://hrcak.srce.hr/241621 (2022-09-04)
? Binance Academy. Blockchain.URL: https:/academy.binance.com/en/glossary/blockchain (2022-09-10)

? Belanié L., Dobrié¢ Jambrovi¢, D. (2021). Unaprjedenje kvalitete studiranja na pravnim fakultetima u Hrvatskoj. Zbornik
koautorskih radova nastavnika i studenata sa znanstvene konferencije (str. 136-137). Rijeka: Sveuciliste u Rijeci, Pravni
fakultet. URL: https://providentia-iuris.eu/projekt/wp-content/uploads/2021/11/Zbornik-Providentia.pdf (2022-09-10)

4 Budimir, N. (2020). BLOCKCHAIN TEHNOLOGIJA U OSIGURANJU. Struéni rad. Zbornik radova Veleugilista u
Sibeniku 14(1-2), str. 172. URL: https://hrcak.srce.hr/241621 (2022-09-04)

> Markovi¢, J. (2020). Ethical Foundation of the Blockchain Technology — an Introductory Inquiry. Synthesis philosophica
35(2), 449. URL.: https://hrcak.srce.hr/254037 (2022-09-04)

® Arunovi¢, D. (2018). Sto Je U Stvari Blockchain I Kako Radi? URL: https://www.bug hr/tehnologije/sto-je-u-stvari-
blockchain-i-kako-radi-3011 (2022-09-10)

7 Markovié, J. (2020). Ethical Foundation of the Blockchain Technology — an Introductory Inquiry. Synthesis philosophica
35(2), 449. URL.: https://hrcak.srce.hr/254037 (2022-09-04)

® Arunovi¢, D. (2018). Sto Je U Stvari Blockchain I Kako Radi? URL: https://www.bug.hr/tehnologije/sto-je-u-
stvari-blockchain-i-kako-radi-3011 (2022-09-10)
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Jednostavnije receno, blockchain je vremenski obiljezen niz nepromjenjivih zapisa

podataka u kojima je svaki blok podataka povezan s drugim blokovima podataka.’

2.2.  Povijest blockchain tehnologije

Prvi prototip blockchaina datira iz ranih 1990-ih godina kada su informaticki
znanstvenik Stuart Haber i fizicar W. Scott Stornetta primijenili kriptografiju u lancu
blokova s ciljem osiguranja digitalnih dokumenata od neovlastenih pristupa podacima.
Njihov rad inspirirao je mnoge druge racunalne znanstvenike $to je dovelo do
stvaranja prvog decentraliziranog elektroniCkog sustava gotovine (kriptovalute) —
Bitcoin."” Iako se prvi znanstveni radovi na temu kriptografski povezanih blokova
podataka pojavljuju jos poc¢etkom 90-ih godina, blockchain kakav je danas, definiran
je 2008. godine ciji se izumitelj krije pod pseudonimom Satoshi Nakamoto, koji je
podigao web stranicu bitcoin.org. Svoj znanstveni rad objavio je pod nazivom:
,Bitcoin: A Peer-to-Peer Electronic Cash System* te je prva implementacija njegove

ideje objavljena u sijeénju 2009. godine."

° Belani¢ L., Dobri¢ Jambrovi¢, D. (2021). Unaprjedenje kvalitete studiranja na pravnim fakultetima u Hrvatskoj.
Zbornik koautorskih radova nastavnika i studenata sa znanstvene konferencije (str. 137). Rijeka: SveuciliSte u
Rijeci, Pravni fakultet. =URL: https:/providentia-iuris.eu/projekt/wp-content/uploads/2021/11/Zbornik-
Providentia.pdf (2022-09-10)

19 Binance Academy. Blockchain. URL: https://academy.binance.com/en/glossary/blockchain (2022-09-10)

1 Arunovi¢, D. (2018). Sto Je U Stvari Blockchain I Kako Radi? URL: https://www.bug.hr/tehnologije/sto-je-u-
stvari-blockchain-i-kako-radi-3011 (2022-09-10)
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2.2.1. Merkleovo stablo

2.3.

Merkleovo stablo temeljna je komponenta blockchain tehnologije koja podupire
njezinu funkcionalnost te omogucuje uc€inkovitu i sigurnu provjeru velikih struktura
podataka i potencijalno neograni¢enih skupova podataka.'> Nacin na koji blockchain
tehnologija pokuSava ostvariti cilj osiguranja sigurnosti te zadrzavanja povjerenja i
integriteta podataka je kroz hash vrijednosti i kriptografsku tehnologiju. Putem njih
ostvaruje se potpuno siguran prijenos podataka u sustavu. Podaci unutar blockchaina
koncipirani su u obliku blokova povezanih u lanac, a svaki blok sastoji se od dviju

komponenti — zaglavlja (eng. header) i Merkleova stabla (eng. Merkle tree)."

Vrste blockchain tehnologije

Blockchain tehnologija dolazi u razli¢itim oblicima, ovisno o razini otvorenosti
sustava prema sudionicima. Shodno tome, razlikujemo privatni i javni blockchain te
blockchain s dopustenjem i1 bez dopuStenja (ovisno o postavljenim korisnickim
pravima). Razlika izmedu razli¢itih modela blockchaina definira se dvjema

perspektivama:

I.  Kako je izgradena blockchain mreza?

II.  Kako je konfigurirana blockchain mreza?"

2 Curran, B. (2020). What is a Merkle Tree? Beginner's Guide to this Blockchain Componen. URL:

https://blockonomi.com/merkle-tree/ (2022-09-10)
B Milkovi¢, M, SamardZija, J., Ognjan, M. (2020). Primjena blockchain tehnologije u medijskoj ekologiji.

Pregledni rad. Medijska istrazivanja, 26(1), 31. URL: https://hrcak.srce.hr/file/349031 (2022-09-10)
' Wachal, M. (2021). What is a private blockchain and why you need it? URL: https://softwaremill.com/what-is-
private-blockchain-why-do-you-need-it/. (2022-09-10)
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1.3.1. Javni blockchain

Javni blockchain po prirodi je potpuno decentraliziran i otvoren §to znaci da svatko
moze pristupiti transakcijama 1 sudjelovati u procesu konsezusa. Javni lanac blokova
nema pouzdanu trecu stranu koja ga nadzire te ne postoji centralni autoritet, a
programski kod blockchaina i pravila otvoreni su i transparentni.” MoZe mu pristupiti
velik broj sudionika mreze koji su zasti¢eni od povreda podataka i drugih problema
kiberneticke sigurnosti. Javni blockchain moze se osigurati metodama automatske
provjere valjanosti i enkripcijom koje sprijeavaju mijenjanje podataka u lancu.
Primarni nedostatak javnih lanaca blokova je potroSnja energije potrebna za njihovo
odrzavanje.'® Takoder, kako bi se izvrsila bilo koja izmjena neophodna je suglasnost
vecine sudionika u mrezi. Zbog velike koli¢ine sudionika, mozZe se javiti problem u
suglasnosti koji ¢e voditi neuc¢inkovitosti. Protokol koji upravlja sustavom u formi je
otvorenog koda, §to omogucuje bilo kome tko pristupa bazi podataka pogledati taj kod
i predloziti njegovu izmjenu ili dopunu, koje ako budu prihvacene od strane vecine,
postaju sustavni dio protokola.'” S druge strane, prisutan je nedostatak potpune
privatnosti 1 anonimnosti s obzirom da javni blockchain omogucuje svima uvid u
transakcije 1 adrese, €iji vlasnici, ukoliko postanu poznati, gube svoju anonimnost.
Takoder, vecina je namijenjena i dizajnirana za kriptovalute, koje su zbog svoje
vrijednosti glavna meta lopova.'® Primjeri javnih lanaca blokova na otvorenim peer-

to-peer mrezama su Ethereum i Bitcoin."

 Desi¢, J., Lenac, K. (2020). JE LI BLOCKCHAIN TEHNOLOGIJA BUDUCNOST DIGITALIZACIJE
ZEMLJISNIH KNJIGA?  Zbornik Pravnog fakulteta Sveucilista u  Rijeci, 41(2), 612. URL:

https://hrcak.srce.hr/file/354820 (2022-09-10)
6 Shobshit, S. (2022).  Public,  Private,  Permissioned  Blockchains  Compared. =~ URL:

https://www.investopedia.com/news/public-private-permissioned-blockchains-compared/. (2022-09-10)
¥ Budimir, N. (2020). BLOCKCHAIN TEHNOLOGIJA U OSIGURANIJU. Zbornik radova Veleudilista u

Sibeniku 14(1-2), 172. URL: https:/hrcak.srce.hr/241621 (2022-09-04)

8 Shobshit, S. (2022).  Public,  Private,  Permissioned  Blockchains  Compared. =~ URL:
https://www.investopedia.com/news/public-private-permissioned-blockchains-compared/ . (2022-09-10)

¥ Desi¢, J., Lenac, K. (2020). JE LI BLOCKCHAIN TEHNOLOGIJA BUDUCNOST DIGITALIZACIJE

ZEMLIISNIH KNJIGA? Zbornik Pravnog fakulteta Sveucilista u Rijeci, 41(2), 612. URL:
https://hrcak.srce.hr/file/354820 (2022-09-10)
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1.3.2. Privatni blockchain

Privatni blockchain je peer-to-peer mreza gdje svaki ¢vor sadrzi uskladenu istovjetnu
kopiju baze podataka koja se ne moze mijenjati. Za razliku od javnog blockchaina,
privatni blockchain ima jedinstveno odgovorno tijelo (administratora) koji upravlja
mrezom i odlucuje koji ¢e podaci biti zapisani u mrezi. Mreza se sastoji od jednog ili
viSe ¢vorova koje izvrSavaju administrator i ostali sudionici koji su dobili pravo na to.
Kako bi se postigao konsenzus oko transakcija koje ¢e se dodati u blok, nisu potrebni
kompleksni protokoli za postizanje konsezusa, §to privatni blockchain ¢€ini brzim i
ucinkovitim. U odnosu na javni blockchain, privatni blockchain u pravilu sadrzi manji
broj &vorova mreze te je sustav fleksibilniji.*® Takoder, u privatnom blockchainu ne
postoji anonimnost sudionika jer su u mrezu uklju¢eni samo oni ¢lanovi koji su
pozvani.?' Provjera valjanosti provodi se putem mreznih operatera ili pomocu jasno
definiranih protokola putem javnih ugovora ili drugih automatiziranih metoda
odobravanja.”* Pravo pristupa transakcijama koje su izvrSene moZe biti omoguéeno
svima ili moze biti ograni¢eno. DonoSenje odluka unutar mreze lakse je u odnosu na
javni blockchain jer je broj sudionika manji. Sve informacije koje se nalaze na mrezi
imaju interni karakter i posjeduju odredenu razinu tajnosti §to posljedicno moze
predstavljati izazov za hakiranje.” Privatni blockchain dizajniran je za poslovne
aplikacije te su izgradeni za obavljanje specifi¢nih zadataka i funkcija. Osjetljivi su na
povrede podataka i druge sigurnosne prijetnje jer postoji ograni¢en broj validatora

namijenjenih postizanju konsezusa o transakcijama i podacima.*

2 Isto.

2 Budimir, N. (2020). BLOCKCHAIN TEHNOLOGIJA U OSIGURANIJU. Zbornik radova Veleudilista u
Sibeniku, 14(1-2), 171-181. URL: https://hrcak.srce.hr/file/350816 (2022-09-10)

2 Shobshit, S.  (2022).  Public,  Private, = Permissioned  Blockchains =~ Compared. =~ URL:
https://www.investopedia.com/news/public-private-permissioned-blockchains-compared/ . (2022-09-10)

# Budimir, N. (2020). BLOCKCHAIN TEHNOLOGIJA U OSIGURANIU. Zbornik radova Veleudilista u
Sibeniku, 14(1-2), 171-181. URL: https://hrcak.srce.hr/file/350816 (2022-09-10)

*  Shobshit, S.  (2022).  Public,  Private, = Permissioned  Blockchains =~ Compared. =~ URL:

https://www.investopedia.com/news/public-private-permissioned-blockchains-compared/ . (2022-09-10)
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[.3.3. Konzorcijski blockchain

Konzorcijski blockchain slic¢an je privatnom blockchainu, ali se razlikuje prema broju
¢vorova. Konzorcijski blockchain karakterizira upravo to da samo manji broj ¢vorova
koji su unaprijed odredeni mogu vrSiti validiranje transakcija. Postavljanje upita i
pristup izvrSenim transakcijama moZe biti omoguéeno svima ili mogu postojati

ograniéenja. »

[.4. Etape razvoja

Tablica 1. Prikaz etape razvoja blockchain tehnologije®

Tip Opis Primjeri
Blockchain 1.0 Kriptovalute Bitcoin
Blockchain 2.0 Pametni ugovori DeFi, NFT, Ethereum, Lisk

Decentralizirane
Blockchain 3.0 aplikacije na razini Cosmos, Tron, Cardano
poduzeca

» Budimir, N. (2020). BLOCKCHAIN TEHNOLOGIJA U OSIGURANIJU. Zbornik radova Veleucilista u
Sibeniku, 14(1-2), 171-181. URL: https://hrcak.srce.hr/file/350816 (2022-09-10)

¢ Mukherjee, P., Pradhan, C. (2021). Blockchain 1.0 to Blockchain 4.0 — The Evolutionary Transformation of
Blockchain Technology. Blockchain technology: Applications and Challenges (37 — 42). URL:
https://www.researchgate.net/publication/351263701 Blockchain _10_to Blockchain_40-

The Evolutionary Transformation of Blockchain Technology (2022-09-11)
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Blockchain 1.0 proizasao je iz koncepta tehnologije distribuirane knjige (DLT).
Njezina najistaknutija primjena bila je kriptovaluta Bitcoin, koja je dokazala svoju
stabilnost, pouzdanost, ucinkovitost i sigurnost za pracenje transakcija. Druga
generacija je Blockchain 2.0 koja se temelji na novim konceptima pametnih ugovora
zajedno s mehanizmima konsenzusa. Pametni ugovori uveliko smanjuju troskove
provjere 1 izvrSenja ugovora te spreCavaju prijevare. Treca i trenutna generacija je
Blockchain 3.0 koja ukljucuje decentralizirane aplikacije (DApps). Glavni nedostatak
prvih dviju generacija je nedostatak skalabilnosti, Sto Blockchain 3.0 nastoji
nadomjestiti uz povecanje interoperabilnosti, privatnosti i odrzivosti prethodnih
generacija. Blockchain 3.0 eliminira potrebu za rudarima i provjeru autentifikacija
transakcija te se koriste raznim mehanizmima za provjeru istih, ¢ime omogucuju tisuce

transakcija u sekundi za razliku od prethodne dvije generacije.”’

I.5.  Struktura bloka

Tablica 2. Prikaz strukture bloka

Velic¢ina Naziv Opis
4B Velic¢ina bloka Velic¢ina bloka u bajtovima
80B Zaglavlje bloka Metapodaci o bloku
1-9B Brojac zapisa Koliko zapisa sadrzi blok
Varijabilno Zapisi Zapisi pohranjeni u bloku
¥ Isto.

2 Bolanca, A., Pavlovié, D., Sijanovi¢ Pavlovié, S. (2018). ,,Internet of Things“ i ,,Blockchain® kao alati razvoja
fleksigurnog energetskog sektora. Nafia i Plin, 38(153), 113. URL: https://hrcak.srce.hr/file/291650 (2022-09-
10)
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Blok unutar blockchaina predstavlja strukturu podataka u kojoj su zapisane digitalne

informacije koje se dijele unutar mreze. U Tablici 2. mozemo vidjeti da se jedan blok

unutar blockchain mreze sastoji od zaglavlja u kojemu su upisani metapodaci 1 liste

digitalnih informacija varijabilne duZzine.”

[.5.1. Struktura zaglavlja bloka

Veli¢ina

4B

32B
32B

4B
4B

4B

Tablica 3. Prikaz strukture zaglavlja bloka®

Naziv Opis
Verzija Verzija protokola u vrijeme nastajanja bloka (specifi¢no za
Bitcoin)
Hash prethodnog bloka Referenca na prethodni blok u lancu ili ,,roditelj bloka*

Korijen binarnog hash stabla

Kriptografski hash koji sadrzi informacije o svim zapisima u

bloku

Vremenska oznaka

Vrijeme kada je blok kreiran i ukljucen u blockchain

Tezinska oznaka

TezZina algoritma ¢ije je rjeSenje potrebno za ukljucivanje

bloka u blockchain

Nonce

Broj pomocu kojega je rijeSen algoritam za ukljucivanje

bloka u blockchain

» Tsto.
% Tsto.




Zaglavlje svakog bloka sastoji se od 80 bajtova podataka koji sluze kao dodatne tehnicke
informacije o bloku 1 povezivanju blokova u lanac. Zaglavlje jednog bloka u strukturi
sadrzi tehnicke informacije o bloku, referencu na prethodni blok i hash svih podataka
sadrzanih u bloku. Razmjestaj blokova u lancu moze se odrediti pomocu referenci na

prethodni blok.’!

3. Distribuirani konsenzus
Konsenzus mozemo definirati kao kooperativno odluc¢ivanje i rjeSavanje sukoba pri cemu
se podrazumijevaju razli¢itosti.*? Jednostavnije konsenzus mozemo objasniti kao slaganje
skupine ljudi oko odredene teme ili problema. Unutar blockchain tehnologije svaki se
konsenzus odvija prema nekom modelu §to znaci da postoji vise nacina na koje skupina
ljudi moze do¢i do rjeSenja. Zasto se oni uopce koriste? S obzirom da je glavno obiljezje
blockchain tehnologije decentraliziranost, konsenzus svih korisnika blockchain mreze
jedini je nadin da se sve transakcije potvrde i pohrane na transparentan i siguran nacin.>
3.1.  Proof — of — Work
Proof — of — Work (PoW) ili ,,dokaz o radu* algoritam je razvijen 1993. godine u
svrhu zaStite servera od spama ili DoS napada. Zahvaljuju¢i Bitcoinu, Proof — of —
Work doSao je na novu razinu te je razvijen kao mehanizam konsenzusa koji ¢e
potvrdivati sve transakcije unutar mreze, dodavati nove blokove, osiguravati normalan
rad mreZe i sprecavati potencijalne probleme.** PoW se provodi putem rudara koji se
natjecu u rjeSavanju kriptografskih problema, poznatih kao hash zagonetke. Rudari
pomazu u provjeri svake bitcoin transakcije $to znaci da nakon izvrSene transakcije,
sva ra¢unala u mreZzi provjeravaju transakciju.”> Ona se nakon odobravanja uvrstava u
jedan blok transakcija 1 pohranjuje u blockchain mrezu. Svaki blok ima vlastitu hash
! Isto.

%2 Konsenzus“ Hrvatska enciklopedija, mrezno izdanje. Leksikografski zavod Miroslav Krleza, 2021. URL:

https://www.enciklopedija.hr/natuknica.aspx?id=32864 (2022-09-10)
# Bitcoin Store. (2022). Sto je Proof of Work? Znacenje, obiljezja i prednosti. URL: https://www.bitcoin-

store.hr/blog/sto-je-proof-of-work/ (2022-09-11)

* Isto.

% Oreskovi¢ D. (2020). Vrste konsenzusa na blockchainu — Proof of Work vs Proof of Stake. URL:
https://crobitcoin.com/vrste-konsenzusa-na-blockchainu-proof-of-work-vs-proof-of-stake/ (2022-09-10)
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zagonetku sastavljenu od slova i brojeva koju rudari moraju rijesiti, a najbrze racunalo

za to bude nagradeno. Osim Bitcoina, koriste ga i Litecoin te Dogecoin.*®

3.2. Proof— of — Stake

Proof — of — Stake (PoS) ili ,,dokaz udjela® mehanizam je konsenzusa u kojemu samo
korisnici koji imaju financijski udio u mrezi mogu dodati nove blokove u blockchain
mrezu.”” Dakle, PoS omogucuje korisniku zaloZiti iznos kriptovalute koji posjeduje
kako bi postao validator u tom blockchainu. Za veéinu PoS sustava, umjesto nagrade u
obliku kriptovalute, korisnici uzimaju svoju ,nagradu“ iz transakcijskog troska
blockchain mreze. Ovaj mehanizam ideja je kako bi se sprijecili losi akteri pri
izvrSavanju laznih validacija jer se potvrdom lazne transakcije, korisniku oduzima
zalozeni iznos. Posljednjih godina PoS sustav privukao je paznju blockchain
zajednice, a razlog tomu na prvom mjestu je Ethereum koji radi na prelasku iz PoW u

PoS konsenzusni sustav.*®

4. Primjena blockchain tehnologije

4.1. Kiriptovalute
Kriptovalute su digitalno sredstvo razmjene (digitalni ekvivalent novca). Glavna
karakteristika kriptovaluta ocCituje se u nepostojanju srediSnje institucije koja ih izdaje
ili njima upravlja. Generiraju se procesom rudarenja, a odrZzavanje njihove stabilnosti
ostvaruje se koriStenjem razli€itih mehanizama ugradenih u njihov protokol. Razli¢iti
kriptografski algoritmi, mehanizmi te dodatno razvijeni protokoli vise razine temelj su

za osiguravanje zaStite elektroni¢kih informacija 1 privatnosti sudionika transakcije.

% Bitcoin Store. (2022). Sto je Proof of Work? Znacenje, obiljezja i prednosti. URL: https://www.bitcoin-

store.hr/blog/sto-je-proof-of-work/ (2022-09-11)
¥ Blockchainhub Berlin. Blockchains & Distributed ~ Ledger Technologies. URL:

https://blockchainhub.net/blockchains-and-distributed-ledger-technologies-in-general/ (2022-09-11)
% Oreskovi¢ D. (2020). Vrste konsenzusa na blockchainu — Proof of Work vs Proof of Stake. URL:

https://crobitcoin.com/vrste-konsenzusa-na-blockchainu-proof-of-work-vs-proof-of-stake/ (2022-09-10)
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4.1.1.

4.1.2.

Trenutno je na trziStu prisutno vise od 550 kriptovaluta od kojih po vrijednosti i

znacaju dominira Bitcoin.*

Bitcoin

Bitcoin je peer-to-peer sustav koji se temelji na slozenim kriptografskim algoritmima,
Sto znaci da u mrezi ne postoji srediSnji autoritet koji izdaje novac ili prati transakcije.
Svaka transakcija sadrzi digitalni potpis korisnika koji ju je zapoceo. Digitalni potpis
se generira iz kombinacije transakcijske poruke i privatnog kljuca korisnika te se
razlikuje u svakoj poruci, §to onemogucava krivotvorenje i zlouporabu bez originalnog
privatnog kljuca. Bitcoin se sastoji od kriptografskog para klju¢eva od kojih jedan
predstavlja valutnu jedinicu, a drugi sluzi kao dopustenje za raspolaganje njome. Svaki
korisnik osim privatnog klju¢a posjeduje i javni kljuc. Pri pla¢anju jedinicama
bitcoina, vlasnik Salje samo javni klju¢ zajedno s potpisom za transakciju. Kriptovalute
cuvaju se u softveru koji sadrzi kolekciju privatnih i javnih kljueva vlasnika, gdje
jedan korisnik moZe generirati proizvoljan, neogranic¢en broj bitcoin adresa. U slucaju
gubitka informacija o privatnom i javnom kljucu, korisnik viSe nije u mogucnosti
pristupiti svojim jedinicama i one postaju izgubljene. Shodno tome, neophodno je

postaviti sigurnosne kopije nov¢anika kako bi se postigla veca u¢inkovitost zastite.*

Ethereum

Ethereum je decentralizirana blockchain platforma pokrenuta 2015. godine koja se
temelji na inovaciji Bitcoina, uz velike razlike. Ethereum je programabilan Sto znaci
da je moguce izgraditi 1 implementirati aplikacije koje koriste blockchain tehnologiju
za pohranu podataka ili kontrolu onoga $to aplikacija moze uciniti. Pametni ugovori
omogucuju sudionicima medusobno obavljati transakcije bez tree strane.
Transakcijski zapisi su nepromjenjivi i sigurno distribuirani te vidljivi sudionicima
unutar mreZe. Transakcije se Salju putem Ethereum racuna, a poSiljatelj mora potpisati

transakcije 1 potro$iti ether (ethereum izvornu kriptovalutu) kao troSak obrade

% Buterin, D., Ribari¢, E., i Savi¢, S. (2015). BITCOIN — NOVA GLOBALNA VALUTA, INVESTICIJSKA
PRILIKA ILI NESTO TRECE? Zbornik Veleucilista u Rijeci, 3 (1), 2-4. URL: https://hrcak.srce.hr/file/371478
(2022-09-10)

40 Isto.
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4.2.

4.3.

transakcija na mrezi. Takoder, koristi se izvornim skriptnim jezicima Solidity i
Ethereum Virtual Machine. Ethereum velika korisnicka baza poti¢e programere da
implementiraju svoje aplikacije na mrezi Sto dodatno ucvrScuje Ethereum kao
primarno mjesto za decentralizirane aplikacije kao §to su DeFi i NFT.* U usporedbi s
Bitcoinom, Ethereum nije samo mreza plac¢anja, nego i trziSte financijskih usluga,

igara, drustvenih mreza i drugih aplikacija.*

Pametni ugovori

Pametni ugovori (eng. Smart Contract) racunalni su programi (linije koda) koji
automatski izvrSavaju odredenu radnju ukoliko su ispunjeni svi prethodno definirani
uvjeti. Pametni ugovori rade uz pomo¢ blockchain tehnologije gdje se transakcije
putem pametnih ugovora izvrSavaju automatizirano. Pametni ugovori kodiraju se tako
da se izvrse u trenutku kada su ispunjeni svi uvjeti $to ih ¢ini to¢nima i uc¢inkovitima, a
takoder otklanjaju potrebu za manualnim sastavljanjem 1 izvrSavanjem ugovora. Svi
uvjeti i radnje pametnih ugovora su enkriptirani te dostupni i vidljivi samo stranama
koje su definirale uvjete ugovora i sudjeluju u procesu transakcije. Automatizirani
procesi omogucéuju izvrSavanje svih transakcija velikom brzinom $to Stedi vrijeme i
novac. S obzirom da je svaka transakcija na blockchain mrezi enkriptirana, pametni
ugovori imaju visoku razinu zastite 1 sigurnosti. Vec¢ina pametnih ugovora kodira se uz
pomo¢ programskog jezika Solidity, s kojim je kreirana i mreza Ethereum. Zbog toga
pametne ugovore obi¢no povezuju s mrezom Ethereum, iako ju koriste i druge mreze.
Pametni ugovori imaju Siroku primjenu te se osim u financijskom sektoru mogu
primijeniti i u sektoru nekretnina, upravljanju lancem opskrbe, industriji igara i

sliéno.*”

NFT

Nezamjenjivi token (NFT) predstavlja kriptografski zasticenu digitalnu imovinu. NFT

jedinstveni je identifikator koji moze kriptografski dodijeliti 1 dokazati vlasnistvo nad

“ AWS. What is Ethereum? URL: https://aws.amazon.com/blockchain/what-is-ethereum/ (2022-09-10)

* Ethereum. WHAT IS ETHEREUM? URL: https://ethereum.org/hr/what-is-ethereum/ (2022-09-10)

% Bitcoin Store. (2022). Sto je pametni ugovor i koja je njegova uloga u blockchainu? URL:
https://www.bitcoin-store.hr/blog/sto-je-pametni-ugovor/ (2022-09-10)
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“ U odnosu na kriptovalute, koje se medusobno mogu

digitalnom imovinom.
razmjenjivati ili mijenjati za novac, NFT je nezamjenjiv. Svaki NFT je jedinstven i
sadrzi razli¢ita svojstva, tako jedan NFT ne vrijedi isti iznos kao drugi slican NFT.
Oznacavaju kriptografski zaStiCenu imovinu koja predstavlja jedinstvene predmete,
umjetnicka djela, glazbu i sli€éno. Nezamjenjivi tokeni prvi puta su javno primijenjeni
2017. godine u blockchain igri CryptoKitties.*’ Njihova primjena nastavila se u svijetu
umjetnosti i pokazala u¢inkovitom i profitabilnom. Primjer tomu je digitalni umjetnik
Beeple koji je prodao svoju digitalnu umjetninu pod nazivom ,,Everydays — the First
5000 Days* za 69,3 milijuna dolara putem aplikacije Christie's.* U Hrvatskoj takoder
moZemo pronaci pokazatelje primjene nezamjenjivih tokena. Primjerice, Hrvatska
posta je u rujnu 2020. godine izdala prvu hrvatsku postansku kriptomarku, koja je
zapravo digitalni token kreiran na Ethereum mreZi, izraden po standardu ERC721.
Kupovina i prodaja nezamjenjivih tokena jednaka je kao i kod drugih kriptovaluta,
transakcije ostaju pohranjene na blockchainu, a imovina se pohranjuje u digitalni
novCanik. Njithovom kupnjom dobiva se pravo vlasniStva nad odredenom digitalnom

ili ,,analognom® imovinom. Ovakav oblik digitalne imovine mogao bi s obzirom na

porast popularnosti nezamjenjivih tokena, biti budu¢nost kolekcionarstva.?’

4.4. Zdravstveni sektor
Postoje mnoge prednosti implementacije blockchain tehnologije u zdravstveni sektor.
Jedna od njih je upravljanje elektronickim medicinskim i1 zdravstvenim zapisima.
Pohranjivanje zdravstvenih zapisa na blockchain omogucéilo bi pacijentu uciniti svoje
podatke dostupnima tre¢oj strani, po vlastitoj volji. Pacijenti bi pri tome tijekom

odlaska na lije¢nicki pregled, mogli imati sve medicinske dokumente s povijestima

*  DeNicola, L. (2022). What to know about non-fungible tokens (NFTs) — unique digital assets built on
blockchain technology. URL: https://www.businessinsider.com/personal-finance/nft-meaning (2022-09-10)
 Vrbanus S. (2021). STO SU NFT-I I ZASTO LJUDI ZA NJIH DAJU MILIJUNE? URL:
https://www.bug.hr/blockchain/sto-su-nft-i-i-zasto-ljudi-za-njih-daju-milijune-19244 (2022-09-10)

% DeNicola, L. (2022). What to know about non-fungible tokens (NFTs) — unique digital assets built on
blockchain technology. URL: https://www.businessinsider.com/personal-finance/nft-meaning (2022-09-10)
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bolesti i rezultate dijagnosti¢kih postupaka na jednom mjestu.”® Treba imati na umu da
zdravstvene organizacije pohranjuju podatke tradicionalnim/centraliziranim metodama
pohrane, Sto moze imati svoja ogranic¢enja ukoliko su podaci od velike vrijednosti i
zahtijevaju posebnu sigurnost. Prema primjeru iz 2017. godine, krada nekoliko
milijuna kartona pacijenata NHS (Nacionalne zdravstvene sluzbe) u Ujedinjenom
Kraljevstvu jedan je od dokaza ranjivosti medicinskih podataka. Blockchain omogucio
bi ojacati sigurnost osjetljivih podataka te njihovo dijeljenje. Osim toga, javna nabava
lijekova bila bi transparentna, provjerena i ucinkovita, a cijene i1 prethodne ponude
dobavljaca lako dostupne. Blockchain omogucio bi pracenje podrijetla i buduénosti
svih podataka s obzirom da sve radnje na mreZi ostaju zabiljeZene, a podaci

9

nepromjenjivi.* Takoder, ubrzao bi i povecao transparentnost i pouzdanost

biomedicinskih istrazivanja te eliminirao moguc¢nost krivotvorenja podataka, s
obzirom da bi podaci iz istrazivanja bili vremenski oznaceni i javno transparentni.”
Medicinska istrazivanja klju¢ni su korak u razvoju lijekova te je sudjelovanje
pacijenata neizostavno u njihovom provodenju. Svaki pacijent treba biti obavijesten o
istrazivanju te upucen u podatke o cilju, metodama, izvorima financiranja te
prednostima i rizicima istrazivanja. U praksi moze do¢i do izostavljanja nekih od
koraka S$to rezultira neuspjeSnim istrazivanjima radi nevaZze¢ih dokumenata ili
nepostojanja pristanka pacijenta. Shodno tome, blockchain moze omoguciti
oznacavanje vremenskih oznaka i pohranu procesa pristanka pacijenta na istrazivanje,
Sto bi voditeljima medicinskih istrazivanja omogudilo dijeljenje zahtjeva za
pristankom u stvarnom vremenu.’' Pacijenti bi bili u moguénosti kontrolirati tko moze
pristupiti njihovim podacima i pod kojim uvjetima uz moguénost automatskog
placanja zdravstvenog osiguranja KkoriStenjem pametnih ugovora. KoriStenje
blockchaina i pametnih ugovora u zdravstvenim osiguranjima moze pojednostaviti
proces automatskim pokretanjem placanja na zahtjev, nakon S§to se ispune uvjeti

odredeni u ugovoru izmedu klijenta i tvrtke.>

* Radanovi¢, 1., Liki¢, R. (2019). Moguénosti upotrebe blockchain tehnologije u medicini. Bilten Hrvatskog
drustva za medicinsku informatiku (Online), 25 (1), 34-38. URL.: https://hrcak.srce.hr/file/324768 (2022-09-10)
* Petre, A. (2018). Opportunities and challenges of blockchain technology in the healthcare industry. Med Sci
34(10). URL: https://www.medecinesciences.org/en/articles/medsci/full html/2018/10/msc180030/
msc180030.html (2022-09-14)

*® Radanovié, 1., Liki¢, R. (2019). Moguénosti upotrebe blockchain tehnologije u medicini. Bilten Hrvatskog
drustva za medicinsku informatiku (Online), 25 (1), 34-38. URL: https://hrcak.srce.hr/file/324768 (2022-09-10)
>! Petre, A. (2018). Opportunities and challenges of blockchain technology in the healthcare industry. Med Sci
34(10). URL: https://www.medecinesciences.org/en/articles/medsci/full html/2018/10/msc180030/
msc180030.html (2022-09-14)

32 Radanovié, 1., Liki¢, R. (2019). Moguénosti upotrebe blockchain tehnologije u medicini. Bilten Hrvatskog
drustva za medicinsku informatiku (Online), 25 (1), 34-38. URL: https://hrcak.srce.hr/file/324768 (2022-09-10)



https://hrcak.srce.hr/file/324768
https://www.medecinesciences.org/en/articles/medsci/full_html/2018/10/msc180030/msc180030.html
https://www.medecinesciences.org/en/articles/medsci/full_html/2018/10/msc180030/msc180030.html
https://hrcak.srce.hr/file/324768
https://www.medecinesciences.org/en/articles/medsci/full_html/2018/10/msc180030/msc180030.html
https://www.medecinesciences.org/en/articles/medsci/full_html/2018/10/msc180030/msc180030.html
https://hrcak.srce.hr/file/324768

4.4.1. Krivotvorenje lijekova
Pojedine su farmaceutske tvrtke ve¢ pocele uvoditi blockchain u upravljanje lancem
opskrbe lijekovima. Krivotvoreni lijekovi vazan su javnozdravstveni problem i
opasnost za sigurnost pacijenata.” To su lijekovi koji su u cilju prijevare krivo
oznaceni s obzirom na podrijetlo 1/ili ispravne sastojke, ne sadrzavaju djelatne tvari ili
sadrzavaju pogresne koli¢ine djelatnih stvari. Prema istrazivanju Svjetske zdravstvene
organizacije (SZO) procjenjuje se da je oko 50% lijekova koji se prodaju na
internetskim stranicama krivotvoreno.* Smatra se da vecina razvijenih zemalja (EU,
SAD, Kanada, Japan) s ucinkovitim regulatornim sustavima i trziSnim nadzorom
nemaju visok udio krivotvorenih lijekova, u usporedbi sa zemljama u razvoju.
Krivotvoreni lijekovi ozbiljna su prijetnja javnom zdravlju te je otkriveno da mogu
sadrzavati toksi¢ne sastojke ili krive djelatne tvari te tako naskoditi bolesnicima ili
neuspjesno lijeciti bolesti. Izmedu 2004. i 2016. godine otkrivene su krivotvorene
verzije Pfizerovih lijekova u lancima opskrbe u najmanje 60 zemalja, ukljucujuci
SAD, Kanadu i Veliku Britaniju.”> Osim na zdravstvenoj razini, predstavljaju i
ekonomski problem gdje se procjenjuje da su krivotvoreni lijekovi europsku
farmaceutsku industriju koSstali oko 10,2 milijardi eura §to je rezultiralo gubitkom oko
40 000 radnih mjesta.”® Implementacija blockchain tehnologije u lanac opskrbe
lijjekovima onemogucila bi njihovo krivotvorenje. Nakon §to tvornica kreira novi
farmaceutski proizvod, proizvodu bi se dodijelio jedinstveni hash pomocu kojega je
registriran na blockchainu. Svaki hash djeluje kao jedinstveni identifikacijski
dokument (ID) koji je pri¢vrséen na lijek u obliku QR koda. U tom slucaju, lijek se
smatra digitalnom imovinom na blockchain mrezi te se njegov hash koristi za pracenje
lijeka u bilo kojem trenutku. Svaki sudionik bi imao jedinstveni ID ili klju¢ kojim bi

mogao pristupiti sustavu i provjeriti podrijetlo i autenti¢nost lijeka.”’ Implementacija

>3 Isto.

** Halmed. Krivotvoreni lijekovi. URL: https://www.halmed.hr/Promet-proizvodnja-i-inspekcija/Krivotvoreni-
lijekovi/ (2022-09-14)

> Pfizer. Krivotvoreni lijekovi. URL: https://www.pfizer.hr/terapijska-podru%C4%8Dja/krivotvoreni-lijekovi
(2022-09-14)

> Petre, A. (2018). Opportunities and challenges of blockchain technology in the healthcare industry. Med Sci

34(10). URL: https://www.medecinesciences.org/en/articles/medsci/full html/2018/10/msc180030/
msc180030.html (2022-09-14)

57 Sklebar, T. (2021). Primjena blockchain tehnologije u klini¢koj farmakologiji. Diplomski rad. Zagreb:
Sveuciliste u Zagrebu, Medicinski fakultet. URL:

https://zir.nsk.hr/islandora/object/mef%3 A4481/datastream/PDF/view (2022-09-14)



https://zir.nsk.hr/islandora/object/mef%3A4481/datastream/PDF/view
https://www.medecinesciences.org/en/articles/medsci/full_html/2018/10/msc180030/msc180030.html
https://www.medecinesciences.org/en/articles/medsci/full_html/2018/10/msc180030/msc180030.html
https://www.pfizer.hr/terapijska-podru%C4%8Dja/krivotvoreni-lijekovi
https://www.halmed.hr/Promet-proizvodnja-i-inspekcija/Krivotvoreni-lijekovi/
https://www.halmed.hr/Promet-proizvodnja-i-inspekcija/Krivotvoreni-lijekovi/

4.5.

blockchain tehnologije u zdravstvo stvara prednosti poput razvoja personaliziranih
lijjekova 1 racionalizacije troSkova u farmaceutskim industrijama, bolnicama i
osiguravaju¢im druStvima. Farmaceutske tvrtke mogle bi koristiti anonimne Sifrirane
medicinske podatke za razvoj personaliziranih lijekova, pri ¢emu bi podaci pacijenata

bili potpuno zasti¢eni.™

Ukoliko bi doSlo do zdravstvene krize ili pandemije (kao Sto je npr. pandemija
COVID-19) osjetljive osobne informacije pacijenata moraju se dijeliti drugim
institucijama. Pri tome je bitno da se informacije dijele na brz nacin, stoga blockchain
ima potencijal odrzati podatke sigurnima i privatnima, a u isto vrijeme omoguciti
zdravstvenim institucijama brzo razmjenjivati podatke. Za besprijekoran rad, takav
sustav bi zahtijevao znaCajnu koli¢inu resursa i racunalnu snagu jer se radi o
upravljanju velikim koli¢inama podataka, ukoliko se pohranjuju na samom
blockchainu. S druge strane, treba obratiti paZnju i na tehnicku slozenost kriptografije i
snalazenje unutar sustava te koliko ¢e pacijenti biti u mogucnosti upravljati vlastitim
medicinskim 1 zdravstvenim zapisima. Takoder, jedna od predvidivih prijetnji je
problem privatnosti te rizik od neovlaStenih pristupa podacima, s obzirom da se radi o

ekstremno velikoj bazi osobnih i medicinskih podataka.®

Poljoprivredni sektor

Poljoprivredna proizvodnja razlikuje se od drugih oblika proizvodnje u odredenim
specificnostima. Zbog tih se specificnosti mogu javiti opasnosti koje ugrozavaju
poslovanje poljoprivrednih subjekata, proizvodaca poljoprivredno — prehrambenih
porozvoda. Srednji, ali 1 mali poljoprivredni subjekti izloZeni su problemima na
otvorenom trzi§tu nastalim potpisivanjem kooperantskih ugovora s otkupljiva¢ima.
Posljedni¢no su Cesto primorani pristati na odredbe posrednika i svoje poslovanje
nastaviti dizanjem kreditnih zaduzenja. Primjenom blockchain tehnologije otklonila bi
se prednost proizvodaca u posjedovanju informacija te bi informacije bile dostupne
svim akterima trziSnog sustava, S§to bi proizvodace 1 otkupljivace dovelo u

ravnopravan polozaj. Pametnim ugovorima omogucila bi se sigurnija isplata placa

*% Boban, M. (2021). Primjena blockchain tehnologija u zdravstvu — razvoj i regulativni okvir. Izvorni znanstveni
rad. ZBORNIK RADOVA S MEDUNARODNOG KONGRESA, 178-181. URL: https://www.hkmb.hr/wp-

content/uploads/2022/04/zbornik-medicinsko-pravo-2022.pdf (2022-09-14)

% Isto.
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sezonskim 1 stalnim zaposlenicima, s obzirom da su poljoprivredni sezonski poslovi
uglavnom bazirani na vaucerima, Sto nije izrazito ucinkovito. S druge strane,
blockchain znafajno moze pogodovati povecanju sigurnosti hrane tako Sto ce
informacije o proizvodima biti dostupne i potroSacima. Pri tome trebaju biti dostupne
informacije o cjelokupnom procesu proizvodnje i rezultatima analize proizvoda, $to ¢e
omoguciti potrosa¢ima samostalnu kontrolu ispravnosti proizvoda i provjeru njihovog
porijekla. Osim povecanja kontrole ispravnosti prehrambenih proizvoda, rasteretila bi
drzavne institucije u obavljanju kontrola, koje ne stignu obaviti u vremenu
zadovoljavajuéem proizvodaCima. Njezina implementacija pridonijela bi porastu
povjerenja prema proizvodac¢ima i1 njihovim proizvodima tako §to bi proizvodaci
redovno azurirali informacije o procesu proizvodnje te bi trziSte na taj nacin moglo
odabrati proizvode proizvedene u uvjetima odrzivog gospodarenja i proizvodnje.
Prilikom isplaé¢ivanja drzavnih potpora otklonila bi moguénosti prijevara, koje su u
dosadasnjem poslovanju bile prisutne radi nedovoljnog broja inspektora koji provode
kontrole drzavnih potpora. Svi proizvodaci koji primaju drzavnu potporu bi shodno
tome morali prikazati proizvodnju na koju povlace nov€anu potporu, ¢iju bi kontrolu
onda mogli provoditi i sami proizvodaci jer bi informacije bile dostupne svima unutar
trziSta. Slijedom toga, blockchain tehnologija zasigurno bi pogodovala povecanju
sigurnosti hrane i1 gospodarskog razvoja, no njezina implementacija u poljoprivrednom

sektoru jo§ nije realizirana.®

Pravni sektor

Blockchain tehnologija moze pojednostaviti, automatizirati i osigurati mnoge procese
u pravnom sektoru. Omogucava poboljSati i pojednostaviti proces transakcija te
digitalno potpisati i pohraniti pravne ugovore. Uvodenjem pametnih ugovora,
transakcije izmedu strana postaju brze i jeftinije. Nizi troSkovi povecavaju ukupnu
potraznju i dostupnost pravnih usluga, s obzirom da odvjetnici 48% vremena troSe na
administrativne zadatke. Takoder, pohranjivanje osjetljivih podataka na blockchain
povecava integritet podataka pri ¢emu je onemoguceno neovlasSteno mijenjanje

podataka (dokaza).®!

 Lamesi¢, D., et al. (2019). Blockchain tehnologija u poljoprivredi. Agroeconomia Croatica, 9 (1), 153-156.
URL: https://hrcak.srce.hr/file/335958 (2022-09-10)
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4.6.1. Digitalizacija zemljiSnih knjiga

Implementacijom blockchain tehnologije u rad zemljiSnih registara, omogucéuje se
povecana ucinkovitost obrade transakcija i smanjenje trosSkova, smanjenje pogreSaka
prilikom upisa, spre¢avanje prijevara i dr. Uz osiguranje transparentnosti i integriteta
podataka putem pametnih ugovora, blockchain moze ubrzati transakcije nekretninama.
Prednost blockchaina kao digitalnog registra je prevladavanje razlika izmedu sustava
realnih 1 personalnih folija. Pri uspostavi digitalnog registra, mogu se omoguciti
rezultati pretrazivanja i prema nekretninama (realne folije) 1 prema titularima stvarnih
prava (personalne folije). PretraZivanje baze prema osobama prikazat ¢e sve
nekretnine na koje odredena osoba polaze pravo vlasnistva ili neko drugo pravo.
Rezultat pretrazivanja prema odredenoj nekretnini prikazat ¢e tko je njezin
vlasnik/nositelj prava. S druge strane, ustrojstvo zemljiSnih registara nije jednako u
razli¢itim pravnim sustavima te ¢e blockchain tehnologija u svakom od njih imati
razli¢itu ulogu. Blockchain tehnologijom nemoguée je odgovoriti na sve probleme s
kojima se pojedini registarski sustavi suoc¢avaju, poput otudenja nekretnine od strane
osobe koja nije vlasnik. U tom slucaju, sud donosi odluku u parnickom ili
izvanparnickom postupku. Transakcije u blockchainu mogu ukljucivati sve vrste
informacija, tako i geografske granice ili brojeve Cestica (pisani opis svake parcele,
GPS koordinate grani¢nih tocaka, fotografije), identitet vlasnika i slicno. Primjenu
blockchain tehnologije u drzavnu upravu i registre uvele su Estonija i Svedska, dok
Gruzija 1 Ukrajina rade na njezinom testiranju. Postoje i drugi primjeri, kao §to je
Dubai koji je implementirao blockchain tehnologiju u cjelokupni sustav drzavne

uprave.*

® ConsenSys. Blockchain in the Legal Industry. URL: https://consensys.net/blockchain-use-cases/law/ (2022-09-

10)

%2 Degi¢, J., Lenac, K. (2020). JE LI BLOCKCHAIN TEHNOLOGIJA BUDUCNOST DIGITALIZACIJE
ZEMLJISNIH KNIJIGA? Zbornik Pravnog fakulteta Sveucilista u Rijeci, 41(2), 613.-614. URL:

https://hrcak.srce.hr/file/354820 (2022-09-10)
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5. Problemi primjene blockchain tehnologije

5.1.

5.2.

NestasSica grafickih procesorskih kartica

Graficke procesorske jedinice (GPU) pokazale su se kao vazne komponente za
ucinkovito rudarenje kriptovaluta. S obzirom kako je Bitcoin 2020. godine oborio
svoju rekordnu cijenu s 20 tisu¢a dolara na oko 50 tisu¢a dolara, doslo je do nestaSice
ponude i poskupljenja grafickih kartica. Rudarenje je postalo iznimno profitabilan
pothvat zahvaljujuci usponu kriptovaluta, ali poteskoce u procesu rudarenja nastavile
su rasti. Ono §to je prije bilo moguée s jednim racunalom, danas zahtijeva velike
operacije sa stotinama umrezenih racunala 1 udruZivanje procesorskih snaga za
ucinkovito rjeSavanje algoritama rasprSivanja. Obicni procesori nemaju namjenski
kapacitet memorije za dovoljno brzu obradu algoritama, dok GPU ima ugradenu
namjensku memoriju $to ih ¢ini idealnima za rudarenje. U sijeCnju 2021. godine,
razmatralo se pokretanje proizvodnje GPU za rudare kriptovaluta, pod nazivom CMP.
CMP graficki je procesor bez video izlaza, $to ga Cini jeftinijim za proizvodnju, a
pokrenuti su prvenstveno kako bi zadovoljili potraznju za grafickim procesorskim

jedinicama za igre.®

Dark Web

Dark Web (hrv. mracni internet) dio je Interneta na kojemu internetske stranice postoje
samo na kriptiranoj mreZi te ith nije moguce pronac¢i pomocu konvencionalnih traZilica
(npr. Google) i klasi¢nih preglednika (npr. Chrome). Ono $to se pronade pomocu
konvencionalnih internetskih traZilica, naziva se Surface Web (hrv. povrSinski
internet). Dark Web nalazi se ispod povrSine, na kojemu vecéina korisnika koristi
sofisticirane tehnologije Sifriranja. Pristupa mu se pomocu posebnih preglednika, kao
Sto je TOR preglednik, radi potrebe za velikom koli¢inom privatnosti i anonimnosti.*
Sirenje ilegalnih sadrzaja i moguénost provodenja ilegalnih radnji postale su
jednostavnije porastom vrijednosti Bitcoina 2017. godine. Na porast moralno —

problemati¢nih radnji u kojima Dark Web moZe imati ulogu kao Sto su prostitucija,

prodaja narkotika 1 organa, krijumcarenje ljudima i sli¢no, utjecao je uspon
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kriptovaluta koje omogucéuju veliku koli¢inu anonimnosti prilikom procesa
transakcije.” Primjer tome je crno trziste Silk Road (hrv. Put svile) pokrenuto 2011.
godine. Silk Road platforma pokrenuta je za digitalno crno trziSte za usluge pranja
novca i ilegalnih transakcija narkotika. TrziSte se koristilo Bitcoinom kao sredstvom
placanja Sto je omogucilo kupcima i1 prodavacima ilegalnih artikala anonimno
obavljati transakcije. Bitcoin osigurava anonimnost i jednostavnost transakcija $to je
ucinkovito sredstvo za obavljanje ilegalnih, nezakonitih aktivnosti na Internetu.
Koriste¢i se TOR preglednikom, ljudi su mogli trgovati narkoticima, hakiranim
lozinkama, ilegalnim podacima i sli¢no. TOR skriva adrese korisnika kako ne bi bile
vidljive neZeljenim stranama, koje Zele nadzirati transakcije 1 aktivnosti korisnika. Na
taj su nacin prodavaci 1 kupci mogli provoditi ilegalne transakcije bez straha za IP
adresu 1 hoc¢e li netko prateci adresu do¢i do njih. TrZiSte je otvaralo moguénost za
povratne informacije kupaca koje su bile implementirane na platformu. Primljene
informacije o prodavadima nakon primitka robe, koristile su se za uklanjanje
prevarantskih prodavaca, Sto je promicalo povjerenje kupaca na trziStu. S obzirom da
su se sva trgovanja odvijala koriStenjem kriptovalute Bitcoin, osmiSljeni su tamni
novcanici s primarnom svrhom S§ifriranja i prikrivanja svih Bitcoin transakcija. TrziSte
je propalo 2013. godine nakon S$to je FBI saznao za njegovo postojanje, gdje je trajno
zatvorio stranicu i zaplijenio vise od 144 000 bitcoina (tada procijenjenih na 34
milijuna dolara) te uhitio brojne sudionike u trzistu ukljucujuéi i osnivaca trzista pod
imenom Ross Ulbricht.® Nakon $to je trziSte Silk Road zatvoreno, administratori
trziSta pokrenuli su novo trziSte Silk Road 2.0 online. Trziste je djelovalo jednu
godinu, a preprodavaci su koristili digitalnu valutu bitcoin za prodaju narkotika i
drugih artikala, poput laznih osobnih iskaznica. TrZiste je zatvoreno 2014. godine te se

smatra da je generirao stotine tisu¢a dolara prihoda dnevno.®’

®  Knorr, L. (2020). www: kriticki potencijali anonimnog dijela interneta. Jahr, 11 (2), 520. URL:

https://hrcak.srce.hr/file/366196 (2022-09-10)

% Frankenfield, J. (2021). Silk Road (Website). URL: https://www.investopedia.com/terms/s/silk-road.asp (2022-
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The dark web
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Slika 1. Prikaz zarade trzista Silk Road 2.0 u razdoblju od 2013. — 2015. godine *

Dark Web osigurava privatnost i slobodu izrazavanja, no takoder olaksava i sudjelovanje
u kriminalnim aktivnostima te se moZe koristiti za naruSavanje privatnosti drugih.
Privatne fotografije, medicinski kartoni, financijski i mnogi drugi podaci mogu biti

ukradeni i postavljeni na Dark Web.”

o DashMagazme (2018) Immunity on the Dark Web as a Result of Blockchain Technology. URL:
-6693e¢b087bdd  (2022-09-

®  Bloomenthal, A. (2022). What Is the Dark Web and Should You Access 1t? URL:
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6. Eticka nacela
Blockchain tehnologija mijenja prirodu privatnosti informacija zbog ¢ega postoji niz
etickih razmatranja u vezi njezine primjene. Prema istrazivanjima etickih aspekata
blockchain tehnologije, za eticku implementaciju potrebno je na prvom mjestu
razumijevanje izazova blockchain tehnologije. Smatra se da blockchain tehnologija mora
biti utjelovljena na etickim vrijednostima. Najvaznije komponente koje bi trebale dobiti
moralnu paznju su osiguranje privatnosti, postojanje politike zastite imovine 1 postojanje
kontrole nad dijeljenjem podataka. Eti¢ki kodeksi se na razini primjene poslovnih modela
i aplikacija smatraju potrebnima, a shodno tome programerima i dizajnerima poslovnih
procesa potrebno je eticko obrazovanje. Ugradivanjem etickih rjeSenja u blockchain
tehnologiju 1 eticke osvijeStenosti dizajnera tehnologija, aplikacije bi mogle ostvarivati
eticke prednosti nove tehnologije (u kojoj vlada kultura konsenzusa). Ideja za
donosenjem kodeksa etickog ponasanja za blockchain tehnologiju je sve izrazenija.
Potreba izrade etickih nacela tolika je da su inZenjeri blockchain tehnologije poceli
predlagati vlastite kodekse ponaSanja, kao §to je to u€inila grupa Blockchain for Good.
Eticke smjernice nalazu poStovanje prava zastite potrosaca, zagovaraju zastitu potroSaca
putem jasnih uvjeta poslovanja te zagovaraju borbu protiv financijskih kaznenih djela.
Razvoj sustava kvalitete te promoviranje kodeksa ponasanja jedan je od prioriteta, uz
izradu osnovnih etickih standarda za drustva, platforme i projekte, kako bi se osigurao

bolji pristup blockchain tehnologiji. ™

7. Blockchain u Republici Hrvatskoj
Republika Hrvatska nije medu vode¢im zemaljama koje podrzavaju razvoj blockchain
tehnologije. Upitno je koliko je izostala u pracenju trenda jer je do listopada 2019.
godine, Hrvatska bila jedina ¢lanica Europske Unije koja nije potpisala Izjavu o suradnji
kojom se uspostavlja Europsko partnerstvo za blockchain tehnologiju. Republika
Hrvatska je tako izgubila moguénost pristupa investicijskim potporama te je kasno
potpisivanje Izjave o suradnji od strane Hrvatske (2019. godine) smanjilo razvoj novih

projekata i shodno tome ogranicilo potencijal 1 poslovanje tvrtki u ovom podrucju. Na

7 Culinovié¢-Here, E. (2022). KAKO OSIGURATI PRIMJENU ETICNE BLOCKCHAIN TEHNOLOGIJE U
TRGOVACKOM DRUSTVU. Zbornik Pravnog fakulteta u Zagrebu, 72 (1-2), str. 171-175. URL:

https://hrcak.srce.hr/file/405895 (2022-09-10)


https://hrcak.srce.hr/file/405895

Slici 1. prikazan je broj pretraga vezanih uz blockchain tehnologiju na trazilici Google od

2009. do 2020. godine u Hrvatskoj, u usporedbi s pretragama u svijetu.”"

Slika 2. Prikaz pretraZivanja blockchain tehnologije na traZilici Google u Hrvatskoj 1

svijetu’

Op¢i interes za blockchain tehnologiju u Hrvatskoj podudara se s interesom ostalih
zemalja, no nakon 2018. godine, trend u Hrvatskoj i svijetu opada. Republika Hrvatska
nije mnogo zaostajala u odnosu na druge zemlje prema zainteresiranosti za blockchain
tehnologiju, ali se spomenuti pad interesa u pretrazivanju teme ulancanih blokova smatra
indikatorom sadasnjeg stanja, koji utjeCe na globalno trziSte. Realni sektori isti¢u rast
kvalitete novih projekata 1 njihove potraznje te potraznje za stru¢nim kadrovima koji
nedostaju u Hrvatskoj. Hrvatska ima velik potencijal u podugovaranju zahvaljujuci
kvalitetnom i sposobnom kadru, no s obzirom da nije na vrijeme prepoznala vaznost
blockchain tehnologije, velik broj hrvatskih tvrtki involvirao je vlastitu tehnologiju

razvijenu u svojem poslovnom modelu i sustavu.”

8. Zakljucak

U zavr$nom radu prikazane su trenutne i potencijalne primjene blockchain tehnologije u

drustvu. Najvise je zastupljena u financijskom sektoru, s obzirom na prvu digitalnu valutu

™ Fazul, E., Juri¢i¢, V. (2021). Trend tehnologije ulan¢anih blokova u Hrvatskoj: kvalitativna analiza realnog
sektora. Politehnika: Casopis za tehnicki odgoj i obrazovanje, 5(2), 18-26. URL: https://hrcak.srce.hr/271051
(2022-09-10)

7 Isto.

7 Isto.


https://hrcak.srce.hr/271051

— Bitcoin koja je utemeljena na blockchain tehnologiji. Njezina primjena nastavila se u
pametnim ugovorima, koji uz pomo¢ blockchain tehnologije automatizirano izvrSavaju
transakcije. Osim u financijskom svijetu, blockchain tehnologija moze se primijeniti i u
drugim gospodarskim sektorima, Sto stvara razne prednosti za gospodarstvo 1 poslovanje.
Njezin potencijal vidljiv je u mnogim granama industrije, osiguranju i obrazovanju.
Blockchain tehnologija onemogucuje manipulaciju i1 krivotvorenje podataka, zbog cega
¢e u buducnosti njezina primjena biti jo§ rasirenija, s obzirom da jo$ uvijek nije toliko
istrazena 1 zastupljena. Smatra se kao revolucionarno rjeSenje koje bi olakSalo Zzivot
drustva pri obavljanju transakcija te pohrani osobnih i drugih podataka. Blockchain
tehnologija jo$ uvijek je u fazi istraZivanja i1 razvoja, stoga je njezina primjena u drugim
gospodarskim sektorima nesigurna. Pouzdana je jer moze pohraniti veliku koli¢inu
podataka te ih uciniti nepromjenjivima i sigurnima, §to otvara mogucénosti primjene
blockchain tehnologije i u drugim sektorima gospodarstva. Problem nastaje u
nepovjerenju 1 neistrazenosti, radi ¢ega se blockchain tehnologija ne implementira u
razne domene u kojima bi to bilo korisno, a radi straha od financijskog rizika,
kriptovalute takoder utjecu na odluke o ulaganju u blockchain tehnologiju. Potencijal
blockchain tehnologije vidljiv je mnogo dalje od kriptovaluta, no njezina buduénost i

implementacija u raznim industrijskim sustavima bit ¢e vidljiva kroz naredne godine.
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