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SAZETAK

Cilj je ovoga rada objasniti metodologiju mikrociljanja te njegovu problematiku razmotriti s eticke
toCke gledista. Mikrociljanje, odnosno hiperpersonalizirano ciljanje korisnika proces je ciljanog
oglasavanja koji se odvija na temelju prikupljenih podataka o korisnicima razli¢itih druStvenih
mreza 1 internetskih stranica. Bihevioralno mikrociljanje specifican je oblik mikrociljanja koji
osim demografskih podataka poput dobi, spola, etnicke pripadnosti, seksualne orijentacije i sli¢no,
prikuplja i podatke o povijesti pretrazivanja, 1 postavljanju oznaka ,,svida mi se* na druStvenim
mrezama, odnosno iskazanim osobnim interesima te temeljem navedenih podataka kreira
individualno prilagodene sadrzaje koji ¢e pridobiti vecu paznju i zainteresiranost osobe koja je
»Ciljana“. Pomoc¢u mikrociljanja nastaju ciljane ponude i oglasi koji su rezultat onoga $to je
korisnik ranije pretrazivao putem interneta te rezultat onoga za $to je korisnik pokazivao interes.
Mikrociljanje je proces koji donosi brojne blagodati korisnicima ukoliko se koristi eti¢no i s
unaprijed definiranim 1 transparentnim namjerama, medutim moguce ga je Kkoristiti i u
manipulativne svrhe. Pojedinci ili organizacije koji se odluc¢e koristiti mikrociljanje u
manipulativne svrhe, imaju sliéne motive, a oni su najcesc¢e ostvarivanje osobne ili financijske
koristi. Politicko mikrociljanje posebno je problemati¢na praksa gledano sa Sire drusStvene
perspektive jer manipuliranje glasaCima narusava demokratske procese. U radu se opisuju primjeri

neeti¢ne uporabe mikrociljanja u kontekstu marketinga 1 politike.

Kljucne rijeci: mikrociljanje, eticki aspekti mikrociljanja, politicko mikrociljanje,
bihevioralno mikrociljanje, marketing
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1. Uvod

Najcesc¢e nismo ni svjesni koliko podataka ostavljamo iza sebe na internetu i Sto razne internetske
stranice 1 velike korporacije znaju o nama kako bi nam prikazivale oglase i reklame na temelju
kolaci¢a koje smo prihvatili i na temelju nase povijesti pretrazivanja na trazilicama. KoriStenjem
interneta korisnici ostavljaju, svjesno i nesvjesno, digitalne otiske koji nastaju na temelju
aktivnosti korisnika. Marketing koristi upravo podatke koji ¢ine nas digitalni otisak za ciljano
oglasavanje. Kada korisnik narucuje proizvode putem online trgovina, pretplacuje se na razlicite
stranice ili je aktivan na druStvenim mrezama, njegov digitalni otisak raste. Segmentacijom i
profiliranjem korisnika razlucuju se grupe korisnika, s razli¢itim ili slicnim interesima te se na taj
nacin postavljaju preduvjeti za ,,ciljanje* grupa korisnika.

Mikrociljanje se bazira na prikupljanju podataka o korisnicima kojima se nakon analize
njihovih karakteristika i osobina prikazuju odredene poruke, oglasi, reklame i drugi sadrzaji kako
bi ih se potaknulo na odredenu akciju koja ¢e organizaciji koja je prikupljala podatke o njima
donijeti odredene benefite.! Medutim, mikrociljanje ima brojne prednosti i za korisnike. Korisnici
nacelno preferiraju personalizirani sadrzaj jer im se na taj na¢in pomaze u pronalasku informacija,
proizvoda i usluga koje ih zanimaju te im se Stedi vrijeme. Korisnici sve ¢eS¢e koriste online
trgovine te oko 70% korisnika od trgovine o¢ekuje da im se prikazuje personalizirani sadrzaj.”
Istrazivanje SveuciliSta u Teksasu iz 2008. godine kao bitne ¢imbenike koji mikrociljanje ¢ine
privlacnim iz perspektive korisnika navodi Zelju za kontrolom nad sadrzajem te preopterecenost
informacijama. Prilikom prikazivanja personaliziranog sadrZaja, korisnik dobiva onaj sadrzaj koji
je specifi¢no prilagoden njemu. Korisniku se, dakle, uz pomno odabran sadrZaj svjesno pridaje 1
osjecaj kontrole nad samim sadrzajem. Istrazivanje takoder navodi kako ta kontrola nije stvarna,
no 1 dalje moze imati pozitivan uc¢inak na korisnikove navike, potroS$nju te na vrijeme provedeno
koriste¢i online trgovine. Ono §to nadalje personalizirani sadrzaj pruza, a Sto korisnici preferiraju,
jest uklanjanje drugog c¢imbenika navedenog u spomenutom istraZivanju - preopterec¢enosti
informacijama. Prikazivanje manje potrebnog sadrZaja za posljedicu ima ve¢i upravljivi korisnicki
prostor te stvara okosnicu onoga $to korisnik zaista Zeli konzumirati.?

Velike korporacije koriste razne tehnike u marketingu kako bi lakSe dosle do klijenata u

! Usp. Antolos, Jerry John. Veliki podaci i mikrotargetiranje u politickim kampanjama. Zavr$ni rad, Sveuciliste u
Zagrebu, Fakultet organizacije i informatike, 2020. str 10. URL:
https://repozitorij.foi.unizg.hr/islandora/object/f0i%3 A6393 (2022-09-19)

2 Usp. The value of getting personalization right—or wrong—is multiplying. 12.11.2021.
URL:https://www.mckinsey.com/capabilities/growth-marketing-and-sales/our-insights/the-value-of-getting-
personalization-right-or-wrong-is-multiplying(2022-09-19)

3 Usp. Bright, Laura Frances. Consumer control and customization in online environments : an investigation into the
psychology of consumer choice and its impact on media enjoyment, attitude, and behavioral intention. University of
Texas Libraries, 2008. URL: https://repositories.lib.utexas.edu/handle/2152/18054 (2022-07-08)
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svrhu poveéanja prodaje i olakSanog donosenja poslovnih odluka. U politickom kontekstu takoder
se koriste tehnike prikupljanja podataka o glasac¢ima kao S§to su npr. socio-demografske i
bihevioralne osobine, osobni interesi, povijest glasanja na izborima, crte licnosti 1 sli¢no, koji se
mogu iskoristiti u svrhu mikrociljanja, odnosno hiperpersonaliziranog ciljanja.

Kako god definirali mikrociljanje, jedno je jasno - proces mikrociljanja otvara niz eti¢kih
pitanja koja se odnose na namjeru stranke koja prikuplja podatke te na svjesnost korisnika o tome
da se podaci o njima prikupljaju te da ¢e im nakon toga biti prikazani odredeni oglasi i poruke ili
da ¢e primati e-postu odredene prirode. Eticki problemi u kontekstu mikrociljanja odnose se na
narusavanje privatnosti korisnika te koristenje prikupljenih podataka u manipulativne svrhe, npr.
u stjecanje politickih bodova ili manipulaciju preko oglasa i reklama. Navedeni eticki problemi
glavna su tema ovoga rada u kojem se Zeli dati odgovor na pitanje koji su etic¢ki problemi prilikom
koriStenja mikrociljanja kao tehnike u marketingu i u politickim kampanjama. Mikrociljanje samo
po sebi nije negativan koncept, no namjera, svrha i nacin kako se koristi moze otvoriti brojne eticke

dileme.*

4 Usp. Antolos, Jerry John. Nav. dj. 10. str



2. Digitalni otisci i online privatnost

Digitalni otisak (digitalna sjena, elektronicki otisak) odnosi se na trag podataka koji ostaje na
internetu prilikom svakog koriStenja interneta. Podrazumijeva podatke o internetskim stranicama
koje se posjecuju, poslanu e-postu, pretplate 1 ostale informacije koje se ostavljaju na internetu.
Digitalni otisak kreira se pra¢enjem aktivnosti korisnika koje se odvijaju online te njegovih
elektronickih uredaja. Ukoliko korisnik Cesto ostavlja online recenzije, narucuje proizvode preko
interneta, pretplacuje se ili objavljuje fotografije na druStvenim mrezama, njegov digitalni otisak
sve je jasniji i veéi.>

Digitalni otisak moze se koristiti kako bi se pratila aktivnost korisnika na mreZi te stvaranje
njegovog detaljnog ,,portreta na mrezi, Sto moze predstavljati sigurnosne prijetnje ukoliko podaci
zavrse u pogreSnim rukama. lako je puno prikupljenih podataka u digitalnom otisku rezultat
svjesnog dijeljena tih podataka od strane korisnika na internetu, poput dijeljenja fotografija i ranije
navedenih aktivnosti, postoje 1 druge vrste prikupljenih podataka kojih korisnici najéesce nisu
svjesni. Prema tome, na temelju vrste podataka koje se nalaze u digitalnom otisku razlikujemo dva
tipa digitalnih otisaka - pasivni i aktivni. Sve akcije kojima korisnik svjesno ostavlja podatke na
internetu pripadaju aktivnom digitalnom otisku. Konkretni primjeri za takve akcije su prihvacanje
tzv. kolaci¢a na mreznim mjestima kojima korisnik daje dozvolu za pristup osobnim podacima,
pretplate na tzv. newslettere, slanje online obrazaca, objavljivanje sadrzaja na druStvenim
mrezama 1 tako dalje. Pasivni digitalni otisak odnosi se na podatke prikupljene putem interneta
bez korisnikova znanja i svijesti. Primjeri akcija kojima se stvara pasivni digitalni otisak su
dokumentiranje koliko je Cesto korisnik posjetio odredenu internetsku stranicu, Sto se nalazi u
korisnikovoj povijesti pregledavanja, prati se IP adresa korisnika itd. Pasivni digitalni otisak
takoder uklju€uje prikupljanje podataka s druStvenih mreza (komentiranje objava, dijeljenje
objava i postavljanje oznake ,,svida mi se*). Bez obzira je 1i digitalni otisak nastao kao rezultat
korisnikovog namjernog ostavljanja podataka ili ne, svi podaci su podlozni biljeZzenju i
pohranjivanju. Nakon $to korisni¢ki podaci postanu javni, korisnici gube kontrolu nad na¢inom na
koji se ti podaci koriste.® To su potencijalni problemi o kojima korisnici ne razmi$ljaju jer nemaju
osje¢aj da su ugrozeni budu¢i da se svako koriStenje vlastitog elektroni¢kog uredaja ¢ini kao
privatan, samostalan proces u kojemu ne sudjeluje trec¢a strana. Definicija privatnosti sadrzi

kljucne elemente koji govore da je privatnost stanje u kojem nema nadgledanja 1 u kojem je osoba

5 Usp. What is a digital footprint? And how to protect it from hackers. URL: https://www.kaspersky.com/resource-
center/definitions/what-is-a-digital-footprint (2022-08-25)

Usp. Your Digital Footprint Explained - and Why It Matters. 18.01.2022. URL:
https://www.pandasecurity.com/en/mediacenter/tips/digital-footprint/ (2022-09-17)
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osamljena.’” Definicija online privatnosti je razina zaStite privatnosti koju pojedinac ima dok je
povezan s internetom.® Definicija podrazumijeva zastitu osobnih podataka dokle god korisnik ne
dozvoli suprotno. Buduc¢i da korisnici automatizirano i nerijetko prihvacéaju kolacice i ostale alate
za prikupljanje podataka, te Cesto ne koriste napredne strategije zastite osobnih podataka, potpuna
privatnost na internetu nikada nije zajamcena. Kako bi se imao nadzor nad vlastitim digitalnim
otiskom, potrebno je ograniciti koli¢inu i vrstu podataka koji se dijele na internetu, redovito
pregledavati pomocu trazilice koje su informacije dostupne o osobi, provjeravati postavke
privatnosti, izbjegavati nesigurne internetske stranice, brisati racune koji se vise ne koriste, stvarati
jake lozinke i tako dalje.’

Opca uredba o zastiti osobnih podataka(General Data Protection Regulation) koja je
usvojena 27. svibnja 2016., a primjenjuje se od 25. svibnja 2018. godine, donesena je s namjerom
da se gradanima Europske unije omoguc¢i kontrola nad vlastitim podacima. Cilj Opc¢e uredbe o
zastiti podataka je uskladiti regulative u podru¢ju upravljanja osobnim i ostalim podacima te
gradanima vratiti nadzor nad osobnim podacima. To znaci da gradani imaju pravo znati kako se
njihovi podaci koriste, kamo i na koji nain se spremaju, prenose i kako organizacije nadziru tko
i kada ima uvid u osobne podatke korisnika.'® Opéa je uredba donesena upravo zbog brojnih
primjera krSenja prava na privatnost u mreznom okruzenju te neovlastenog prikupljanja,

analiziranja i trgovanja korisnickim podacima o ¢emu ¢e biti rijeci u narednim poglavljima.

7 Usp. Privacy. / Cambridge Dictionary. URL:https://dictionary.cambridge.org/dictionary/english/privacy(2022-08-
25)

8 Usp. What is Online Privacy? And Why is it Important?. URL: https://www.bitdefender.com/cyberpedia/what-is-
online-privacy/ (2022-08-26)

 Usp. What is a digital footprint? And how to protect it from hackers . Nav. dj.

10 Usp. Op¢a uredba o zastiti osobnih podataka (gdpr, uredba (eu) 2016/679 europskog parlamenta i vije¢a od 27.
Travnja 2016. O zastiti pojedinaca u vezi s obradom osobnih podataka i o slobodnom kretanju takvih podataka te o
stavljanju izvan snage direktive 95/46/ez) URL: https://www.iusinfo.hr/document?sopi=DDHR20181007N112
(2022-09-17)
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3. Etic¢ke dileme u kontekstu mikrociljanja

Kako bi se shvatili eticki aspekti mikrociljanja, koji su srediSnja tema ovoga rada, kao i dileme
koje mikrociljanje u tom kontekstu ponekad otvara, potrebno je definirati etiku kao znanstvenu
disciplinu. Etika je znanost kojom se definiraju i opisuju pravila, drustvene norme i druStvene
vrijednosti poput dobrote, poStenja i istine. Kao takva, ona procjenjuje ljudske aktivnosti i
odluke te ih prihvaca kao moralno ispravne ili odbacuje kao nemoralne. Eticke vrline
podrazumijevaju odlike karaktera pojedinca, odnosno njegovog duSevnog stanja, emotivnog
stanja te emocije i misli koje pojedinac izrazava u raznim Zivotnim situacijama. U eticke se
vrline ubrajaju istina, poStenje, odgovornost, obzirnost i pravednost, a to su upravo one vrline
koje svako poduzece treba primjenjivati. Eticka pravila u poduzecu trebaju davati motivaciju
svojim zaposlenicima da bi se ponasali u skladu s moralnim i savjesnim principima jer je jedini
nacin za dugoro¢no uspjesno poslovanje bilo kojeg poduzeéa upravo moralan i posten rad.!!

Nadalje, etiku je moguce promatrati kroz dvije dimenzije, a prva se odnosi na temelje etike
koji osiguravaju modele i okvire za rjeSavanje razlicitih etickih situacija. Druga dimenzija bavi
se pitanjem $to je i kada ispravno uciniti u odredenoj situaciji. Na to pitanje ne odgovaraju sva
poduzeéa jednako jer se eticke vrijednosti razlikuju od kulture do kulture razli¢itih drustava.
Postoji nekoliko temeljnih etickih nacela marketinga, a budu¢i da je mikrociljanje proces
naj¢eSc¢e primjenjivan u marketingu, potrebno ih je spomenuti. Prvo nacelo, odnosno standard
naziva se ,,zlatno pravilo koje nalaze da se ponasamo onako kako bismo Zeljeli da se drugi
ponasaju prema nama. Drugi je utilitaristicki princip koji govori o ponaSanju ¢iji €e rezultat biti
najvece dobro za najve¢i moguci broj subjekata. Tre¢i je takozvani Kantov kategori¢ki imperativ
koji zahtjeva da aktivnost koja se poduzela bude pravilo ponaSanja ili zakon. Profesionalna etika
aludira na poduzete akcije koje trebaju biti propisane i pravilne. Zadnje nacelo je televizijski test
koji se odnosi na moralnu filozofiju 1 pravila, odnosno nacela kojima se pojedinci sluze kako bi
odredili moralan nacin reakcije i pona$anja na odredenu situaciju.'? Postoje razli¢iti razlozi koji
utjecu na odluku pojedinaca o njihovom eti¢nom ili neeti¢nom ponasanju.

Razlozi eticnog ponaSanja Cesto su formalne naravi poput institucijskih ¢imbenika te
postivanja zakonskih okvira. Takoder su tu i osobna uvjerenja te osjecaj odgovornosti prema
nadredenima te kolegama koji su takoder motivacija za eti€no ponaSanje. S druge strane, odlike

neeti¢nog ponasanja ¢esto proizlaze iz pritiska od strane nadredenih koji zahtijevaju da se zadatci

' Usp. Karpati, Tibor. Etika u gospodarstvu: religije, moral, poslovanje. Osijek: Ekonomski fakultet u Osijeku, 2001,
str. 78

12 Usp. Previsi¢, Jozo; Ozreti¢ DoSen, Durdana. Marketing. // Market-Trziste, 16, 1/2 (2004),str. 67. URL:
https://hrcak.srce.hr/22002(2022-09-18)
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izvrSe u to¢no postavljenom roku. Nadalje, joS jedna vrlo bizarna komponenta je isprika ,,i drugi
to rade* koju mnogi koriste u svrhu opravdavanja svoga ¢ina. Naposljetku, neeti¢nost akcija
takoder proizlazi iz osobne koristi koja se ostvaruje kao posljedica poc¢injenog, a najces¢i cilj im
je povecanje publiciteta, profita ili imidza. '3

U kontekstu mikrociljanja, neeti¢nost se ocituje kroz narusavanje tude privatnosti biranjem ili
prikupljanjem specifi¢nih podataka o korisnicima, a s namjerom utjecanja na njihovo misljenje i
odluke. Vecina korporacija i onih koji koriste mikrociljanje u politicke svrhe postupaju radi osobne
koristi, odnosno radi ostvarivanja odredenog broja glasova od ciljane skupine ljudi, tj. radi
povecanja prihoda proizvoda i usluga.'* U samom procesu mikrociljanja niz je eti¢kih problema,
od toga na koji se nacin pristupa privatnosti korisnika, do toga na koji se nacin podaci o
korisnicima prikupljaju te u koje je svrhe koriste. Otkrivanje privatnih podataka treba biti nesto o
¢emu ¢e odluciti korisnik, a ¢esto se dogodi da korisnik dozvoli pristup svojim osobnim podacima

bez svjesnosti o tome za Sto Ce se isti koristiti.

13 Usp. Peri¢, Julia. Poslovna etika. Koncepcija kolegija. //Ekonomski fakultet u Osijeku. 40. str URL:
http://www.efos.unios.hr/poslovna-etika-2/wp-content/uploads/sites/352/2020/05/Poslovna-etika.pdf(2022-09-18)
14 Usp. Peri¢, Julia. Nav. dj. str. 40
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4. Mikrociljanje

Mikrociljanje primjer je izravnog marketing, a zaceci mikrociljanja i marketinske segmentacije
sezu od pocetka dvadesetog stolje¢a kao odgovor na potrebe oglasivaca za povecanim podruc¢jem
djelovanja u svrhu dostizanja veéeg prodajnog trzista.!> Opéa uredba o zastiti podataka svaku vrstu
automatizirane obrade osobnih podataka korisnika definira kao profiliranje ukoliko se podaci
prikupljaju kako bi se saznali odredeni osobni aspekti povezani s pojedincem kao Sto su
ekonomsko stanje, zdravstveno stanje, osobne sklonosti, radni ucinak, kretanje i lokacija
pojedinca.'® Paralelno uz profiliranje, odvija se takoder segmentacija korisnika koja oznacava
odvajanje korisnika u razli¢ite grupe ili segmente na temelju zajednickih karakteristika. Korisnici
se mogu segmentirati na temelju jezi¢nih preferencija, preferencije proizvoda, geografske regije
ili osobnosti korisnika. Segmentacija korisnika pomazZe organizacijama da razumiju svoju bazu
korisnika. Vrste korisnickih segmenta koji su vazni za proces segmentacije korisnika su dob
korisnika, lokacija, spol, prihodi, zaposlenje, vrste internetskih stranica koje posjecuje, ucestalost
posjeéivanja odredenih stranica, pracenje oznaka ,,svida mi se®, itd.!”

Bihevioralno mikrociljanje naglasak stavlja na pracenje korisnika na temelju njihovih
sklonosti, ponasanja na internetu, povijesti pretrazivanja, dijeljenja objava, glasackog ponasanja,
povijesti glasanja, te uobiCajenih socio-demografskih ¢imbenika poput spola, dobi, dohodaka 1
tako dalje. Vazno je istaknuti kako su naj¢esce bihevioralni podaci prikupljani uz psihometrijske
podatke $to omogucava da se oglasi koji su prikazani korisnicima poveZu s njihovim osobnostima,
S§to kasnije moZe znatno utjecati na uvjerljivost i daljnje ponasanje korisnika.'® Prednosti
marketinga koji se temelji na bihevioralnom ciljanju ilustriraju 1 rezultati istrazivanja prema
kojima takav marketing moZe privuéi i do 63% vise klikova."”

U svrhe postavljanja bolje poslovne strategije prilikom mikrociljanja korisnika Facebooka,
Bernoft 1 Li 2010. godine razvili su metodologiju ,,drustvene tehnografije* koja se temelji na

profiliranju samog procesa hipersegmentacije korisnika.?’ U toj metodologiji, ponaSanje korisnika

15 Usp. Turow, Joseph. Segmenting, Signalling and Tailoring: Probing the Dark Side of Target Marketing. Oxford.
University Press, 2000. 239-249 str. URL:

https://repository.upenn.edu/cgi/viewcontent.cgi?article=1408 &context=asc_papers (2022-09-19)

16 Usp. Dlaci¢, Igor. Profiliranje i zastita osobnih podataka, 16. 10. 2018. URL: https://www.odvjetnik-dlacic.hr/e-
data-log/55-profiliranje-i-za%C5%A 1tita-osobnih-podataka (2022-08-27)

17 Usp. User segmentation. // Pendo.io. URL: https://www.pendo.io/glossary/user-segmentation/ (2022-09-01)

18 Usp. Matz, S. C; Appel, R. E; Kosinski, M. Privacy in the age of psychological targeting. // Current opinion in
psychology, 31 (2020), str. 120.URL.: https://doi.org/10.1016/j.copsyc.2019.08.010(2020-09-17)

19 Usp. Wilson, Dennis G. The ethics of automated behavioral microtargeting. // Ai Matters 3, 3 (2017), str. 60.
URL: https://sigai.acm.org/static/aimatters/3-3/AlMatters-3-3-12-Wilson.pdf (2022-07-08)

20 Usp. Li,Charlene; Bernoff Josh. Groundswell: Winning in a World Transformed by Social Technologies. Harvard
Business Press, 2011, 215 str.
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kategorizira se na ljestvici od sedam kategorija, ovisno o razini njihovog sudjelovanja, odnosno
aktivnosti na drustvenim mrezama:

1. neaktivni korisnici

aktivni korisnici

2. gledatelji

3. pridruzeni korisnici
4. skupljaci

5. kriticari

6.

7.

kreatori .

Neaktivni se korisnici gotovo ne sluze drustvenim mrezama; to su pasivni tipovi ljudi poput
npr. gledatelja koji Citaju blogove, sluSaju podcaste i sl. Pridruzeni korisnici komuniciraju na
digitalnim drustvenim mrezama te su manje pasivni od gledatelja koji ¢esto ne komentiraju, ne
iznose svoje misljenje i ne piSu komentare ispod objava. Skupljaci na mreznim stranicama
rjeSavaju raznorazne ankete, a korisnici kritiCari najéesée jasno iznose svoje kritike, komentiraju
razne objave, ulaze u rasprave s drugima te su najmanje pasivna skupina od svih navedenih
pasivnih korisnika. Aktivni korisnici su oni koji redovito objavljuju statuse na digitalnim
drustvenim mrezama, izraduju blogove, rade promocije itd. Na samome kraju su korisnici kreatori,
najaktivnija vrsta, koji sami kreiraju razne vrste sadrzaja na druStvenim mrezama i razgovaraju s
drugima. Kao Sto se da zakljuciti, gore navedene kategorije variraju medu ekstremima od onih
najmanje ukljucenih korisnika do najukljucenijih korisnika, ali svaka individua moZe biti na
nekoliko razina istovremeno. Ne znaci nuzno da netko pripada samo jednoj kategoriji niti ih se
treba svrstavati striktno u jednu. No prema parametrima i definiranju od strane Bernoffa 1 Lija
svaki korisnik pripada barem u jednu od navedenih kategorija prema svojim karakteristikama koje
su jedinstvene 1 specificirane za svaku grupu s ciljem kako bi ih se lakSe razgranicilo te ciljalo,
primjerice, u ve¢oj mjeri pasivne korisnike, a manje kreatore.?! Bihevioralno mikrociljanje oblik
je ciljanja koji koristi najnaprednija i nedavna tehnoloska dostignu¢a za prikupljanje velikih
koli¢ina mreznih podataka.

Mnogobrojne prednosti mikrociljanja o€ituju se u preciznom prilagodavanju sadrzaja
korisnicima interneta te uStedi novca i vremena prilikom testiranja raznih poruka izmedu razlicitih
publika. Iako su prednosti mikrociljanja ocite, problemati¢no je kada se mikrociljanje koristi

nestru¢no ili manipulativno u politici i marketingu.?

URL:https://books.google.hr/books/about/Groundswell.html ?id=tdnM 1 MWv5KQC&redir esc=y(2022-09-01)
21 Usp. Li,Charlene; Bernoff Josh. Nav. dj. 215 str.

22 Usp. Micro-targeting: the good, the bad and the unethical. 16.08.2018. URL:
https://www.cambridgewireless.co.uk/news/2018/aug/16/micro-targeting-the-good-the-bad-and-the-unethical /
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5. Izravni marketing putem mikrociljanja

Mikrociljanje se danas koristi u izravnom marketingu gdje se preko procesa hipersegmentacije, tj.
mikrociljanja klijente svrstava u odredene segmente na temelju mjesta stanovanja, spola, dobi,
razine obrazovanja i ostalih atributa koji im se pridodaju, a temeljem kojih im se prikazuju oglasi.

Kako je ve¢ reCeno, navedena je praksa legitimna i1 donosi brojne koristi kako
kompanijama, tako i korisnicima, no prilikom hipersegmentacije, korporacije nailaze na razne
eticke dileme. Primjerice, protokol iBeacon koji je Apple izradio 2013. godine kao hardversko 1
softversko rjeSenje za prodajne probleme imalo je temelje u mikrociljanju, no nije uspjesno
preraslo u uporabu. iBeacon je funkcionirao tako da su se preko Bluetooth tehnologije prikupljali
podaci o korisnicima te su se korisnicima slale ,,specijalne* ponude ukoliko su bili u dometu
signala s uredajem. Google je, po uzoru na Appleov iBeacon razvio svoju uslugu mikrociljanja
zvanu Eddystone koja je ukinuta 2018. zbog mnogobrojnih privatnih i sigurnosnih problema koje
je proizvodila. Primjeri ovakve primjene mogu se vidjeti na raznim e-trgovinama, web-shopovima
koji prikazuju proizvode na temelju povijesti pretrazivanja u trazilici, $to je vrlo ocita tehnika
mikrociljanja kupaca kojom se pokusava dobiti na kvantiteti prodaje.*®

Mikrociljanje takoder moze uzrokovati diskriminaciju na nacin da se ciljaju pojedinci ili
grupe ¢ime se nepravedno iskljucuju druge grupe ili pojedinci. Primjer ciljanja koje dovodi do
nepravednog iskljucivanja je oglaSavanje ponuda za posao ili stanovanje koji ¢e se prikazivati
samo odredenoj populaciji. Prema istraZzivanju, ProPublice otkrio je kako drusStvena mreza
Facebook omogucuje oglaSivac¢ima da ciljaju, odnosno da odaberu kojoj skupini ljudi zele
prikazati oglas, na primjer, ponudu za posao. Oglasivaci mogu na temelju lokacije, podrijetla ili
zajednickih interesa ukljuciti one kojima Zele prikazivati oglas, ali isto tako 1 iskljuciti skupine
kojima ne Zele prikazivati oglas. Isklju¢ivanje je moguce na temelju rasne pripadnosti, spola 1
sli¢no.?*

Jo§ jedan primjer ciljanja koji rezultira negativnim ishodom jest primjer potencijalnog
narusavanja privatnosti korisnika. Ukoliko korisnik istrazuje na internetu o svom zdravstvenom
stanju ili o lijekovima koji koristi, njemu ¢e se prikazivati oglasi sli¢nih lijekova koje je istrazivao.
Dolazi do problema ukoliko korisnik dijeli racunalo/laptop s nekim pa ¢e se toj osobi prikazivati
oglasi koji se odnose na privatno zdravstveno stanje vlasnika ra¢unala.?

Sloboda na izbor u marketingu je klju¢na, pa tako manipulacija informacijama i proizvodima

(2022-07-08)

23 Usp. Micro-targeting: the good, the bad and the unethical. Nav. d;j.

24 Usp. McCrosky, Jesse. The Inherent Discrimination of Microtargeting. 24.06.2021. URL:
https://dataethics.eu/the-inherent-discrimination-of-microtargeting/ (2022-09-21)

25 Usp. Isto
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utjece na slobodu kupca jer ogranicava kvalitetu njihova odlucivanja. Ovo se posebno odnosi na
ranjive i nedovoljno obrazovane skupine, kao na primjer djecu. Ukoliko dijete ima najdrazeg lika
1z nekog crtanog filma te se ilustracija tog lika postavi na neki proizvod koji se zeli prodati djeci,
djeca ¢e taj proizvod preferirati 1 odabrati. Djeca nece preferirati neki proizvod na temelju njegove
kvalitete jer nisu dovoljno zreli da bi to procijenili, ali ¢e uglavnom preferirati proizvode koje
imaju njima draga obiljeZja, poput najdrazeg crtanog lika. Takav je primjer neetican jer bi uloga
oglasavanja trebala poboljsati 1 prosiriti izbor o proizvodu ili usluzi korisniku, a ne smanjiti 1
ograni&iti. Takoder, uloga oglasavanja je biti uvjerljiv, a ne manipulativan.?¢

Slijedi jo$ jedan primjer etickih dilema koje nastaju prilikom mikrociljanja dobno
segmentiranih skupina s naglaskom na najmlade skupine — djecu. Mikrociljanje izravno usmjereno
prema djeci, velikim se dijelom temelji na oglaSavanju nezdrave hrane i pica. Istrazivanje
provedeno od strane Cairna 1 sur. istie kako promoviranje takve ishrane ima izravan i negativan
utjecaj na znanje malodobnih skupina o nutritivnim vrijednostima hrane koju konzumiraju.?” Osim
navedenog, istrazivanje naglasava i strateSko proucavanje djecjih preferencija ishrane, obrazaca
konzumiranja te shodno tome prilagodavanje sadrzaja kojeg korporacije prikazuju djeci. Jedna od
marketinSkih strategija za priblizavanje sadrzaja djeci popratni su elementi prodajnog proizvoda
koji se prikazuju kao besplatne nagrade. Uz navedeno, utjecajna je i strategija kontinuiranog
ponavljanja klju¢nih rije¢i na nacin da djeci to ostane u paméenju sa svrhom utjecanja na buduce
odluke pri kupovini kada djeca odrastu. Istrazivanje zakljucuje kako oglasavanje usmjereno prema

djeci prekoracuje sve eti¢ke i moralne granice, a sve u svrhu profita odredene korporacije.?®

26 Usp. Sujdak, Edward J. "Ethical issues with target marketing on the Internet." In Proceedings International
Symposium on Technology and Society, IEEE, 2001., str. 107

27 Usp. Krajnovié, Aleksandra, Monika Hordov i Matea Zupnek. Children as a target market in the branding process
with emphasis on ethical aspects. DIEM 4, 1 (2019) str. 121. URL: https://hrcak.srce.hr/228695. Citirano prema:
Cairns et al. Systematic reviews of the evidence on the nature, extent and effects of food marketing to children. A
retrospective summary. National Center for Biotechnology Information. London. Elsevier BV, 2013., 210 str.

28 Usp. Krajnovi¢, Aleksandra, Monika Hordov i Matea Zupnek. Nav. dj. 121. str
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6. Mikrociljanje u politickom kontekstu

Mikrociljanje nije nova praksa u politicCkom oglasavanju. U SAD-u postoje podaci o politickom
mikrociljanju u 90-im godinama proSloga stoljeta na temelju tada dostupnih podataka o
glasa¢ima.?’ Uporabu masovnih setova mreznih podataka u ameri¢koj politici moze se pratiti od
kampanje Obama 2008. godine. Od tada se uporaba takvih setova podataka brzo i Siroko razvila.*

Kriteriji prema kojima se prikupljaju podaci su interesi pojedinca, osobine licnosti, proslost
ili ranije zabiljezeno ponaSanje pri glasanju. Mikrociljanje se odnosi na dizajniranje i kreiranje
personaliziranog sadrzaja koji se Salje putem komunikacijskih kanala. Ranije su se takve metode
koristile isklju¢ivo za digitalnu pomo¢ kampanyji, ali digitalna tehnologija i veliki podaci izmijenili
su cijeli kontekst i cilj pocevsi se neeti¢ki sluziti moguénostima digitalne tehnologije.’!
Mikrociljanje, koje Cesto koriste politicke stranke 1 izborne kampanje ukljucuje tehnike izravnog
marketinga za prikupljanje podataka koje ukljucuju prediktivnu segmentaciju trzista. Koriste ga
republikanske i demokratske politicke stranke Sjedinjenih Drzava, kao i kandidati za pracenje
pojedinacnih glasaca i identificiranje potencijalnih buducih glasaca. U svrhu mikrociljanja koriste
se razlicita sredstva komunikacije kao S§to su izravna posta, telefonski pozivi, kuéni posjeti,
televizija, radio, oglasavanje na webu, e-posta i1 tekstualne poruke. Izmedu ostalog, za
komunikaciju s bira¢ima, koristi se sastavljanje poruka za izgradnju podrske za prikupljanje
sredstava, dogadaje u kampanji, volontiranje te eventualno izlazak na biraliSte na dan izbora.
Taktike mikrociljanja oslanjaju se na prenoSenje prilagodene poruke podskupini birackog tijela na
temelju jedinstvenih informacija o toj podskupini..>?

U vremenu suvremene informacijske tehnologije politicko mikrociljanje provodi se na
temelju velikih 1 sofisticiranih baza podataka koje sadrZe podatke o $to ve¢em broju biraca. Baza
podataka u principu prati navike glasaca na isti nacin na koji to rade tvrtke poput Vize koja prati
potrosacke navike. Baza podataka Republickog nacionalnog odbora u SAD-u zove se Voter Vault
i prati ponaSanje glasaca.’® Takoder se razvija nacionalna baza podataka Catalist, koja pomaze

pronaci ljude gdje su sada i njihovu povijest, dok vodecu nestranaku bazu podataka nudi Aristotel.

2 Usp. Veen Vander, Chad. Zeroin in, 2006. URL:
https://web.archive.org/web/20061014132950/http://www.govtech.net/magazine/channel story.php/97723 (2022-
07-08)

30 Usp. Joseff, Katie; Carter, Joel; Woolley, Samuel. The disturbing implications of increasingly narrow political ad
targeting . 11.02.2021.URL: https://www.brookings.edu/techstream/the-disturbing-implications-of-increasingly-
narrow-political-ad-targeting/ (2022-09-19)

31 Usp. Stromsborg: International Institute for Democracy and Electoral Assistance, 2018. str 19. URL:
https://www.idea.int/sites/default/files/publications/digital-microtargeting.pdf (2022-07-05)

32 Usp. Isto

33 Usp. Blake, Aaron. DNC holds national training as it rolls out new voter file. 2017. URL:
https://thehill.com/homenews/campaign/495-dnc-holds-national-training-as-it-rolls-out-new-voter-file/ (2022-08-22)
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To je tvrtka koja se bavi rudarenjem podataka za politicke kampanje.’* Baze podataka sadrze
specifi¢ne informacije o pojedinom biracu (stranacka pripadnost, ucestalost glasovanja, doprinosi,
volontiranje itd.) uz ostale aktivnosti i navike dostupne od komercijalnih brokera podataka. Na
primjer, tvrtka Cambridge Analytica je drugim privatnim i javnim podacima dodala analizu
psiholoskog profila OCEAN (otvorenost, savjesnost, ekstrovertiranost, ugodnost i neuroticizam) i
razvila je mogucnost mikrociljanja pojedina¢nih potrosaca ili glasata s porukama koje ce
najvjerojatnije utjecati na njihovo ponaSanje. Takvi osobni podaci su ,,proizvod* koji se prodaje
zainteresiranim tvrtkama. Kao $to je opisao glavni izvrSni direktor Cambridge Analytice, kljuc je
identificirati ljude koji bi mogli biti namamljeni da glasaju za njihovog klijenta ili obeshrabreni da
glasaju za njegovog protivnika.*® Na koji se na¢in provodi politicko mikrociljanje? Individualni se
bira¢i svrstavaju u grupe na temelju sofisticiranog racunalnog modeliranja.’® Nakon §to se
uspostavi mnostvo glasackih skupina u skladu s navedenim kriterijima i njihovim sitnim politickim
razlikama, tada se prilagodene poruke mogu slati odgovaraju¢im sredstvima. Dok su politicke
stranke 1 kandidati neko¢ pripremali jednu televizijsku reklamu za opée emitiranje diljem zemlje,
sada uopce nije neuobicajeno imati nekoliko desetaka varijacija na jednu poruku, svaka s
jedinstvenom i prilagodenom porukom za taj mali demografski dio biracke javnosti. To bi znacilo
da ¢e razliCita demografska slika primati razli¢ite poruke. Drugacija pri¢a prikazivat ¢e se
imigrantima, drugacija pricu poslovnim ljudima itd. To vrijedi i za radio oglaSavanje, izravnu
postu, e-postu, kao i za javne govore 1 dogadaje prikupljanja sredstava tzv. fondove.

Budu¢i da je mikrociljanje najve¢u popularnost steklo u podrucju politike pri prikupljanju
podataka o glasa¢ima na izbornim kampanjama, potrebno je navesti nekoliko primjera. Jedan od
najpoznatijih primjera su americki predsjednicki izbori odrzani 2016. godine gdje su Donald
Trump 1 Hilary Clinton jedno drugome bili suparnici. Cambridge Analytica odigrala je vaznu
ulogu nad pobjedom Donalda Trumpa. Organizacija Cambridge Analytica prikupila je podatke
velikog broja korisnika te je stvorena baza podataka s podacima korisnika koju je onda kampanja
Donalda Trumpa iskoristila za izmanipuliranu pobjedu na predsjedni¢kim izborima.?” Dokumenti
gdje su glasaci prihvatili uvjete koriStenja 1 politiku privatnosti na razliitim stranicama ili

aplikacijama, skrivaju brojne i1 bitne podatke koji su pripomogli razviti strategiju i nacin

34 Usp. Verini, James. Big Brother Inc. 12.12.2007. URL: https://www.vanityfair.com/news/2007/12/aristotle200712
(2022-07-07)

35 Usp. Isaak, Jim; Hanna, Mina J. User Data Privacy: Facebook, Cambridge Analytica, and Privacy Protection.
Computer. 51, 8 (2018), str. 57. URL: https://doi.org/10.1109/MC.2018.3191268 (2022-07-08)

36 Usp. Balz, Dan. Democrats Aim to Regain Edge In Getting Voters to the Polls: 08.10. 2006. URL:
https://www.washingtonpost.com/archive/politics/2006/10/08/democrats-aim-to-regain-edge-in-getting-voters-to-
the-polls/7065dd06-4d2a-46fe-b3ad-30c6f82d3d7d/ (2022-07-08)

37 Usp. Blakely, Rhys. Data scientists target 20 million new voters for Trump. Ohio: The SundayTimes. 22.09.2016.
URL: https://www.thetimes.co.uk/article/trump-calls-in-brexit-experts-to-target-voters-pfOhwcts9 (2022-07-06)
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mikrociljanja u korist Donalda Trumpa. Baza podataka, stvorena od strane Cambridge Analytica,
pomogla je kampanji Trumpa ,,0znaciti* bira¢e kojima zeli promijeniti miSljenje ili oznaciti birace
za koje ne zeli da izadu na izbore. Ciljani su Afroamerikanci, a upravo oni €ine najveci broj biraca.
Kampanja Donalda Trumpa ciljala je oko 3 milijuna Afroamerikanaca negativnim oglasima kako
bi promijenili odluku onih koji su odlu¢ili dati svoj glas Hilary Clinton. Cak i oni glasagi koji nisu
odobravali ni Trumpa ni Clinton, zbog njezine, u to vrijeme, ,,loSe reputacije” zbog Trumpove
manipulacije prikupljenim podacima, odlu¢ili su se za Trumpa.*®

Jos jedan poznati primjer gdje je koriSteno mikrociljanje u svrhu pridobivanja glasova je
kampanja Leave.EU — Britanska kampanja za izlazak iz Europske unije (Brexit). Aktivnosti koje
su bile dobro isplanirane podijeljene su u tri faze. Prva je faza ukljucivala provodenje psiholoskih
i politi¢kih anketa koje bi se koristile za prikupljanje podataka potrebnih za analizu i modeliranje.>
Druga faza projekta bila je anketiranje birackih tijela s pravom glasa. U ovoj fazi provodila su se
dva mrezna anketna upitnika paralelno. Jedna je anketa bila kreirana s ciljem psiholoskog uvida u
osobnosti biraca i njihovo donosenje odluka, a druga je anketa prikupljala podatke koji bi bili
korisni pri analizi ciljane publike kao §to su podaci koji odrazavaju politicko opredjeljenje
ispitanika, njegove socioloSke karakteristike te ostale psiholoSke ¢imbenike. U tre¢oj fazi projekta,
inzenjeri baza podataka zaprimili su veliki komercijalni skup podataka s mnostvom ¢injenica koje
opisuju individue. Ove podatke inzenjeri su pripremili za modeliranje i analizu koju ¢e kasnije
odraditi podatkovni znanstvenici. Klasifikacija se vrSila na temelju raznih karakteristika glasaca,
npr. prema njihovom zemljopisnom polozaju, misljenjima o Europskoj uniji i drugim obiljezjima.
Nakon $to se odradila klasifikacija, dodjeljivali su se bodovi za odredeni segment te se na takav
nacin omogucavalo identificiranje osoba koje su bitne za ciljanje i koje ¢e biti potencijalna podrska
kampanji. Tre¢a faza odnosi se na daljnje kreiranje i odrZavanje plana koji ¢e rezultirati
postizanjem veceg broja glasova bira¢a te na kraju, pobjede na referendumu.*’

Nuzno je uvesti reforme gdje ¢e korisnici sami odluciti ho¢e li njihovi podaci biti
prikupljani 1ili ne, koji ¢e to biti podaci te u kojoj mjeri. Zakonito prikupljeni podaci
zloupotrebljavaju se za radnje koje zakoni o privatnosti podataka nisu ranije razmatrali. MoZe se
re¢i da su korisnici ¢esto obmanjeni, jer politicki izbori izmanipulirani na takav nacin, narusavaju

sam koncept demokracije.*!

38 Usp. Stracqualursi, Veronica. Trump campaign microtargeted Black Americans disproportionally 'to deter' them
from voting in 2016 election, Channel 4 reports. 29.09.2020. URL:
https://edition.cnn.com/2020/09/29/politics/trump-2016-campaign-voter-deterrence/index.html (2022-09-19)

39 Usp. Leave.EU: Psychographic Targeting for Britain. Cambridge Analytica. URL:
https://www.parliament.uk/globalassets/documents/commons-committees/culture-media-and-sport/BK-Background-
paper-CA-proposals-to-LeaveEU.pdf (2022-07-08)

40 Usp. Isto

4 Usp. JosefT, Katie;Carter, Joel; Woolley, Samuel. Nav.dj.
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7. Zakljuéak

Mikrociljanje jedan je od alata koji sluzi za prenoSenje razli¢itih individualno prilagodenih poruka,
te se kao 1 svaki alat moze koristiti konstruktivno ili destruktivno. Vrlo je vazno naglasiti da eticna
upotreba mikrociljanja moze rezultirati brojnim korisnim ucincima za korisnike. Korisnici
preferiraju personalizirani sadrzaj jer na taj nacin brze pronalaze potrebne informacije i proizvode
koji ih zanimaju. Korisnici imaju osje¢aj kontrole nad sadrzajem kada im se nude oglasi
prilagodeni za njih te uZzivaju Cinjenicu da nisu preoptereceni informacijama jer su iz velike
koli¢ine informacija izabrane one koje su njima korisne. Kada se govori o destruktivnom nacinu
koristenja mikrociljanja, misli se na naruSavanje privatnosti korisnika i iskoriStavanje prikupljenih
podataka u manipulativne svrhe. Kako bismo kontrolirali koje podatke ostavljamo na internetu,
vazno je pratiti vlastiti digitalni otisak koji se poveéava svakom novom aktivnosti na internetu.
Nije moguca potpuna kontrola nad onime $to ostavljamo na internetu, ali moguce je smanjiti rizike
manipulacije na nacin da se pristupa s oprezom nepoznatim izvorima, da se dobro prouci
relevantnost internetske stranice, da se briSu racuni koji se viSe ne koriste, stvaraju jake lozinke,
¢itaju postavke privatnosti i tako dalje. Takoder, budu¢i da Opc¢a uredba o zastiti podataka sluzi
kako bi korisnik dobio uvid u svoje podatke, gdje se skladiste i kako se prenose, mudro je iskoristiti
tu mogucnost i raspitati se kakvi i koji su podaci uzeti od korisnika. Marketing i politika dvije su
domene gdje se mikrociljanje u odredenoj mjeri koristilo 1 prije pojave suvremenih tehnologija,
interneta i druStvenih mreza, medutim s njihovom pojavom otvorile su se brojne nove moguénosti
pridobivanja pozornosti kupaca i glasaca. Kako nisu postojali eticki standardi, pravilnici i odredbe
koji bi definirali na¢in postupanja s korisnickim podacima, brojni su primjeri neeti¢ne uporabe
korisnickih podataka kako bi se ostvarili zeljeni ciljevi korporacija ili politickih stranaka. Neeti¢no
je diskriminirati skupine ljudi prema rasnoj pripadnosti ili spolu, a upravo se takvi primjeri
dogadaju u marketingu u oglasavanju preko drustvene mreze Facebook. Korisno je pri oglaSavanju
oglasa izabrati kome se oglas treba prikazivati(na temelju lokacije, potrebnih vjestina, iskustva 1
sli¢no), ali nije moralno iskljucivati grupe prema etnickoj i rasnoj pripadnosti ili seksualnoj
orijentaciji. U politickom kontekstu iskoristiti alate mikrociljanja u svrhe pridobivanja glasova
biraca ili odgovaranja biraca da svoj glas daju protivniku, narusavanje je demokratskih prava i
osnova demokracije koja se bazira na informiranom odluc¢ivanju. Eticka dimenzija mikrociljanja
zasigurno ¢e 1 u buducnosti biti aktualna tema te ¢e iznalazenje eticki prihvatljivih na¢ina primjene,
kao 1 preveniranja i1 sankcioniranja onih koji to nisu, zahtijevati suradnju brojnih aktera od

znanstvenika, do zakonodavaca, korporacija, druStvenih mreza i samih korisnika.
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