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Sposobnost upravljanja emocijama i nasilja na internetu kod osnovnoskolaca

Sazetak

S obzirom da postoji ograniceni broj istrazivanja o u¢inkovitosti prevencija nasilja preko
interneta, ovo istrazivanje nastojalo je provjeriti kvalitetu primjenjenog programa prevencije
nasilja preko interneta na uzorku ranih adolescenata. Takoder, istraZivanje je nastojalo ispitati
povezanost sposobnosti upravljanja emocijama i ukljucivanja u nasilje preko interneta. Uzorak
je C¢inilo N=97 ucenika 5.-8. razreda osnovne Skole rasporedenih u kontrolnu i1 tretmansku
skupinu, no uzeti su obzir samo ucenici koji su sudjelovali u mjerenju i prije i poslije provedbe
programa, odnosno N=80 ucenika. Kori$teni instrumenti prije i poslije programa prevencije
nasilja na internetu bili su: Upitnik otkrivanja podataka o sebi na internetu (Mili¢ i Tomasi¢
Humer, 2105), Skala dozivljavanja/Cinjenja nasilja preko interneta (Cetin, Yaman i Peker,
2011) te Upitnik znanja o nasilju preko interneta (Mili¢ i Tomasi¢ Humer, 2105), dok je Test
upravljanja emocijama (Babi¢ Cikes i Busko, 2013) koristen samo u 1. mjerenju. Rezultati su
ukazali na neucinkovitost primjenjenih programa prevencije nasilja preko interneta u promjeni
ponaSanja na internetu (otkrivanju podataka o sebi i €injenju/dozivljavanju nasilja preko
interneta) i znanja o nasilju na internetu, ¢ime su odbijene prve dvije istrazivacke hipoteze.
Treca istrazivacka hipoteza je potvrdena: pronadena je mala negativna povezanost izmedu
sposobnosti upravljanja emocijama i ¢injenja nasilja na internetu. Takoder, pronadena je mala
negativna povezanost izmedu sposobnosti upravljanja emocijama i dozivljavanja nasilja preko
interneta.

Klju¢ne rije¢i: prevencija nasilja preko interneta, ponasanje na internetu, znanje o
nasilju na internetu, upravljanje emocijama

Managing emotions and cyberbullying among elementary school students
Abstract

Since there are limited number of studies on the effectiveness of cyberbullying prevention, the
aim of this study was to assess the quality of cyberbullying prevention program on a sample of
early adolescents. This study examined the relationship between managing emotions and
cyberbullying as well. The sample consisted of N=97 5.-8. grade elementary school students,
arranged in the control and treatment group. Only those students who have participated in
testing before and after cyberbullying prevention program were taken into statistical analysis
(N=80). The instruments used before and after cyberbullying intervention were: Questionnaire
of revealing personal information online (Mili¢ and Tomasi¢ Humer, 2015), Cyber victim and
bullying scale (Cetin, Yaman and Peker, 2011), The knowledge of cyberbullying questionnaire
(Mili¢ and Tomagi¢ Humer, 2015), Test of managing emotions (Babi¢ Cike$ and Busko, 2013).
The first two research hypotheses were rejected: study results showed inefficiency of applied
cyberbullying prevention program on revealing personal information online, cyberbulliyng,
cyber victimisation and knowledge of cyberbullying. The third research hypothesis was
confirmed: ability of managing emotions and cyberbullying were poorly, but statistically
significant negatively correlated. In addition, this research found weak negative correlation
between ability of managing emotions and cyber victimisation as well.

Key words: cyberbullying prevention, online behaviour, the knowledge of
cyberbullying, managing emotions



Uvod

1.1 Nasilje na internetu

Tehnologija se diljem svijeta razvija velikom brzinom i postaje preferirana metoda
interakcije (Mishna, Saini i Solomon, 2009). Mreza i bezi¢na komunikacija pomicu barijere i
omogucuju ucenicima pristup virtualno neograni¢enim informacijama i resursima. Nikad u
povijesti edukacije u€enici nisu imali pristup tako velikom broju informacija (Diamanduros,
Downs i Jenkin, 2008). Internet pruza brojne moguénosti za razvoj djece i mladih, ukljucujuéi
prednosti kao $to su socijalna podrska, istrazivanje identiteta, razvoj interpersonalnih vjestina i
vjestina kritickog miSljenja, edukacijske koristi iz ekspanizivnog pristupa znanju, akademske
podrske i kroskulturalne interakcije (Gross, 2004; Jackson i sur., 2006; Valkenburg i Peter,
2007; prema Mishna, Saini i Solomon, 2009). Medutim, unato¢ utvrdenim pozitivnim
uéincima, razvoj elektronicke komunikacije ima zabiljezene negativne ucinke i uzrokuje
probleme Kkoji zahtjevaju nasu paznju. Jedan od tih negativnih ucinaka odnosi se na pojavu
nasilja preko interneta. Nasilje preko interneta pokazalo se univerzalnim problemom koji se
ispitivao u velikom broju zemalja. lako je prepoznato diljem svijeta, pokazalo se kako ono nije
jednako ucestalo u razli¢itim zemljama i kulturama (Li, 2007). Podru¢je nasilja na internetu
mijenja se i razvija velikom brzinom dolaskom nove tehnologije i novih trendova, poput
socijalnih mreZa (Slonje, Smith i Friesen, 2012). Nacin na koji mladi ljudi funkcioniraju preko
interneta u stalnoj je promjeni pa je tako primjerice zadnjih godina rasirenost pametnih telefona
omogucila korisnicima koriStenje mobitela ne samo za pozive i poruke ve¢ i u svrhu pristupanja
internetu. Stoga, od velike je vaznosti da istrazivaci ovog podrucja stalno prate promjene koje

se ti¢u pojave novih oblika nasilja na internetu (Stauffer, 2011).

Nasilje na internetu (engl. cyberbullying) promatra se kao novija varijanta
tradicionalnog procesa nasilja. Tradicionalno nasilje definirano je kao agresivno ponasanje koji
izaziva namjernu Stetu, ¢esto se ponavlja te ukljucuje neravnotezu moc¢i (Olweus, 1993; prema
Jose, Kljakovic, Scheib i Notter, 2012). Neravnoteza mo¢i izmedu zrtve i pocinitelja nasilja
moze biti uzrokovana manjom veli¢inom ili snagom Zrtve u usporedbi s pociniteljevom,
zrtvinom pripadanju manjinskoj skupini/nepopularnoj grupi ili strahom/vjerovanjem zrtve koje
sprjeava da se zauzme za sebe (Ma, 2001; Marsh, Parada, Craven i Finger, 2004; prema Jose,
Kljakovic, Scheib i Notter, 2012). Za razliku od tradicionalnog nasilja, kod nasilja na internetu
pojedinici koriste elektronicku komunikaciju kao sredstvo uznemiravanja, degradiranja,

sramocenja i vrijedanja drugih (Kowalski i sur., 2007; prema Jose, Kljakovic, Scheib i Notter,
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2012). Dakle, nasilje na internetu moze se definirati kao Stetna i namjerna komunikacija
koriStenjem nekog oblika tehnoloskog uredaja (Patchin i Hinduja, 2006; prema Bumpas, 2015).
Pokazalo se kako je veliki broj slu¢ajeva nasilja na internetu zapravo nastavak nasilja licem u
lice, tj. nasilnici se usmjeravaju na djecu koju su ve¢ uznemiravali uzivo (Ybarra i Mitchel,
2004), koriste¢i racunala ili mobitele. Putem tih uredaja, poc€initelji nasilja preko interneta salju
poruke elektroni¢ckom poStom ili instant porukama, koriste uvrede i klevetnicke poruke,
razvijaju web stranice kako bi promovirali takav sadrzaj ili koriste socijalne mreze kako bi
koristili razli¢ite komponente uznemiravanja (Patchin i Hinduja, 2006). Osim koristenja
tehnologije, poseban aspekt nasilja na internetu odnosi se na potencijalnu anonimnost
zlostavljaca. Anonimnost i znanje o tome da postoji manja vjerojatnost posljedice za vlastite
akcije ¢ini nasilje na internetu privlaénijim ponasanjem, budu¢i da mladi misle da ¢e proci
nekaznjeno za svoja djela (Shariff, 2008; prema Kraft i Wang, 2009). Budu¢i da ih nitko ne
moze vidjeti, pocinitelji nasilja dozivljavaju dezinhibiciju i imaju osje¢aj nepobjedivosti.
Mason (2008, prema Vestvik, 2011) smatra da ra¢unalna komunikacija briSe mnoge aspekte
drustveno prihvatljivih uloga i dovodi do toga da internet postaje potencijalno mjesto za
agresivno ponaSanje. Nasilje na internetu moze se pojaviti u puno vise okruzenja nego
tradicionalno nasilje te ucenici mogu postati njegova zrtva sjede¢i u svojoj kuéi za raCunalom
(Kowalski i sur., 2007; prema Stauffer i sur., 2012). Takoder, specifi¢an problem nasilja na
internetu odnosi se na ogromnu publiku koja njemu svjedoc€i. Pocinitelj nasilja se moze
usmjeriti na zrtvu pred ve¢im brojem ljudi, odnosno jedan incident nasilja na internetu moze
ponavljano vidjeti veliki broj ljudi (Patchin i Hinduja, 2006; prema Slonje, Smith i Friesen,
2012). Brzina tehnologije moze prosiriti traceve i ponizavajuce slike ve¢om brzinom nego §to
to moze izgovorena rije¢ (Keith 1 Martin, 2005; prema Kraft i Wang, 2009). Takoder, takvi
tracevi i slike mogu ostati na internetu beskona¢no dugo (Shariff, 2008; prema Kraft i Wang,
2009).

1.2 Ucestalost nasilja na internetu

Unato¢ razumnoj visokoj zabrinutosti za takvu temu, postoji iznenadujuc¢e mali broj
istrazivanja koja se ti¢u nasilja na internetu 1 viktimizacije. Posljednja istrazivanja ukazala su
kako je nasilje na internetu raSirena i Cesta pojava te da je jedan od najces$¢ih oblika
uznemiravanja medu adolescentima. Rezultati koji govore o prevalenciji nasilja na internetu
variraju kao posljedica operacionalnih definicija (Hinduja i Patchin, 2012; prema Bumpas,
2015). Patchin i Hinduja (2012, prema Bumpas, 2015) pronasli su da je 29% mladih izvijestilo

da su bili zrtve nasilja na internetu, 11% njih je priznalo da su vr$ili nasilje na internetu nad



drugima te je vise od 47% njih svjedocilo nasilju na internetu. Li (2007) je pronasao da je jedan
od tri adolescenta bio Zrtva nasilja na internetu, jedan od pet bio je vrSitelj nasilja na internetu
te je polovica njih ili dozivjela ili ¢ula za neki incident nasilja na internetu. Kada ih se pitalo
tko su bili pocinitelji nasilja putem interneta, autor je dosao do podataka da je 25.6% sudionika
bilo zrtva takvog nasilja od strane $kolskih kolega, 12.8% sudionika od ljudi izvan $kole, dok
je njih ¢ak 46.6% dozivjelo nasilje preko interneta od strane nepoznatih osoba. Slonje i Smith
(2008, prema Vestvik, 2011) pronasli su da je 9% njih bilo uznemiravano od strane $kolskih
kolega, 22% je bilo zrtva nasilja osoba izvan Skole te 20.7% njih nije znalo tko su osobe koje
ih uznemiravaju. Neka istrazivanja pokazala su postojanje spolnih razlika u ucestalosti
ukljucivanja u nasilje na internetu. Dok je Li (2006) pronaSao vecu proporciju muskih ucenika
uklju€enih u nasilje na internetu, neka istrazivanja upucuju na to da su djevojcice vise ukljucene
u nasilje na internetu kao pocinitelji i zrtve (Kowalski i Limber, 2007; prema Stauffer, 2011).
Kowalski i Limber (2007) izvijestili su da je 15% ucenica i 7% ucenika bilo zrtva nasilja na
internetu. Oko 10% ucenica izvijestilo je kako je bilo uklju¢eno u nasilje na internetu kao zrtva
I pocinitelj, dok je 4% ucenika izvijestilo o toj dvostrukoj ulozi. Na kraju, 4% ucenica i 5%
ucenika je izjavilo da je bilo poc¢initelj nasilja na internetu. Osim spolnih razlika vezanih uz
nasilje preko interneta, pronadena je i dobna razlika. Ybarra i Mitchell (2004) pronasli su porast
u ukljucivanju u nasilje preko interneta kod starijih ucenika te je najveca prevalencija bila kod
osoba izmedu 15 1 17 godina. Pokazalo se kako stariji ucenici imaju bolji pristup tehnologiji te
je ¢esce i koriste (Lenhart, 2009; prema Stauffer, 2011) te su iz tog razloga izloZeniji prilikama
da budu ukljuceni u nasilje preko interneta. Veliko nacionalno istrazivanje nasilja provedeno u
SAD-u (Nansel i sur, 2001; prema Bumpas, 2015) doslo je do opre¢nih podataka: uéenici koji
pohadaju vise razrede osnovne $kole izvjestavaju o veéem broju nasilja na internetu nego
ucenici srednje Skole. lako rezultati istrazivanja 0 ucestalosti nasilja na internetu variraju kao 1
rezultati za uCestalost tradicionalnog nasilja, vecina istrazivaca se slaze da je nasilje na internetu
u porastu (Hinduja i Patchin, 2010; prema Stauffer, 2011). Zabrinjavaju¢i podatak pronasli su
Jones, Mitchell i Finkelhor (2013) ispitivanjem porasta uznemiravanja putem interneta od 2000.
do 2010. godine. Pronadeno je da se proporcija mladih korisnika interneta (od 10 do 17 godina)
koji izjavljuju da su uznemiravani putem interneta znac¢ajno povecala tijekom godina — sa 6%
2000. godine na 11% 2010. godine. Drugi uoéljiv trend je veliko povecanje proporcije zZrtava
zenskog spola (sa 48% na 69%), ali i pocinitelja Zenskog spola (S 20% na 48%) u posljednjem
desetlje¢u, dok se tijekom tog vremena zastupljenost mladi¢a (Zrtava i pocinitelja) nije
mijenjala. Sto se ti¢e udestalosti prijave nasilja na internetu, Li (2007) je pronasao da je 48,9%

Zrtava nasilja izvijestilo odrasle osobe o incidentu. Kada se ucenike pitalo §to misle o
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intervenciji odraslih u $koli u slucaju nasilja, 63,6% njih je smatralo da su odrasli pokusali

sprijeciti nasilje na internetu kada su bili informirani.

U Republici Hrvatskoj istrazivanja nasilja na internetu su se tek pocela provoditi. Kao i
u ostalim zemljama diljem svijeta, nasilje na internetu nije rijetka pojava. Udruga Hrabri telefon
je tijekom 2004. godine provela istrazivanje o iskustvima djece pri koriStenju interneta.
Utvrdeno je da je 27% djece bilo izlozeno porukama seksualnog sadrzaja, 28% djece na chatu
je bilo izlozeno pitanjima o intimnim detaljima u vezi seksa, samozadovoljavanju, intimnim
dijelovima tijela i odjece te je 8% djece navelo da im je bio upuéen poziv za sastanak ili
seksualni poziv. Isto tako, Hrabri telefon (2004, prema Purakovi¢, Sincek i Tomasi¢ Humer,
2014) dosao je do podataka da je 7% djece i mladih zloupotrijebilo necije ime i objavilo tude
privatne informacije na internetu, 5% sudionika je objavilo tudu sliku ili film s ciljem
izrugivanja, 7% sudionika lazno se predstavljalo i govorilo ruzne stvari u ime druge osobe te je

8% djece i mladih nekome na mobitel slalo uznemirujuce i prijetece poruke.

1.3 Oblici nasilja na internetu

Nasilje na internetu moze se izvrsiti na razlicite nacine i koristenjem razli¢itih oblika
tehnologije. Willard (2006) je identificirala 7 razli¢itih kategorija nasilja na internetu: 1)
iskazivanje ljutnje: slanje ljutitih, uvredljivih i vulgarnih poruka o osobi online grupi na
internetu ili direktno toj osobi putem internet poste ili tekstualnih poruka, 2) uznemiravanje
putem interneta: ponavljano slanje uvredljivih poruka putem internet poste ili drugih tekstualnih
poruka, 3) uhodenje putem interneta: uznemiravanje putem interneta koje doprinosi Steti ili
zastraSivanju pojedinca, 4) poniZavanje: slanje $tetnih, neistinitih ili okrutnih izjava o osobi
drugim osobama i stavljanje takvog materijala na internet, 5) maskiranje: pretvaranje da je
osoba netko drugi te slanje ili objavljivanje sadrzaja pod identitetom druge osobe koji nju ¢ine
losom, 6) razotkrivanje: slanje ili objavljivanje sadrzaja koji sadrzi osjetljive, privatne ili
neugodne informacije o0 o0sobi, ukljuéuju¢i prosljedivanje privatnih poruka i slika, 7)
iskljucivanje: namjerno izdvajanje nekoga iz grupe na internetu. Takoder, Willard (2006) je
definirala razli¢ite uloge onih koji ¢ine nasilje na internetu: 1) pocinitelji nasilja koji smatraju
da imaju pravo vrsiti nasilje (engl. entitlement), 2) osvetnici (engl. retaliators) i 3) pasivni
promatraci (engl. bystanders). Pocinitelji nasilja koji smatraju da imaju pravo vr$iti nasilje nad
drugima misle da su superiorniji od drugih te da imaju pravo ponizavati one koje smatraju da
su ispod njih, osvetnici su pocinitelji nasilja koji su jednom sami bili Zrtva nasilja, dok su
pasivni promatra¢i oni koji ohrabruju nasilje gledajué¢i ga i ne intervenirajuéi. Vandebosch i

Cleemput (2009) podijelili su nasilje na internetu na direktno i indirektno nasilje. Direktno
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nasilje ukljucuje nasilje nad vlasnistvom (npr., slanje dokumenta koji je zarazen virusom),
verbalno nasilje (npr., koriStenje interneta ili mobilnog telefona kako bi se uvrijedilo ili prijetilo
osobi), neverbalno nasilje (npr., slanje prijete¢ih ili sramotnih slika) 1 socijalno nasilje (npr.,
isklju¢ivanje nekog iz online grupe). Indirektno nasilje ukljucuje ,,razotkrivanje* povjerljivih
informacija, pretvaranje, Sirenje traceva putem mobilnog telefona, internet poste ili razgovora
(chat-a) i sudjelovanje u glasanju u anketama koje sadrze klevetnicke sadrzaje. Huang i Chou
(2010, prema Slonje, Smith i Friesen, 2012) istrazivali su tipove nasilnih ponasanja na internetu
kod triju razli¢itih grupa: Zrtava, po€initelja i promatrac¢a. NajceS¢a ponasanja koja su zrtve i
pocinitelji nasilja na internetu spomenuli bila su koriStenje prijetnji i uznemiravanje, dok su
promatra¢i spomenuli ismijavanje kao najce$¢e nasilno ponasanje na internetu. Kowalski
(2008, prema Stauffer i sur., 2012) je naveo kako se nasilje na internetu moze pojaviti putem
instant poruka, internet poste, tekstualnih poruka, sudjelovanjem u druStvenim mrezama poput
MySpace-a i Facebook-a, u sobama za razgovor (engl. chat rooms), blogovima, web stranicama
1 internet kladenju. Nasilje na internetu se takoder moze pojaviti na video stranicama poput
Youtube-a te moze ukljucivati slanje poruka i videa te telefonske pozive. Smith i sur. (2008)
pronasli su da su pozivi, tekstualne poruke i instant poruke naj¢es¢i modaliteti preko kojih se

odvija nasilje preko interneta.

1.4 Faktori povezani s nasiljem preko interneta

Neka istrazivanja nasilja na internetu ispitivala su faktore koji doprinose pojavi takvog
oblika nasilja. Jedno od takvih istrazivanja proveli su Accordino i Accordino (2011). Pronasli
su da je frekvencija koriStenja interneta pozitivno povezana s doZivljavanjem nasilja preko
interneta. Osim toga, autori su pronasli da je odnos izmedu roditelja i djeteta znacajan faktor
koji igra ulogu u nasilju preko interneta, odnosno ucenici koji su imali bliskiji odnos sa svojim
roditeljima rjede su bili Zrtva nasilja preko interneta. Na kraju, pronasli su da je jedan od faktora
povezanih s ¢injenjem nasilja na internetu bilo dozivljavanje nasilja preko interneta. Autori su
utvrdili kako su ucenici koji su ¢es¢e sudjelovali u nasilju preko interneta ¢esce bili Zrtva nasilja.
Kowalski i sur. (2007, prema Jose, Kljakovic, Scheib i Notter, 2012) pronasli su kako je
korelacija izmedu sudjelovanja u nasilju na internetu i dozivljavanja nasilja na internetu veca
nego izmedu tradicionalnog nasilja i viktimizacije. Ybarra i Mitchell (2004) su takoder
istrazivali faktore koji dovode do nasilja na internetu. Oni Su pronasli da su najznacajniji
prediktori viktimizacije na internetu uklju¢enost u tradicionalno nasilje i nepoznavanje
sigurnosnih strategija. Li (2007) je pronasao da su kultura i uklju¢enost u tradicionalno nasilje

bili snazni prediktori nasilja na internetu i viktimizacije, spol je bio zna¢ajni faktor nasilja na



internetu, dok je neznanje o internet sigurnosti predvidalo viktimizaciju na internetu. Pronadeno
je kako su neka antisocijalna ponaSanja povezana s uklju¢ivanjem u nasilje preko interneta:
ukljuéenost ucenika u nasilje u $koli, koristenje alkohola i cigareta te ilegalnih droga predvidalo
je viktimizaciju i nasilje preko interneta (Pelfrey i Weber 2013; prema Bumpas, 2015). Ma
(2001, prema Li, 2007) je pronasao kako su akademsko postignuc¢e i akademski pritisak
povezani s nasiljem u Skoli: u€enici s malim akademskim pristiskom ceS¢e uznemiravaju
ucenike s visokim akademskim pristiskom. Neka istrazivanja dovela su u vezu internetske
vjestine s uklju€ivanjem u nasilje na internetu. Vandebosch i Van Cleemput (2008) pronasli su
da se osobe s razvijenim kompjuterskim vjestinama ¢esce ukljucuju u devijatne internetske i
mobilne aktivnosti. Sli¢no tome, Ybarra i Mitchell (2004) pronasli su da se nasilnici na internetu

smatraju internet znalcima u ve¢oj mjeri nego oni koji ne vrse nasilje nad drugima.

1.5 Posljedice nasilja na internetu.

Utjecaj nasilja na djecji i adolescentski razvoj potvrden je u razli¢itim kulturama i
kontekstu te je uzrok zabrinutosti roditelja, Skola, psihologa i same djece (Ando, Askura i
Simons-Morton, 2005; Graham, Bellmore i Mize, 2006; You i sur., 2008; prema Li, 2007). lako
su istrazivanja nasilja na internetu manje opsezna nego za tradicionalno nasilje, istrazivaci
smatraju kako su ucinci nasilja na internetu sli¢ni ili ¢ak potencijalno opasniji od tradicionalnog
nasilja (Ybarra i Mitchell, 2004). Potencijalno velika publika karakteristicna za nasilje na
internetu upucuje na to kako se zrtva moze losije osjecati nego u slucaju tradicionalnog nasilja
te izvijestiti 0 intenzivnijim osjecajima srama (Slonje i Smith, 2008; prema Slonje, Smith i
Friesen, 2012). Takoder, ako po¢initelj ne vidi zrtvu, manje je svjestan posljedica koje njegovo
ponasanje izaziva. Buduéi da ne postoji povratna informacija o tome kako se Zrtva zaista osjeca,
javlja se manje prilika za empatiju ili Zaljenje (Slonje, Smith i Friesen, 2012). Zrtve doZivljaju
brojne negativne posljedice vezane uz $kolu: poteskoce u koncetraciji, smanjenje akademskog
postignuca, smanjeni interes za Skolu, povecano izostajanje iz Skole (National Association of
State Boards of Education, 2003, prema Li, 2007), otezano funkcioniranje u skoli (Ybarra i
Michell, 2007; prema Kraft i Wang, 2009) te manju sigurnost (Feinberg i Robey, 2008; prema
Kraft i Wang, 2009). Nasilje preko interneta moze dovesti do socijalnog povlacenja,
emocionalne boli, samoozljedivanja i suicidalnih misli (Con, 2010; Hinduja i Patchin, 2010,
Hay i Maldrum, 2010; prema Bumpas, 2015). Ybarra i Mitchell (2004) pronasli su da je ¢ak
jedna tre¢ina zrtava nasilja na internetu izvijestila o emocionalnoj boli kao posljedici

uznemiravanja preko interneta. Zanimljiv nalaz govori o tome da su ucenici koji su bili i Zrtve
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I pocinitelji nasilja na internetu Sest puta ¢es¢e izvjestavali o emocionalnoj boli nego oni koji
su bili samo zrtva nasilja na internetu. Medutim, iako mnoge Zrtve osjecaju emocionalnu patnju
nakon incidenta nasilja na internetu, Ortega i sur. (2009, prema Slonje, Smith i Friesen, 2012)
izvijestili su kako neke zrtve dozivljeni incident uopée nije zabrinuo. Ipak, zbog navedenih
utvrdenih negativnih u¢inaka nasilja preko interneta na u¢enike (zrtve, ali i po¢initelje) Skole bi
trebale poduzeti adekvatne mjere te osmisliti i implementirati u¢inkovite programe prevencije

za reduciranje nasilja preko interneta (Stauffer, 2011).

1.6 Prevencija nasilja preko interneta

Kao rezultat problema nasilja medu ucenicima mnoge su $kole razvile ucinkovite
programe prevencije nasilja (Li, 2007). S obzirom na ograni€en broj literature koja se tice
konkretno prevencije nasilja preko interneta, bitno je spomenuti istrazivanja koja su pronasla
vezu izmedu nasilja preko interneta i tradicionalnog nasilja. Iako nisu identi¢ne interpersonalne
dinamike, Jose, Kljakovic, Scheib i Notter (2012) utvrdili su kako su tradicionalno nasilje i
nasilje na internetu povezani. Li (2007) je pronasao kako je 30% sudionika koji su izvijestili da
su vrsili nasilje takoder izvijestilo da su vrSili nasilje preko interneta. Takoder, autor je pronasao
kako je 33% zrtava tradicionalnog nasilja bilo zrtva nasilja na internetu. Budu¢i da se radi o
povezanim konstruktima, najprije ¢emo se osvrnuti na istrazivanja intervencije tradicionalnog
nasilja. Cross i sur. (2011, prema Bumpas, 2015) testirali su efikasnost programa ,,Friendly
Schools* za smanjenje nasilnog ponasanja uc¢enika. Testirali su ucenike 4. razreda koji su prosli
navedeni program tijekom perioda od 2 godine. Pronasli su kako je tretmanska skupina rjede
od kontrolne skupine izvjestavala o tome da je bila Zrtva nasilja. Takoder, tretmanska grupa je
¢esce izvjestavala o tome da je primjetila uznemiravanje drugih u¢enika. Olweusov program
prevencije nasilja postigao je uspjeh u Norveskoj, medutim nije se pokazao uspje$nim Uu
Sjedinjenim Americkim Drzavama (Smith, Pepler i Rigby, 2004; prema Kraft i Wang, 2009).
Takav program je ukljucivao: postavljanje jasnih pravila i posljedica, ukljucivanje treninga
socijalnih vjestina u Skolski kurikulum, roditelje i intervenciju za po€initelje i zrtve. Vestvik
(2011) je utvrdio kako su se programi prevencije nasilja inspirirani upravo radom Dana
Olweusa pokazali najucinkovitijima u reduciranju nasilja. Farrington i Ttofi (2009) proveli su
meta-analizu 44 evaluacija programa protiv nasilja te su pronasli kako su skolski programi za
prevenciju nasilja u¢inkoviti za smanjenje nasilja i viktimizacije. Smith i sur. (2008, prema
Kraft i Wang, 2009) zakljucili su kako programi protiv nasilja imaju umjeren uspjeh te
smanjenje pojave incidenata nasilja iznosi oko 15%. S obzirom na mali broj istrazivanja,

prevencije nasilja na internetu tek trebaju dobiti ¢vrstu empirijsku podrsku (Bumpas, 2015).



Willford i sur. (2013, prema Bumpas, 2015) su istrazivali u¢inak ,,KiVa‘* programa prevencije
nasilja na internetu na ucenicima osnovne $kole. Ucenici koji su prosli program intervencije
izvijestili su 0 manjem broju nasilja na internetu u mjerenju poslije intervencije nego ucenici
koji nisu prosli program intervencije. Toshack i Colmar (2012, prema Bumpas, 2015) proveli
su istrazivanje ucenica 5. 1 6. razreda kako bi ispitali ucinak intervencija protiv nasilja na
internetu. Pronadeno je vece znanje o nasilju na internetu i koriStenje sigurnosnih strategija
nakon intervencije. Isto tako, Lee i sur. (2013) proveli su osmotjedni kurs ,,Web Quest™ te su
pronasli da je intervencija bila u¢inkovita u povec¢anju znanja o nasilju na internetu i reduciranju
namjere da se vrsi nasilje na internetu, medutim nije bila u¢inkovita u promjeni stavova prema
nasilju na internetu. ,,Bruk hue!* je norveska kampanja koja je imala za cilj smanjiti nasilje na
internetu, stvoriti dobro Skolsko 1 dje¢je okruzenje, povecati svijest o problemu nasilja na
internetu i rasiriti znanje o tome koje situacije mogu dovesti do nasilja na internetu i kako izbjeci
te situacije. Kampanja je dala pozitivne rezultate. Povecala se svijest o problemu nasilja na
internetu medu ucenicima i uciteljima te se povecalo znanje o nasilju na internetu i sigurnosti
na internetu (Vestvik, 2011). Suprotno navedenim nalazima o prevenciji nasilja, Limber (2004,
prema Stauffer, 2001) izvjeStava kako tradicionalni programi protiv nasilja nisu ucinkoviti,
bududi da roditelji i edukatori sumnjaju u potrebu za takvim programom, kao i u njegovu
ucinkovitost. Ako polovica ucitelja nije sigurna ili je protiv implementiranja programa,
integritet 1 utjecaj tretmana bit ¢e naruSen. Mishna, Saini i Solomon (2009) izvijestili su kako
programi protiv nasilja dovode do veéeg znanja o internet sigurnosti, ali ne dovode do promjene
u ponasanju na internetu. Ttofi i Farrington (2012) naglasili su kako su potrebna daljnja

istrazivanja o prediktivnoj u¢inkovitosti pojedinih programa prevencije nasilja.

Prema postoje¢im istrazivanjima prevencija nasilja na internetu, klju¢na stavka
prevencije nasilja na internetu mogla bi biti edukacija roditelja. Istrazivanja su ukazala kako
supervizija roditelja i razgovor o online aktivnostima moze sprijeciti adolesente da se upustaju
u rizi¢na ponasanja na internetu, kao $to su dijeljenje osobnih informacija, dijeljenje fotografija,
sastanci i izlaganje prijete¢im porukama (Berson, Berson i Ferron, 2002; prema Kraft i Wang,
2009). U istrazivanju Stauffera i sur. (2011) ucitelji su smatrali kako je povecana ukljucenost
roditelja najbolja strategija prevencije. Oni su smatrali kako su roditelji koji upozoravaju djecu
0 posljedicama nasilja na internetu bolja strategija od razrednih lekcija koje govore protiv
nasilja. U istrazivanju Agatston, Kowalski i Limber (2007) ucenici su izvijestili kako bi
vjerojatnije prijavili incident nasilja na internetu svojim roditeljima nego odrasloj osobi u skoli,

budué¢i da vjeruju da im odrasla osoba u Skoli ne bi pomogla. Osim utvrdene vaznosti



ukljucenosti roditelja u edukaciju o nasilju na internetu, predloZene su joS neke strategije
prevencije u literaturi. Cambell (2005) je identificirao svjesnost kao vazan aspekt koji moze
smanjiti nasilje u skolama. Autor navodi da je poveéanje svjesnosti prvi korak u borbi protiv
nasilja na internetu. Mnogi ucenici ne znaju da su neki oblici ponasanja na internetu zapravo
oblik nasilja. VandeBosch i Cleemput (2009) dosli su do zabrinjavajuce spoznaje kako mnogi
sudionici neke radnje na internetu ne smatraju nasiljem, odnosno ne misle da su Stetne za osobu
kojoj su upucéene. Primjerice, pronadena je jasna razlika u percepciji nasilnika koji su svoje
radnje opisivali kao ,,smijesne i Zrtve koje su najces¢e smatrale takve radnje ,Stetnima‘.
Ucenici uglavnom ne Zele reputaciju nasilnika te im je iz tog razloga potrebno razjasniti $to je
zapravo nasilje na internetu (Li, 2007). U borbi protiv nasilja potrebno je potaknuti po¢initelja
da shvati §to je ucinio i posljedice koje to ima za zrtvu. Ta ideja moze biti od velike vaznosti u
kontekstu nasilja na internetu gdje poc€initelj ne moze vidjeti Zrtvu i dobiti povratnu informaciju
kako se zrtva osjeca (Slonje, Smith i Friesen, 2012). Slonje i sur. (2012, prema Slonje, Smith i
Friesen, 2012) istrazivali su razliku u osje¢aju zaljenja kod ucenika koji su vrsili nasilje: 70%
onih koji su bili ukljuceni u tradicionalno nasilje izvijestili su Zaljenje zbog njihovog ponasanja,
dok je tek 42% onih koji su bili ukljuceni u nasilja na internetu osjetilo zaljenje zbog ono Sto
su ucinili. Nadalje, znanje o tome kako odgovorno i sigurno koristiti internet moze biti korisna
prevencijska mjera. Nasilje preko interneta javlja se u okruzenju gdje nisu prisutni odgovorni
odrasli te je stoga bitno da mladi ljudi nauce kako mogu prevenirati takav oblik nasilja (Vestvik,
2011). Chibnaill i sur. (2006) dosli su da rezultata koji govore o tome da su programi o internet
sigurnosti u¢inkoviti za povecanje znanja o sigurnim strategijama na internetu, ali nema nalaza
koji ukazuju na smanjenje ukljucenosti u rizicna ponasanja na internetu. Kraft i Wang (2009)
ukazali su kako je specificna strategija koju su nasilnici vidjeli kao u¢inkovitu bila kazna koja
je ukljucivala ograni¢eno koristenje interneta. Adolescenti su smatrali oduzimanje pristupa
tehnologiji ucinkovitom prevencijskom mjerom bez obzira na njihovu ulogu u nasilju na
internetu (jesu li bili pocinitelj ili zrtva). Ttofi i Farrington (2012) su na osnovu meta-analize
44 evaluacija programa prevencije nasilja utvrdili najvaznije komponente programa koje
uc¢inkovito smanjuju nasilje: edukacija roditelja, povecana supervizija roditelja, koriStenje
disciplinarnih metoda, Skolske konferencije, video prikazi, informacije za roditelje, rad s
vr$njacima, razredna pravila te razredna kontrola. Na kraju, u literaturi se moze pronaéi kako
su neki autori predlozili nesto drugacije strategije noSenja s nasiljem preko interneta. Primjerice,
Kalman (2009, prema Vestvik, 2011) ne preporucuje da djeca odmah prijavljuju nadleznima
(primjerice, policiji) kada se pojavi nasilje preko interneta, osim u slucaju ozbiljnih prijetnji,

jer se tada stvara jo§ viSe mrznje te pocinitelji nasilja postaju agresivniji. Autor savjetuje
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direktni razgovor s pociniteljem bez iskazivanja ljutnje. On smatra da pocinitelji nasilja
uznemiravaju zrtvu upravo iz razloga $to to izaziva ljutnju kod zrtve i takvo pokazivanje ljutnje
nagraduje pocinitelja za ismijavanje zrtve. Iz tog razloga preporuCuje se skrivanje osjecaja
ljutnje, jer je ljutnja izvor svih problema u interpersonalnim odnosima. Kako bi pocinitelji
nasilja prestali sa svojim ponasanjem, autor smatra da je najbolje ne uraditi nista. Takoder, autor
navodi kako humor moze pomo¢i protiv agresivnog ponasanja jer ¢e pocinitelji uvidjeti da ne

mogu uznemiriti zrtvu te da nasilje nije ozbiljno shvaéeno.

1.7 Uloga psihologa u prevenciji nasilja

Prema Diamandurosu, Downsu i Jenkinsu (2008), skolski psiholozi su u jedinstvenoj
poziciji i imaju vaznu ulogu u adresiranju problema nasilja na internetu u $koli. Psiholozi mogu
pomoc¢i u Skoli u pokuSaju da povecaju prijavljivanje nasilja na internetu. Takoder, oni mogu
ukljuciti promatrace nasilja u programe vrsnjacke podrske i trening empatije. Najprije, u borbi
protiv nasilja preko interneta psiholozi mogu biti u¢inkovite vode u promoviranju svjesnosti o
nasilju preko interneta i psiholoskom utjecaju na djecu i adolescente. Drugo, oni mogu
procijeniti ucestalost i ozbiljnost nasilja preko interneta. Trece, psiholozi mogu biti u¢inkoviti
u razvoju programa prevencije koji se bavi problemom nasilja na internetu medu ucenicima.
Bitna uloga koju psiholozi imaju je intervencija i planiranje strategija koje Skole mogu
implementirati za redukciju nasilja preko interneta (Vestvik, 2011). lako prevencijske mjere
mogu smanjiti broj nasilja, postoji velika vjerojatnost da ¢e se nasilje preko interneta ipak
pojaviti (Diamanduos, Downs i Jenkins, 2008). Kako bi skole mogle implementirati programe
koji zaista reduciraju nasilje, od velike je vaznosti provjeriti u kojoj mjeri su primjenjene

intervencije uéinkovite.

1.8 Emocionalna inteligencija

Osim nasilja preko interneta, ovo istrazivanje razmatralo je konstrukt emocionalne
inteligencije. Emocionalna inteligencija (EI) je relativno novo podrucje psihologije i novi
predmet znanstvenih istrazivanja. Ideja o postojanju individualnih razlika u emocionalnim
vjeStinama i povezanostima tih vjeStina sa stvarnim Zzivotnim uspjehom, izazvala je veliko
zanimanje u znanstvenim i struénim krugovima (Abraham, 2005; Brackett, Mayer i Warner,
2004; Ciarochi, Chan i Caputi, 2000; Goetz, Frenzel, Pekrun i Hall, 2005; prema Busko i Babi¢,
2006). Peter Salovey i John D. Mayer (prema Babi¢, 2004) definirali su emocionalnu
inteligenciju kao sposobnost uo¢avanja i izrazavanja emocija, asimiliranja emocija u misljenju

te sposobnost razumijevanja i upravljanja tudim i vlastitim emocijama. David Goleman (prema
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Babi¢, 2004) definirao je emocionalnu inteligenciju kao prepoznavanje vlastitih emocija,
upravljanje emocijama, samomotiviranje, prepoznavanje emocija u drugima i snalazenje u
vezama. Prema Reuven Bar-Onu (prema Babi¢, 2004), emocionalna inteligencija ukljucuje ,,niz
personalnih, emocionalnih i socijalnih kompetencija i vjestina koje utjeCu na ne¢iju sposobnost
da uspije u suocavanju sa zahtjevima i pristiscima okoline”. Onaj tko posjeduje takve
kompetencije smatra se dobro prilagodenim i emocionalno vjestim pojedincem, a onaj tko ih
ne posjeduje moze biti oStecen u socijalnom i emocionalnom funkcioniranju (Mayer, DiPaolo
i Salovey, 1990; prema Grgié¢, Babié¢ Cikes i Ru¢evi¢, 2014). Emocionalno inteligentna osoba
je, u najuzem smislu rije¢i, osoba koja percipira emocije, koristi ih u misljenju, razumijeva
njihovo znacenje i upravlja njima bolje od drugih (Mayer, Salovey i Caruso, 2004; prema Grgic,
Babi¢ Cikes i Rugevi¢, 2014). Prvi i najpoznatiji model emocionalne inteligencije odnosi se na
model Mayera i Saloveya (1997). Poznat je i pod nazivom model Cetiri grane (engl. four-branch
model) te ukljucuje sljedece Cetiri razine sposobnosti: a) percepciju, procjenu i izrazavanje
emocija, b) emocionalnu facilitaciju misljenja, ¢) razumijevanje i analizu emocija: upotrebu
emocionalnih znanja i d) refleksivhu regulaciju emocija u promociji emocionalnog i
intelektualnog razvoja (Mayer i sur., 2004; prema Grgi¢, Babi¢ Cike§ i Rucevié, 2014).
Refleksivna regulacija emocija u svrhu emocionalnog i intelektualnog razvitka je najslozenija
razina emocionalne inteligencije. Kako dijete raste, razvija se sposobnost refleksivnog
uklju¢ivanja u emocije ili isklju€ivanja iz njih, ovisno o procjeni njihove korisnosti.
NajsloZenija sposobnost ove razine emocionalne inteligencije je sposobnost upravljanja
emocijama u sebi i drugima, ublazavanjem negativnih emocija i pojatanjem ugodnih, a da se
ne umanji ili prenapregne informacija koju one prenose. Refleksivna regulacija emocija
poboljsava socijalnu adaptaciju i rjeSavanje problema te ukljucuje znanje o tome kako se smiriti
nakon stresnih osjecaja ili kako ublaziti stresne emocije kod drugih ljudi (Roberts, Zeidner i

Matthew, 2003; prema Babi¢, 2004).

U posljednjih dvadesetak godina prikupljen je veliki broj empirijskih dokaza o vaznosti
emocionalne inteligencije u predikciji razli¢itih aspekata socijalnog funkcioniranja. Cini se da
bi emocionalna inteligencija mogla imati veliku vaznost za prilagodbu u razdoblju intenzivnog
razvoja kao S$to je period rane adolescencije kada je i emocionalna osjetljivost pojedinca
povecana (Fernandez-Berrocal i sur., 2006; Trinidad i sur., 2005.; prema Busko i Babi¢, 2006).
Pokazalo se da djeca i adolescenti koji su vrlo vjesti u ¢itanju tudih emocija imaju ujedno visi
drustveni status medu vrinjacima (Hubbard i Coie, 1994; prema Grgié, Babi¢ Cikes i Rugevié,

2014), a oni koji pokazuju visoke sposobnosti neverbalnog isCitavanja osjecaja medu
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najomiljenijim su ucenicima u svojoj S$koli te medu emocionalno najstabilnijom djecom
(Nowicki i Duke, 1989; prema Grgi¢, Babié¢ Cike$ i Rucevié, 2014). Od &etiri razine
emocionalne inteligencije, regulacija emocija je vjerojatno najvaznija za socijalnu interakciju,
budu¢i da direktno utjeCe na emocionalnu ekspresiju i ponasanje. Primjerice, jedno
neodgovarajuce ljutito ponasanje moze zauvijek narusiti odnos medu osobama. S druge strane,
sposobnost percipiranja i razumijevanja emocija utjece indirektno na socijalne interakcije na
na¢in da pomaze ljudima interpretirati internalne i socijalne znakove te tako usmjerava
emocionalnu samoregulaciju i socijalno ponasanje. Emocionalna regulacija moze utjecati na
socijalne interakcije pomocu viSe mehanizama: ono najvaznije, utjeCe na emocionalni ton
socijalnih susreta. Prikaz ugodnih emocija izaziva naklonjene reakcije kod drugih, dok
ekspresija negativnih emocija obi¢no odvlaci ljude (Furr i Funder, 1998; prema Lopes, Salovey,
Cote 1 Beers, 2005). Studenti koji su pokazali ve¢i stupanj emocionalne regulacije imali su
pozitivnije odnose s drugima te manje sukoba u odnosima s prijateljima (Lopes, Salovey i
Straus, 2003; prema Lopes, Salovey, Cote i Beers, 2005). McLaughlin i sur. (2011) utvrdili su
da emocionalna inteligencija predvida agresivno ponasanje kod adolescenata (prema Grgic,
Babi¢ Cike$ i Rugevié¢, 2014). Pokazalo se kako je El negativno povezana s agresivnim
ponasanjem kod mladih (Bracket, Mayer i Warner, 2004; prema Castillo, Salguero i Fernandez-
Berrocal, 2013) te da je pozitivno povezana s empatijom (Mayer, Caruso i Salovey, 1999;
prema Castillo, Salguero i Fernandez-Berrocal, 2013). Adolescenti koji su ucestalo uklju¢eni u
razliCite oblike agresivnog ponasanja imaju manju sposobnost identificiranja 1 reguliranja
negativnih emocija koji su Cesto srediste agresivnosti (Peled i Moretti, 2007; prema Castillo,
Salguero i Fernandez-Berrocal, 2013). Emocionalna inteligencija bi mogla imati bitnu ulogu u
redukciji agresivnog ponasanja i poticanju sposobnosti empatije. S obzirom na dobivene nalaze,
¢ini se korisnim ispitati hoce li nasilje na internetu, kao jedan od nacina manifestacije
agresivnog ponasanja, biti povezano s upravljanjem emocijama, bitnom komponentom
emocionalne inteligencije. Potvrdivanje takvog nalaza moglo bi biti od velike koristi za razvoj

programa namijenjenog suzbijanju nasilja na internetu.
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2. Cilj, problem i hipoteze

2.1. Cilj
Cilj ovog istrazivanja bio je provjeriti kvalitetu programa prevencije nasilja preko interneta te
ispitati povezanost sposobnosti upravljanja emocijama s uklju¢ivanjem u nasilje preko

interneta na u¢enicima visih razreda osnovne skole.

2.2. Problemi

1. Ispitati je li doSlo do promjene u ponasanju na internetu nakon programa prevencije nasilja
preko interneta.

2. Ispitati je li doSlo do promjene u znanju o nasilju preko interneta nakon provedbe programa
prevencije nasilja preko interneta.

3. Ispitati postoji li povezanost sposobnosti upravljanja emocijama s ¢injenjem i dozivljavanjem

nasilja preko interneta.

2.3. Hipoteze

H1. Ucenici ¢e nakon provedbe programa prevencije nasilja preko interneta pokazati manje
rizi¢nih, a viSe sigurnosnih ponasanja na internetu.

H2. Ucenici ¢e nakon provedbe programa prevencije nasilja preko interneta pokazati vece
znanje o nasilju preko interneta.

H3. Postojat ¢e negativna povezanost izmedu Sposobnosti upravljanja emocijama i ¢injenja
nasilja preko interneta te ¢e postojati negativna povezanost izmedu sposobnosti upravljanja

emocijama i dozivljavanja nasilja preko interneta.

3. Metoda

3.1 Uzorak

U istrazivanju je sudjelovalo N=97 sudionika (45 sudionika Zenskoga spola te 52
sudionika muskoga spola). Sudionici su bili u¢enici 5., 6., 7. 1 8. razreda Osnovne Skole sv. Ane
u Osijeku. Raspon dobi varirao je u intervalu od 10 do 16 godina te je prosjecna dob sudionika
iznosila M=12,8 (SD=1,255). Ucenici su bili podijeljeni na kontrolnu i tretmansku skupinu,
tako su b razredi predstavljali tretmansku skupinu koja je bila izlozena programu prevencije
nasilja preko interneta, dok su a razredi predstavljali kontrolnu skupinu koja nije bila izlozena
navedenom programu. Buduc¢i da u 7. razredu postoji samo jedan razredni odjel (koji je bio

ukljuéen u tretmansku skupinu), nije postojala paralelna kontrolna skupina za taj razred. U
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obradu rezultata uzeti su samo podaci sudionika koji su sudjelovali u oba mjerenja (testiranje
prije i poslije intervencije), odnosno N=80 sudionika (40 sudionika tretmanske skupine te 40

sudionika kontrolne skupine).

Tablica 1. Pregled broja uéenika rasporedenih u tretmansku i kontrolnu skupinu od 5. do 8.

razreda Osnovne Skole sv. Ane u Osijeku (N=80)

Skupina (tretmanski ili kontrolni razred)

tretmanski razred kontrolni razred Ukupno
Razred 5. razred osnovne skole 7 11 18
6. razred osnovne skole 13 12 25
7. razred osnovne skole 14 0 14
8. razred osnovne Skole 6 17 23
Ukupno 40 40 80

3.2 Instrumenti

Upitnik otkrivanja podataka o sebi na internetu (Mili¢ i Tomasi¢ Humer, 2015) sastoji
se od 10 tvrdnji o svakodnevnim ponasanjima na drustvenim mrezama. Primjenjuje se u dvije
verzije. Upitnik koji ispunjavaju mladi sudionici (5. i 6. razred) ne sadrzi jednu tvrdnju
(,,Stavljam svoje intimne (obnaZene, nage, privatne) slike/fotografije na drustvene mreze (npr.
Facebook profil)*) koja je sadrzana u upitniku koji ispunjavaju stariji. Za svaku tvrdnju
sudionik treba procijeniti na skali od 1 do 5 (1 oznacava nikad, 5 oznacava uvijek) koliko je
navedeno ponaSanje karakteristicno za njega. Ukupan rezultat formiran je kao aritmeticka
sredina odgovora sudionika na svim ¢esticama, pri ¢emu veca vrijednost ukazuje na visu razinu
otkrivanja osobnih podataka na internetu. Minimalan rezultat koji se moze ostvariti u ovom

upitniku je 1, dok je maksimalan 5.

Skala dozivljavanja/cinjenja nasilja (Cetin, Yaman i Peker, 2011) ispituje doZivljavanje
1 ¢injenje nasilja preko interneta u posljednjih godinu dana. Upitnik se sastoji od dva dijela,
supskale ,,dozivljavanje nasilja preko interneta“ i supskale ,,¢injenje nasilja preko interneta®,
pri éemu svaki dio sadrzi 22 ¢estice. U prvom dijelu sudionici na skali od 1 (nikad) do 5 (uvijek)
procjenjuju je li im se opisano ponasanje dogodilo. U drugom dijelu na jednakim Cesticama

sudionici procjenjuju jesu li se na skali od 1 (nikad) do 5 (uvijek) sami tako ponasSali.
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Faktorskom analizom dobivena su 3 faktora za svaki dio: verbalno nasilje preko interneta,
skrivanje identiteta te krivotvorenje na internetu. Koeficijenti unutarnje konzistencije za obje
supskale iznose 0,89. Ukupan rezultat formira se kao zbroj rezultata svih Cestica te se moze
izrazavati po dimenzijama Cinjenja, odnosno dozivljavanja nasilja preko interneta i navedenim
faktorima (Cetin, Yaman i Peker, 2011). Miniminalan rezultat koji se moZe ostvariti na
subskalama je 22, dok je maksimalni rezultat 110.

Upitnik znanja o nasilju preko interneta (Mili¢ i Tomasi¢ Humer, 2015) sastoji se od 15
tvrdnji o svakodnevnim ponaSanjima na internetu S naglaskom na opise nasilja preko interneta.
Zadatak sudionika je za svaku tvrdnju procijeniti je 1i ona tocna i zaokruziti ,,da‘ ukoliko smatra
da jeste, odnosno zaokruZiti ,,ne* ukoliko smatra da nije. Od 15 tvrdnji navedenih u upitniku
12 je to¢nih, dok su 3 tvrdnje netoc¢ne. Upitnik se primjenjuje u dvije verzije. Upitnik koji
ispunjavaju mladi sudionici (5. 1 6. razred) ne sadrzi tri tvrdnje koje su sadrzane u upitniku koji
ispunjavaju stariji (,,Postavljanje internetske ankete o osobi bez njezina znanja i/ili odobravanja
predstavlja nasilje”, , Kreiranje ,,grupe” na drustvenoj mrezi i/ili web stranici s ciljem
izop¢avanja (iskljucivanja) druge osobe iz drustva/Skole/ustanove predstavlja nasilje preko
interneta, ,,Promjena lozinke na e-mail ra¢unu i/ili drustvenoj mrezi druge osobe kako ona ne
bi mogla pristupiti racunu je oblik nasilja®). Svaka ispravno procijenjena tvrdnja boduje se
jednim bodom dok se neispravno procijenjena tvrdnja boduje s nula bodova (odnosno, ne
boduje se). Maksimalan broj bodova koji sudionik istrazivanja na ovom upitniku moze ostvariti
je 15, dok je minimalan O (u verziji za mlade maksimalni rezultat iznosi 12).

Test upravljanja emocijama (Busko i Babi¢, 2013) namijenjen je mjerenju ¢etvrte razine
modela Mayera i Saloveya kod ucenika rane adolescentne dobi. U testu se nalaze opisi 13
situacija iz svakodnevnog Zivota u kojima se javljaju razli€iti, pozitivni i negativni, osjecaji. Za
svaku situaciju ponudeno je 4 ponaSanja koja se mogu primijeniti za prevladavanje neugodnih
osjecaja ili za pojacavanje ugodnih osjeCaja. Zadatak sudionika je da za svako navedeno
ponasanje na skali od 1 do 5 procijene korisnost ili Stetnost tog ponasanja za ublazavanje
neugodnih i pojacavanje ili odrzavanje ugodnih osjecaja u odredenoj situaciji. Ukupni rezultat
u ovom testu predstavlja zbroj pojedinacnih rezultata, odnosno to¢nosti procjene korisnosti
svake navedene moguc¢nosti. Ukupni broj Cestica u testu je 52 (13 situacija x 4 moguénosti).
Kriterij tocnosti odgovora je misljenje stru¢njaka, odnosno autora testa. To€noj procjeni

pridruzeno je dva boda, susjednoj procjeni jedan bod, a ostalim procjenama nula bodova.
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3.3 Postupak

Istrazivanje je provedeno u prolje¢e 2015. godine u Osnovnoj skoli sv. Ane u Osijeku.
Nakon upoznavanja sa istrazivanjem, njegovim ciljem i protokolom, ravnateljica skole i
Uciteljsko vije¢e odobrili su njegovo provodenje. Isto tako, roditelji u¢enika su obavijesteni o
relevantnim podacima o istrazivanju te su potpisali suglasnost o pristanku sudjelovanja njihove
djece. Istrazivanje je organizirano u tri dijela — inicijalno mjerenje u tretmanskoj i kontrolnoj
skupini, zatim provodenje programa prevencije nasilja u tretmanskoj skupini te na kraju zavrsno
mjerenje u obje skupine. Na samom pocetku istrazivanja, u¢enicima je procitana uputa koja je
ukljucivala zahvalu za sudjelovanje u istrazivanju, obrazlozenje pitanja povjerljivosti podataka,
obrazlozenje prava sudionika istraZivanja te uputu za popunjavanje upitnika. Testiranje je
primjenjeno na grupnoj razini te je svaki sudionik instrumente popunjavao samostalno.
Inicijalno testiranje, kao i testiranje nakon provedbe programa prevencije internet nasilja
provedeno je tijekom jednog Skolskog sata, gdje su koristeni sljedeci instrumenti: (1) Upitnik
otkrivanja podataka o sebi na internetu (2) Skala dozivijavanja/cinjenja nasilja preko interneta
te (3) Upitnik znanja o nasilju preko interneta, dok je (4) Test upravljanja emocijama koristen
samo u 1. mjerenju. Program prevencije nasilja na internetu odrZzan je na u¢enicima kroz 4
radionice (1. radionica obradivala je prednosti i rizike ponaSanja na internetu, u 2. radionici
tema je bila upoznavanje uzroka, oblika i posljedica e-nasilja i rizicnih ponasanja na internetu,
u 3. radionici tema je bila sigurno ponaSanje na internetu te se 4. radionica odnosila na
promicanje sigurnih ponasanja na internetu). Svaka od radionica trajala je 1 Skolski sat (45
minuta). Radionice za roditelje pokazale su se neprovedivima zbog slabog odaziva roditelja na

roditeljske sastanke posvecene radionicama protiv nasilja preko interneta.

4. Rezultati

4.1 Deskriptivna statistika i testiranje normalnosti distribucije rezultata

U Tablici 2. prikazani su neki statisticki parametri - srednje vrijednosti (aritmeticka
sredina i centralna vrijednost), rasprSenje, minimalne i maksimalne vrijednosti te vrijednost
Shapiro-Wilkovog testa — za varijable koriStene u ovome istrazivanju prije i poslije intervencije

u obje skupine sudionika.

Tablica 2. Deskriptivno-statisti¢ki podaci za Upitnik otkrivanja podataka o sebi, Upitnik znanja
o nasilju na internetu i supskale Cinjenje nasilja preko interneta i DoZivljavanje nasilja preko

interneta u tretmanskoj i kontrolnoj skupini prije i poslije intervencije (N=80)
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skupina M SD C min max W
Otkrivanje podataka, tretmanska 1.73 0543 156 1(1) 3.1(5) .891**
1. mjerenje kontrolna 1.68 0432 167 1(1) 26() 951
Otkrivanje podataka, ~ tretmanska 1.66 0496 156 1(1) 3.2(5) 917*
2. mjerenje kontrolna 177 1422 17 1(1) 30 954
tretmanska (5.i 6. r.) 1036 1865 11 5(0) 12(12) 787
Znanje o nasilju, 1. kontrolna (5.16.r.) 9.83 1.791 10 4(0) 12(12) J73%*
mjerenje tretmanska (7.i8.r.) 13 2160 14 7(0) 15(15) .701**
kontrolna (7.18.r.) 114 3.203 13 4(0) 15(15) .857*
tretmanska (5.i 6. r.) 1043 1505 11  7(0) 12(12) 882
Znanje o nasilju, 2. kontrolna (5.16.r.) 10.17 1.978 11 4(0) 12(12) 7190**
mjerenje tretmanska (7.1 8.r.) 1216 2167 13 6(0) 14(15) .795%*
kontrolna (7. 8.r.) 1187 1995 12  8(0) 15(15)  .959
Cinjenje nasilja, 1. tretmanska 26.09 5463 24 22(22) 44(110) .768**
mjerenje kontrolna 2513 4722 23 22(22) 36(110) .681**
Cinjenje nasilja, 2. tretmanska 2585 5748 235 22(22) 48(110) .709**
mjerenje kontrolna 2635 6012 23 22(22) 40(110) .746**
Dozivljavanje tretmanska 2785 7706 25  22(22) 54(110) .776%*
nasilja, 1. mjerenje  kontrolna 30.148 1224 25 22(22) 75(110) .696**
Dozivljavanje tretmanska 2633 6308 23  22(22) 45(110) .711**
nasilja, 2. mjerenje  kontrolna 28 6.457 27 22(22) 42(110) .843**
Upravljanje tretmanska 58.46 9.570 60 34(0) 74(104) 961
emocijama kontrolna 58.42 11616 60 7(0) 75(104)  .786**

Napomena. W — vrijednosti dobivena Shapiro-Wilkovim testom,*p<.05, **p<.01 (znacajne vrijednosti otisnute su
debljim slovima). S obzirom da Upitnik znanja o nasilju preko interneta sadrzi razli¢iti broj Cestica u verziji za 5.
i 6. razrede od verzije za 7. i 8. razrede, statisticko-deskriptivne vrijednosti su navedene posebno za 5 i 6. razred
te posebno za 7. i 8. razrede. U zagradi pored opaZenih minimalnih i maksimalnih vrijednosti navedene su teorijske
minimalne i maksimalne vrijednosti.

Za provjeru normalnosti distribucija koriSten je Shapiro-Wilkov test, koji se pokazao
najsnaznijim testom provjere normalnosti distribucija rezultata (Razali i Wah, 2011). Kao §to
se moze primjetiti iz Tablice 2., Shapiro-Wilkov test je pokazao kako distribucija rezultata kod
vecine varijabli znacajno odstupa od normalne distribucije (na razini znacajnosti p<.01 i p<.05).
Takoder, uzevsi u obzir vizualni pregled histograma, uoceno je da rezultati koriStenih varijabli
odstupaju u odredenoj mjeri od normalne distribucije. Na osnovu vrijednosti dobivene Shapiro-
Wilkovim testom, kao i vizualne inspekcije distribucije rezultata, za daljnju obradu koristili
smo neparametrijske statisticke metode. Uzevsi u obzir da parametrijske metode imaju vecu
statisticku snagu, izvrSena je dodatna provjera parametrijskim testovima te su dobiveni isti

rezultati.
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4.2 Testiranje ucinkovitost radionica za prevenciju nasilja na internetu

Prije testiranja utjecaja programa prevencije nasilja preko interneta bilo je potrebno
provjeriti razlikuju li se tretmanska i kontrolna grupa prije same primjene programa na
ispitivanim varijablama: otkrivanje podataka o sebi na internetu, cinjenje i dozivijavanje
nasilja na internetu te znanje o nasilju na internetu. Kako bi se ispitala prva dva postavljena
problema, odnosno utjecaj programa prevencije nasilja preko interneta na iskazivanje
sigurnosnih/rizi¢nih ponasanja na internetu i znanje o nasilju preko interneta, ispitano je postoji
li razlika u rezultatima izmedu kontrolne i tretmanske grupe u drugom mjerenju te postoji li
promjena izmedu prvog i drugog mjerenja tretmanske grupe na navedenim varijablama.
Takoder, kako bi se eliminirao utjecaj drugih faktora osim provedenog programa, ispitano je
postoji li promjena izmedu prvog i drugog mjerenja na ispitivanim varijablama u kontrolnoj

skupini sudionika.

4.2.1 PonaSanje na internetu

Da bismo odgovorili na prvi problem ovog istrazivanja, odnosno je li doslo do promjene
U ponaSanja na internetu nakon primjene programa prevencije nasilja na interentu, primjenom
Mann Whitneyevog testa usporedili su se rezultati kontrolne i tretmanske skupine dobiveni na
Upitniku otkrivanja podataka o sebi te su se primjenom Wilcoxonovog testa sume rangova
usporedili rezultati dobiveni istim upitnikom prije i poslije programa prevencije. Takoder, na
isti na¢in (istim statistickim testovima) usporedili su se rezultati kontrolne i tretmanske skupine
dobiveni Skalom dozivljavanja/¢injenja nasilja na internetu, Kao i rezultati postignuti prije i

poslije programa na navedenom upitniku.

Tablica 3. Rezultati Mann Whitneyevog testa kako bi se usporedile tretmanska i kontrolna
skupina u otkrivanju podataka o sebi na internetu prije i nakon provedbe programa prevencije

nasilja na internetu

Prosjecan  Suma

Skupina n U p
rang rangova

Tretmanska skupina, 1.mjerenje 37 33.65 1245 542 870

Kontrolna skupina, 1. mjerenje 30 34.43 1033

Tretmanska skupina, 2. mjerenje 37 32.72 1210.5 507.5 114

Kontrolna skupina, 2. mjerenje 35 40.50 1417.5

Napomena. U — vrijednost dobivena Mann Whitneyevim testom
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Kao §to se moze vidjeti iz Tablice 3, tretmanska i kontrolna skupina nisu se statisticki
znacajno razlikovale u otkrivanju podataka o sebi na internetu prije primjene intervencije
(U=542, p>.05). Takoder, Mann-Whitneyev test nije utvrdio da su se sudionici tretmanske
skupine statisti¢ki znacajno razlikovali u otkrivanju podataka o sebi na internetu od sudionika

kontrolne skupine nakon primjene intervencije (U=507.5, p>.05).

Tablica 4. Prikaz Wilcoxonovog testa sume rangova kako bi se usporedili rezultati vezani uz
otkrivanje podataka o sebi na internetu prije i poslije provedbe programa prevencije nasilja na
internetu na tretmanskoj skupini

Prosjecan
) ) ) ) n Suma rangova Z p
2. mjerenje - 1.mjerenje rang
Negativan rang 19 17.87 339.5
. -1.416 157
Pozitivan rang 3 14.50 188.5

Jednako 35

Napomena. Z — vrijednost dobivena Wilcoxonovim testom sume rangova

Tablica 5. Prikaz Wilcoxonovog testa sume rangova kako bi se usporedili rezultati vezani uz
otkrivanje podataka o sebi na internetu prije i poslije provedbe programa prevencije nasilja na

internetu na kontrolnoj skupini sudionika

Prosjecan
o o n Suma rangova z p
2. mjerenje - 1.mjerenje rang
Negativan rang 9 10.89 98
o -1.218 223
Pozitivan rang 6 12.71 178

Jednako 29

Napomena: Z — vrijednost dobivena Wilcoxonovim testom sume rangova

Vidljivo iz Tablice 4. i Tablice 5., Wilcoxonov test sume rangova pokazao je da ne
postoji statisti¢ki znacajna razlika u otkrivanju podataka o sebi prije 1 poslije provedbe

programa u tretmanskoj grupi (Z=-1.416, p<.05), kao ni u kontrolnoj grupi sudionika (Z=-1.218,
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p<.05,). Dobiveni rezultati pokazuju kako program prevencije nasilja preko interneta nije

znacajno smanjio otkrivanje podataka o sebi na internetu.

Tablica 6. Rezultati Mann Whitneyevog testa kako bi se usporedile tretmanska i kontrolna
skupina u ¢injenju i dozivljavanju nasilja preko interneta prije i nakon provedbe programa

prevencije nasilja na internetu

Prosjecan Suma

Skupina n U p
rang rangova

Cinjenje, 1.mjerenje, tretmanska grupa 36 33.99 12235 5225 814

Cinjenje, 1. mjerenje, kontrolna grupa 30 32.92 987.5

Cinjenje, 2. mjerenje, tretmanska grupa 36 33.47 1272 531 .352

Cinjenje, 2. mjerenje, kontrolna grupa 36 37.91 1213

Dozivljavanje, 1. mjerenje, tretmanska grupa 35 31.89 1116 486 .600

Dozivljavanje, 1. mjerenje, kontrolna grupa 30 34.3 1029

Dozivljavanje, 2. mjerenje, tretmanska grupa 37 32.82 12145 5116  .166

Dozivljavanje, 2. mjerenje, kontrolna grupa 34 39.46 13415

Napomena: U — vrijednost dobivena Mann Whitneyevim testom, *p<.05

Primjenom Mann-Whitneyevog testa dobiveno je da se tretmanska i kontrolna skupina
statistiCki znacajno ne razlikuju u ¢injenju nasilja preko interneta (U=522.5, p>.05), kao ni i u
dozivljavanju nasilja preko interneta (U=486, p>.05) prije primjene programa prevencije nasilja
preko interneta. Takoder, Mann-Whitneyev test pokazao je da nakon primjene programa nema
statistiCki znacajne razlike Cinjenju/dozivljavanju nasilja na internetu izmedu tretmanske i
kontrolne skupine, odnosno tretmanska skupina nije statisticki znacajno vise ¢inila (U=531,
p>.05) ni dozivljavala nasilje preko interneta (U=511.6, p>.05) od kontrolne skupine u 2.

mjerenju.

Tablica 7. Rezultati Wilcoxonovog testa sume rangova kako bi se usporedilo ¢injenje i
dozivljavanje nasilja preko interneta prije i poslije provedbe programa prevencija nasilja na

internetu na tretmanskoj skupini sudionika

Prosjecan Suma
o o n Z p
2. mjerenje - 1.mjerenje rang rangova
Cinjenje:
negativan rang 15 11.8 177 -0.392 695
pozitivan rang 9 14.8 148
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Jednako 34

Dozivljavanje:

negativan rang 9 13.5 162 -1.622 105
pozitivan rang 12 7.67 69

Jednako 33

Napomena: Z — vrijednost dobivena Wilcoxonovim testom sume rangova

Tablica 8. Rezultati Wilcoxonovog testa sume rangova kako bi se usporedilo ¢injenje i
dozivljavanje nasilja preko interneta prije 1 poslije provedbe programa prevencija nasilja na

internetu u kontrolnoj skupini sudionika

. Prosjecan Suma . )
2. mjerenje - 1.mjerenje rang rangova
Cinjenje:
negativan rang 5 6.4 32 -1.294 196
pozitivan rang 9 8.11 73
Jednako 23
Dozivljavanje:
negativan rang 8 9.44 75.5 -0.388 .698
pozitivan rang 11 7.56 60.5
Jednako 27

Napomena: Z — vrijednost dobivena Wilcoxonovim testom sume rangova

Kao $to moZzemo vidjeti iz Tablice 7. i Tablice 8., Wilcoxonovim testom sume rangova
nije dobivena statisti¢ki znacajna razlika u ¢injenju (Z=-0.392, p>.05), kao ni u dozivljavanju
nasilja preko interneta (Z=-1.622, p>.05) prije i poslije programa prevencije nasilja na internetu
kod tretmanske skupine sudionika. Takoder, nije bilo statisti¢ki znac¢ajne razlike u ¢injenju (Z=-
1294, p>.05), kao ni u dozivljavanju nasilja preko interneta (Z=-0.388, p>.05) prije i poslije
provedbe programa kod kontrolne skupine sudionika. Program prevencije nasilja preko
interneta nije doveo do smanjenja ¢injenja i dozivljavanja nasilja preko interneta. Zakljuc¢no,

program prevencije nasilja nije doveo da promjene u ponasanju sudionika na internetu.
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4.2.2 Znanje o nasilju na internetu

Da bismo odgovorili na drugi problem ovog istrazivanja, odnosno je li doslo do
promjene u znanju 0 nasilju na internetu nakon primjene programa prevencije nasilja na
interentu, koristio se Mann Whitneyev test za utvrdivanje razlike u znanju o nasilju na internetu
izmedu kontrolne 1 eksperimentalne skupine te Wilcoxonov test sume rangova za uvrdivanje
razlike u znanju o nasilju na internetu prije i poslije programa. S obzirom na razli¢iti broj ¢estica
i moguci maksimalni rezultat u dvije verzije upitnika, statisti¢ki testovi su primjenjeni posebno
za 5.1 6. razrede te posebno za 7. i 8. razrede.

Tablica 9. Rezultati Mann Whitneyevog testa kako bi se usporedile tretmanska i kontrolna
skupina u znanju o nasilju na internetu prije i nakon provedbe programa prevencije nasilja na

internetu u 5. i 6. razredu

Prosjecan Suma

Skupina n U p
rang rangova

Tretmanska skupina, 1.mjerenje 17 21.26 367.5 142.5 294

Kontrolna skupina, 1. mjerenje 21 17.79 3735

Tretmanska skupina, 2. mjerenje 16 19.03 304.5 1355 .589

Kontrolna skupina, 2. mjerenje 19 17.13 3255

Napomena: U — vrijednost dobivena Mann Whitneyevim testom

Tablica 10. Rezultati Mann Whitneyevog testa kako bi se usporedile tretmanska i kontrolna
skupina u znanju o nasilju na internetu prije i nakon provedbe programa prevencije nasilja na

internetu u 7. i 8. razredu

Prosjecan Suma

Skupina n U p
rang rangova

Tretmanska skupina, 1.mjerenje 19 20.34 386.5 88.5 .060

Kontrolna skupina, 1. mjerenje 15 13.9 208.5

Tretmanska skupina, 2. mjerenje 20 19.65 393 157 707

Kontrolna skupina, 2. mjerenje 17 18.24 310

Napomena: U — vrijednost dobivena Mann Whitneyevim testom

Kao sto se moze vidjeti iz Tablice 9. i Tablice 10., primjenom Mann-Whitneyevog testa

dobiveno je da se tretmanska i kontrolna skupina statisti¢ki zna¢ajno ne razlikuju u znanju o
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nasilju na internetu u 5. i 6. razredu (U=142.5, p>.05), niti u 7. i 8. razredu (U=88.5, p>.05)
prije intervencije. Takoder, Mann-Whitneyev test je pokazao da nakon intervencije nema
statistiCki znaCajne razlike u znanju o nasilju na internetu izmedu tretmanske i kontrolne
skupine u 5. i1 6. razredu (U=135.6, p>.05), niti u 7. i 8. razredu (U=157, p>.05). Dakle,
tretmanska skupina nije pokazala statisticki znacajno vece znanje o nasilju na internetu od

kontrolne skupine u 2. mjerenju.

Tablica 11. Rezultati Wilcoxonovog testa sume rangova kako bi se usporedilo znanje o nasilju
na internetu prije i poslije provedbe programa prevencija nasilja na internetu na tretmanskoj

skupini sudionika u 5. i 6. razredu

Prosjecan Suma
o o n z p
2. mjerenje - 1.mjerenje rang rangova
Negativan rang 5 5.8 29
. -0.155 877
Pozitivan rang 5 5.2 26

Jednako 4

Napomena: Z — vrijednost dobivena Wilcoxonovim testom sume rangova

Tablica 12. Rezultati Wilcoxonovog testa sume rangova kako bi se usporedilo znanje o nasilju
na internetu prije i poslije provedbe programa prevencija nasilja na internetu na kontrolnoj

skupini sudionika u 5. i 6. razredu

Prosjecan Suma
. . n 4 p
2. mjerenje - 1.mjerenje rang rangova
Negativan rang 4 6.88 275
- -0.931 .361
Pozitivan rang 8 6.31 50.5

Jednako 6

Napomena: Z — vrijednost dobivena Wilcoxonovim testom sume rangova

Vidljivo iz Tablice 11. i Tablice 12., na uzorku udenika 5. i 6. razreda primjenom
Wilcoxonovog testa sume rangova nije dobivena statisti¢ki zna¢ajna razlika u znanju o nasilju
na internetu prije i poslije programa prevencije kod tretmanske skupine sudionika (Z=-0.155,
p>.05) te takoder nije pronadena statisticki znacajna razlika u mjerenju prije i poslije kod

kontrolne skupine sudionika (Z=-0.931, p>.05).
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Tablica 13. Rezultati Wilcoxonovog testa sume rangova kako bi se usporedilo znanje o nasilju
na internetu prije i poslije provedbe programa prevencija nasilja na internetu na tretmanskoj

skupini sudionika u 7. i 8. razredu

Prosjecan Suma
o . n z p
2. mjerenje - 1.mjerenje rang rangova
Negativan rang 13 7 91
o -2.494 .013*
Pozitivan rang 1 14 14

Jednako 5

Napomena: Z — vrijednost dobivena Wilcoxonovim testom sume rangova, p<.05

Tablica 14. Rezultati Wilcoxonovog testa sume rangova kako bi se usporedilo znanje o nasilju
na internetu prije i poslije provedbe programa prevencija nasilja na internetu na kontrolnoj

skupini sudionika u 7. i 8. razredu

Prosjecan Suma
_— _— n Z p
2. mjerenje - 1.mjerenje rang rangova
Negativan rang 6 4.83 29
. -.359 719
Pozitivan rang 5 7.4 37

Jednako 4

Napomena: Z — vrijednost dobivena Wilcoxonovim testom sume rangova

Kao $to se moze i$¢itati iz Tablice 13. i Tablice 14., udenici 7. i 8. razreda tretmanske
skupine pokazali su statisticki znacajno drugacije znanje o nasilju na internetu u 2. mjerenju u
odnosu na 1. mjerenje (Z=-2.494, p<.05). Suprotno oc¢ekivanom, nakon programa prevencije
nasilja preko interneta sudionici su izvijestili 0 manjem, a ne ve¢em znanju u nasilju preko
interneta. Ucenici 7. i 8. razreda kontrolne skupine nisu Se statisticki znac¢ajno razlikovali prije
i poslije mjerenja (Z=-.359, p>.05). Na osnovu dobivenih rezultata moze se zakljuciti da
provedba programa prevencije nasilja na internetu nije bila u¢inkovita u povecanju znanja o

nasilju na internetu.

4.3 Povezanost upravljanja emocijama i nasilja na internetu

Kako bismo ispitali zadnji problem ovog istrazivanja, odnosno postoji li povezanost
upravljanja emocijama s nasiljem na internetu, izracunata je Spearmanova korelacija izmedu
navedenih varijabli. U korelacijsku tablicu (Tablica 15.) uvrstene su sve varijable koriStene u

ovom istraZivanju.
Tablica 15. Interkorelacije svih koristenih varijabli u 1. mjerenju
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Varijabla Upravljanje  Otkrivanje  Dozivljavanje Cinjenje Znanje o

emocijama  podataka nasilja nasilja nasilju

Upravljanje

§ 1 -231 -.279* -.331* 147
emocijama
Otkrivanje podataka 1 .533** 544** -.092
Dozivljavanje nasilja 1 715** .028
Cinjenje nasilja 1 194
Znanje o nasilju 1

Napomena: *p<.05, **p<.01

Kao $to se moze vidjeti iz Tablice 15., pronadena je slaba negativna korelacija izmedu
upravljanja emocijama i doZivijavanja nasilja na internetu (rs=-.331, p<.05) te izmedu
upravljanja emocijama i c¢injenja nasilja na internetu (rs=-.279, p<.05). Mogu se primjetiti i
druge povezanosti: umjerena pozitivna korelacija izmedu varijabli otkrivanje podataka o sebi i
dozivljavanja nasilja na internetu (rs=.533, p<.01), otkrivanja podataka o sebi i ¢injenja nasilja
na internetu (rs=.544, p<.01) te jaka pozitivna korelacija izmedu dozivijavanja i ¢injenja nasilja

na internetu (rs=.755, p<.01).

5. Rasprava

U ovom istrazivanju nastojali smo provjeriti u¢inkovitost programa prevencije nasilja
preko interneta kod ucenika visih razreda osnovne Skole te povezanost izmedu sposobnosti
upravljanja emocijama 1 nasilja na internetu. Istrazivanje je pokazalo da prije primjene
programa prevencije nasilja preko interncta nije postojala statistiCki znafajna razlika u
otkrivanju podataka o sebi na internetu, dozivljavanju i ¢injenju nasilja preko interneta te znanja
o nasilju preko interneta izmedu kontrolne i eksperimentalne grupe, odnosno grupe su se mogle
usporedivati na navedenim varijablama nakon primjene programa prevencije nasilja preko
interneta.

Prvi problem istrazivanja odnosio se na to hoc¢e li do¢i do promjene u ponasanju kod
ucenika visih razreda osnovne Skole nakon primjene programa prevencije nasilja preko
interneta. Pokazalo se kako konkretni program prevencije nasilja nije imao ucinak na
iskazivanje sigurnosnih/rizi¢nih ponasanja kod ranih adolescenata: sudionici se nisu razlikovali
u otkrivanju podataka o sebi, kao ni u ¢injenju/dozivljavanju nasilja preko interneta poslije
primjene programa prevencije u odnosu na testiranje prije programa. Isto tako, tretmanska i

kontrolna skupina nisu se razlikovale na navedenim varijablama nakon primjene intervencije
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protiv nasilja na internetu. Takav nalaz nije u skladu s postavljenom hipotezom koja tvrdi da ¢e
ucenici nakon primjene programa prevencije nasilja na internetu iskazati vise sigurnosnih, a
manje rizicnith ponaSanja na internetu. Postoji ogranieni broj istrazivanja podrucja
ucinkovitosti programa prevencije nasilja na internetu te dosadasnja istrazivanja uglavnom ne
daju sukladne rezultate o u¢inkovitosti postojecih programa (Bumpas, 2015). Toshack i Colmar
(2012, prema Bumpas, 2015) pronasli su rezultate koji govore o ucinkovitosti intervencija
protiv nasilja na internetu na iskazivanje sigurnosnih ponasanja: utvrdili su ve¢u primjenu
sigurnosnih strategija nakon intervencije. S druge strane, Chibnaill i sur. (2006) izvijestili su
kako su se programi o internet sigurnosti pokazali u¢inkovitima za poveéanje znanja o sigurnim
strategijama na internetu, medutim nisu pronasli smanjenje ukljuc¢enosti u rizicna ponasanja na
internetu. Nepostojanje razlike u otkrivanju podataka na socijalnim mrezama prije i poslije
intervencije moze se objasniti time da ucenici, unato¢ primjeni programa prevencije nasilja i
pokusaju osvijesStavanja problema sigurnosti na internetu, sigurnosne strategije ipak tesko
primjenjuju u virtualnom svijetu. Sli¢no tomu, Mishna, Cook, MacFadden, Saini i Wu (2009)
su na osnovu svojih nalaza istaknuli kako psihoedukacijski programi nec¢e potaknuti ué¢enike da
u stvarnosti koriste nauc¢ene oblike ponasanja vezane uz sigurnost na internetu. Kako bi se
objasnili dobiveni rezultati, bitno je spomenuti kako neka rizi¢na ponasanja opisana u Upitniku
otkrivanja podataka o sebi nije u stvarnosti jednostavno promjeniti, poput koristenja vlastitog
imena na druStvenim mreZzama. Primjerice, na Facebook-u, najc¢esc¢e koriStenoj druStvenoj
mrezi, pravila koriStenja izriito zahtjevaju od korisnika stavljanje svog pravog imena i
prezimena. Na osnovu dobivenih rezultata ¢ini se kako edukacije o internet nasilju nisu
dovoljne da bi mladi promjenili odredena ponasanja na internetu. Da bismo razumjeli zasSto se
adolescenti upustaju u rizi€na ponasanja i otkrivaju podatke o sebi na socijalnim mrezama i
nakon edukacije o online sigurnosti, trebalo bi uzeti u obzir njihova razmis$ljanja i iskustva
vezane uz socijalne mreze. Livingstone (2008) je dosSla da zaklju¢ka da je stvaranje i
umrezavanje sadrzaja na druStvenoj mrezi za mnoge adolescente stvaranje identiteta, zivotnog
stila 1 socijalnih odnosa. Adolescenti moraju donijeti izbore koji su teski, izvan i unutar internet
mreze (kome vjerovati 1 Sto podijeliti o sebi s drugima) te su mnoga rizicna ponasanja sa
stajaliSta odraslog promatraca za adolescenta upravo prilika koju oni traze. Prema tvrdnjama
autora, adolescenti ne traze prvenstveno da onemoguce svoje privatne informacije nepoznatim
osobama (jer bi u suprotnom iskljucili racunalo) nego radije dijele svoje privatne informacije
kako bi odrZzali prisnost s drugim ljudima. Medutim, kao Sto se moZe primjetiti iz Tablice 2.,
ucenici nisu prije same intervencije izvijestili o visokim rizi¢cnim ponasanjima te su u prosjeku

izvijeStavali o tome da nikad ili rijetko otkrivaju podatke o sebi. Stoga se postavlja pitanje
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koliko su primjenjene intervencije u moguénosti promjeniti ponaSanje otkrivanja podataka o
sebi na drustvenim mrezama kada nije postojalo puno prostora za promjenu. Iako su ranija
istrazivanja pokazala veliki postotak rizi¢nih ponaSanja - ¢ak 39% sudionika je izjavilo kako je
navelo svoj broj mobitela na drustvenoj mrezi te je 24% sudionika izjavilo kako je navelo svoju
kuénu adresu (Acquisti i Gross, 2006) - ¢ini se kako su u danasnje vrijeme osobe svjesnije
problema oko zaStite privatnosti. Nadalje, dobivena neznaCajna razlika prije i poslije
intervencije u ¢injenju i dozivljavanju nasilja preko interneta uglavnom se ne podudara s
prethodnim istrazivanjima, iako postoje razli¢iti nalazi o u€inkovitosti programa prevencije na
¢injenje i dozivljavanje elektronickog nasilja. Willford i sur. (2013, prema Bumpas, 2015) su
pronasli kako je program intervencije doveo do manjeg broja nasilja na internetu, Bumpas
(2015) je pronasao da je prevencija nasilja na internetu imala zna€ajan uc¢inak na dozivljavanje
nasilja preko interneta, medutim nije imala u¢inak na ¢injenje nasilja preko interneta. Palladino,
Nocentini i Menesini (2012, prema Bumpas, 2015) nisu pronasli promjene u nasilju na internetu
na talijanskim srednjoskolcima u tretmanskoj skupini u usporedbi s kontrolnom. Isto kao i na
Upitniku otkrivanja podataka o sebi, sudionici su u prosjeku postizali niske rezultate prije
intervencije na subskalama Dozivljavanje nasilja na internetu i Cinjenje nasilja na internetu.
Razlog vrlo niskih rezultata u ¢injenju i dozivljavanju nasilja preko interneta u ovom
istraZivanju moze biti u tome §to su ispitivani uzorak C¢inili mladi u€enici, odnosno rani
adolescenti koji inace izvjeStavaju o manjem broju Sati provedenim na internetu te su
posljedi¢no manje izloZeni prilikama da budu ukljuceni u nasilje na internetu, bilo kao pocinitelj
nasilja ili Zrtva. Kako bi se dobio bolji pokazatelj kako ovaj program prevencije nasilja na
internetu djeluje na promjenu ponasanja ucenika, korisno bi bilo usmjeriti se konkretno na one
ucenike koji iskazuju visokorizi¢na ponasanja na internetu te njih podvrgnuti instrukcijama o
sigurnosti i nasilju na internetu.

Drugi problem ovog istrazivanja odnosio se na to hoce li nakon provedbe programa
prevencije nasilja preko interneta do¢i do promjene u znanju o nasilju preko interneta.
Postavljena hipoteza da ¢e ucenici imati vece znanje o nasilju preko interneta nakon programa
intervencije nasilja na internetu je odbac¢ena. Na uzorku u¢enika 5. 1 6. razreda pokazalo se kako
tretmanska skupina nije iskazala veée znanje nakon primjene programa prevencije nasilja preko
interneta u odnosu na rezultate prije primjene programa te se tretmanska skupina nakon
primjene programa nije znacajno razlikovala od kontrolne skupine. Na uzorku ucenika 7. i 8.
razreda dobiveni su ne$to drugaciji rezultati: znanje o nasilju na internetu nakon primjene
programa bilo je statistiCki znacajno nize nego znanje o nasilju na internetu prije intervencije u

tretmanskoj skupini sudionika, dok u kontrolnoj skupini nije pronadena takva razlika. Medutim,
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iako su se rezultati prije i poslije primjene programa razlikovali u tretmanskoj skupini, nije
pronadena statistiCki znacajna razlika u znanju o nasilju preko interneta izmedu kontrolne i
tretmanske skupine nakon primjene programa. Na osnovu takvih rezultata moze se zakljuditi
kako konkretni program protiv nasilja na internetu nije u€inkovit u stjecanju znanja o nasilju
preko interneta. Dobiveni nalaz nije u skladu s prethodnim istrazivanjima koja su istrazivala
utjecaj programa prevencije nasilja preko interneta na znanje o nasilju preko interneta. Lee i
sur. (2013) proveli su osmotjedni kurs ,,Web Quest“ te su pronasli da je intervencija bila
uc¢inkovita u povecanju znanja o nasilju na internetu. Isto tako, evaluacija norveske kampanje
protiv nasilja ,,Bruk hue!* pokazala je vecu svijest o problemu nasilja na internetu, ve¢e znanje
o nasilju na internetu i vece znanje o sigurnosti na internetu. Bitno je spomenuti da se znanje o
nasilju preko interneta ne odnosi na jednake stvari u razli¢itim istraZivanjima. U ovome
istrazivanju znanje o nasilju odnosilo se na to prepoznaju li u€enici je li odredeno ponasanje
nasilje preko interneta, dok je u istrazivanju Lee i sur. (2013) test znanja ukljucivao razlicite
komponente: znanje o nasilju na internetu, internet zakone, internet sigurnost i dr. Kao sto se
moze vidjeti iz Tablice 2., sudionici ovog istrazivanja pokazali su da dobro znaju koji su oblici
ponaSanja na internetu nasilje preko interneta prije same intervencije u obje skupine sudionika
te, kao i za rezultate vezane uz ponasanje na internetu, vjerojatno nije bilo puno prostora za
promjenu na bolje. Statisticki manje znanje o nasilju preko interneta poslije primjene programa
prevencije kod starijih uenika moZe se objasniti ogranicenjima koji se vezu uz metode
samoprocjene. Takoder, takav nalaz dobiven je na malom uzorku (s obzirom da su se 5. i 6.
razred te 7. i 8. razred gledali zasebno), a veli¢ina uzorka jedna je od stavki koja moze utjecati
na detekciju znacajnosti razlike (Peers, 1996; prema Kotrlik i Higgins, 2001).

Jedan od mogucih razloga zbog kojeg se ovaj program prevencije nasilja preko interneta
pokazao opéenito neucinkovitim moze biti vremensko postavljanje programa pred kraj skolske
godine kada su ucenici optereceni drugim obvezama te kada vjerojatno ne postoji dovoljno
vremena za ucinkovito provodenje razrednih projekata osmisljenih u zadnjoj radionici koja se
odnosi na promicanje sigurnih ponasanja na internetu. Nadalje, drugi mogu¢i razlog
neucinkovitosti programa odnosi se na nedovoljnu uklju¢enost roditelja u program. Naime,
istrazivanja su pokazala kako edukacija roditelja o nasilju na internetu ima pozitivne uc¢inke na
razlicite faktore povezane s nasiljem na internetu. Berson, Berson 1 Ferron (2002, prema
Bumpas, 2015) su pronasli smanjenu tendenciju ukljucivanja u aktivnosti na internetu koje
mogu izazvati potencijalnu $tetu kada skrbnici imaju otvoren dijalog o aktivnostima na
internetu i upravljaju koristenjem interneta. Ttofi i Farrington (2009) su pronasli da je jedna od

najbitnijih prevencijskih mjera koje smanjuju nasilje i viktimizaciju edukacija roditelja. Stoga,
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osim edukacije samih ucenika, potrebno je educirati roditelje o sigurnom koriStenju interneta te
vaznosti da razgovaraju sa svojom djecom o tome i da nadgledaju njihove aktivnosti na
internetu. Roditelji su bitni dio prevencije nasilja na internetu koji imaju odgovornost da
postave i provode pravila kod ku¢e. Medutim, u ovom istrazivanju radionice za roditelje su se
pokazale gotovo neprovedivima, prvenstveno zbog slabog odaziva roditelja i dojma da je to
razvojni izazov koji ne pogada njihovu djecu. Upravo takvo gledanje na nasilje na internetu od
strane roditelja moglo je oslabiti u¢inkovitost provedenog programa. Limber (2004, prema
Stauffer i sur., 2011) je izvijestio kako programi protiv nasilja nisu u¢inkoviti, buduéi da
roditelji i edukatori sumnjaju u potrebu za takvim programom, kao i u njegovu ucinkovitost.
Autor tvrdi kako je potrebno izvrsiti evaluiranje percepcije uitelja prije implementiranja
programa protiv nasilja. Ako polovica ucitelja nije sigurna ili je protiv implementiranja

programa, integritet i utjecaj tretmana bit ¢e narusen. .

Posljednji problem ovog istraZivanja bio je ispitati povezanost sposobnosti upravljanja
emocijama s ukljuc¢ivanjem sudionika u nasilje na internetu. Hipoteza prema kojoj se ocekuje
negativna korelacija sposobnosti upravljanja emocijama s ¢injenjem/dozivljavanjem nasilja na
internetu je u ovom istrazivanju potvrdena. Pronadena je slaba, ali znacajna negativna korelacija
izmedu sposobnosti upravljanja emocijama i ¢injenja nasilja na internetu, odnosno ucenici koji
su pokazali vecu sposobnost upravljanja emocijama, manje su Cinili nasilje na internetu.
Takoder, pronadena je slaba negativna korelacija izmedu sposobnosti upravljanja emocijama i
dozivljavanja nasilja na internetu, odnosno ucenici koji su pokazali ve¢u sposobnost upravljanja
emocijama, manje su dozivljavali nasilje na internetu. Pretpostavka za istrazivanje povezanosti
sposobnosti upravljanja emocijama i nasilja preko interneta proizlazi iz istrazivanja koja su
proucavala povezanost emocionalne inteligencije i agresivnog ponasanja. Pokazalo se da
adolescenti koji su ucestalo ukljuceni u razlicite oblike agresivnog ponasanja imaju manju
sposobnost identificiranja i reguliranja negativnih emocija koji su Cesto srediSte agresivnosti
(Peled i Moretti, 2007; prema Castillo, Salguero i Fernandez-Berrocal, 2013). Pokazalo se da
su ucenici koji bolje percipiraju, razumiju i upravljaju emocijama ne samo manje ukljuéeni u
agresivna ponasanja, ve¢ pokazuju i ve¢u emocionalnu osvijeStenost koja moze potaknuti bolje
razumijevanje svojih i tudih emocija 1 posljedice njihovog ponaSanja (Brackett, Rivers i
Salovey, 2011). S obzirom da se nasilje na internetu smatra nastavkom nasilja licem u lice koje
je definirano kao oblik agresivnog ponasanja ('Ybarra i Mitchell, 2004), ¢ini se da ranije nadena
povezanost emocionalne inteligencije i agresivnog ponasSanja vrijedi i u kontekstu kada se takvo

ponasanje izrazava putem tehnologije. Bolje razumijevanje tudih emocija i posljedice vlastitog
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ponasanja posebno je vazno kada se Zrtva nasilja ne moZze vidjeti, kao Sto je slucaj kod nasilja
preko interneta. Moguce je da su osobe s ve¢om emocionalnom inteligencijom manje sklone
Ciniti nasilje na internetu jer imaju bolje razumijevanje kako vlastiti postupci mogu utjecati na
druge osobe. Dobiveni nalaz o povezanosti upravljanja emocijama s ¢injenjem/dozivljavanjem
nasilja na internetu upucuje na to da bi trening usmjeren na upravljanje emocijama mogao imati

koristi u borbi protiv nasilja na internetu.

Kao i svako dosadasnje istrazivanje nasilja, ovo istrazivanje dijeli sli¢ne nedostatke.
Najvaznije ogranicenje odnosi se na podatke dobivene samoprocjenom ucenika. Fan i sur.
(2006) potvrdili su kako neki adolescenti daju neto¢ne odgovore na upitnicima samoprocjene.
Veca je vjerojatnost da ¢e takvi sudionici izvijestiti o ekstremnim oblicima ponaSanja ili
vlastitom neto¢nom procjenom ili zbog humora te ¢e to posljedi¢no utjecati na valjanost nalaza
istrazivanja (Fan i sur., 2006). Uzevsi u obzir rezultate postignute prije primjene programa (kao
Sto je npr. nisko postignuée na varijablama otkrivanja podataka o sebi na internetu i
cinjenje/dozZivljavanje nasilja preko interneta), postoji moguénost da su sudionici davali
socijalno pozeljne odgovore na primjenjenim upitnicima. Buduci da je istrazivanje provedeno
u jednoj osnovnoj Skoli na manjem uzorku sudionika, potreban je oprez pri generalizaciji

rezultata na druge populacije i dobne skupine.

S obzirom da rani adolescenti nisu iskazali manje rizi¢nih ponaSanja na internetu te nisu
iskazali vece znanje o nasilju na internetu nakon provedenog programa, moguce je da ovakav
program nije uc¢inkovit u borbi protiv nasilja na internetu. Potrebna su dodatna istrazivanja kako
bi se utvrdilo zasto ovakve intervencije nasilja na internetu nisu dovele do znacajne razlike i
postoji li potreba za kompleksnijim 1 intenzivnijim intervencijama da bi se utjecalo na razlicite
komponente vezane uz nasilje na internetu. Druga istrazivanja bi trebala ukljuciti veéi opseg
mjera, poput znanja o sigurnosnim strategijama ili stavova prema nasilju na internetu, kako bi
se dodatno provjerio utjecaj konkretnog programa. Na kraju, s obzirom na utvrdenu povezanost
izmedu sposobnosti upravljanja emocijama i1 ¢injenja/dozivljavanja nasilja na internetu,
sljedeca istrazivanja trebala bi ispitati djeluju 1i programi prevencije nasilja na internetu na
sposobnost upravljanja emocijama. Takoder, bilo bi korisno ukljuéiti intervencije usmjerene na
poboljsanje sposobnosti upravljanja emocijama u program prevencije nasilja te provjeriti

ucinkovitost takvih intervencija na ponasanje ucenika na internetu.
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6. Zakljucak

Ovo je istrazivanje imalo za cilj provjeriti kvalitetu programa prevencije nasilja preko
interneta te ispitati povezanost sposobnosti upravljanja emocijama s ¢injenjem/dozivljavanjem
preko interneta na ucenicima visih razreda osnovne skole. Prema prvoj hipotezi, ocekivalo se
da ¢e ucenici nakon provedbe programa prevencije nasilja preko interneta pokazati manje
rizinih/vise sigurnosnih ponaSanja na internetu. Utvrdeni rezultati pokazali su kako nema
promjene u ponasanju (otkrivanju podataka o sebi i ¢injenju/dozivljavanju nasilja na internetu)
nakon primjene programa prevencije, ¢cime je prva hipoteza odbijena. Prema drugoj hipotezi,
ocekivalo se da ¢e ucenici nakon provedbe programa prevencije nasilja preko interneta pokazati
vece znanje o nasilju preko interneta. Kod ucenika 5. i 6. razreda nije pronadena statisticki
znacajna razlika u znanju o nasilju preko interneta prije i poslije primjene programa, kao ni
izmedu kontrolne 1 tretmanske grupe. Kod ucenika 7. i 8. razreda pronadeno je statisticki
znacajno manje znanje nakon provedbe programa prevencije nasilja preko interneta u odnosu
na mjerenje prije te nije pronadena statisticki znacajna razlika izmedu kontrolne i tretmanske
grupe. Dobivenim nalazima 2. hipoteza je takoder odbijena. Prema tre¢oj hipotezi, ocekivalo
se da ¢e sposobnost upravljanja emocijama biti negativno povezana s ¢injenjem nasilja preko
interneta te da ¢e sposobnost upravljanja emocijama biti negativno povezana s dozivljavanjem

nasilja preko interneta. Ta hipoteza je potvrdena.
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