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Sazetak

Informacijski je poremecaj fenomen koji se pojavljuje na tri osnovna nacina, i to u obliku
pogresnih informacija, dezinformacija 1 zlonamjernih informacija. To je fenomen koji je
sredinom prosSlog desetljeca intenzivno privukao pozornost znanstvenika i javnosti uslijed
globalnih politickih dogadaja na koje je imao znacajan utjecaj. Informacijski se poremecaj
najlakse i najbrze Siri putem medija i drustvenih mreza te su znanstvenici ubrzo poceli upucivati
na vaznost istinitosti, relevantnosti i odgovornog ponasanja kada je u pitanju dijeljenje
informacija. Osim medija i drustvenih mreza, Sirenju informacijskog poremecaja, pridonosi i
umjetna inteligencija, odnosno automatizacijske tehnologije za obradu informacija.
Automatizacijske tehnologije koriste se za kreiranje i Sirenje dezinformacija uz minimalni ljudski
napor. NajraSireniji oblici automatizacijskih tehnologija koji se koriste za Sirenje dezinformacija
na internetu su botovi i duboke krivotvorine. Nadalje, kako korisnici ostavljaju golemu koli¢inu
podataka svojom aktivnoS¢u online, razni poslovni ili politicki akteri iskoriStavaju njihov
digitalni otisak u svrhe ciljanog profiliranja, segmentiranja i mikrociljanja kako bi im mogli
servirati sadrzaje i1 oglase s ciljem ostvarivanja svojih komercijalnih ili politickih interesa.
Uporaba automatizacijskih tehnologija podrazumijeva uporabu algoritama, racunalnih funkcija
koji imaju sposobnost samostalnog prilagodavanja, a klju¢na su sastavnica funkcioniranja
drustvenih mreza. Problem se javlja kada algoritmi pridonose stvaranju filter mjehurica i
algoritamskih pristranosti te na koji nacin utjecu na jacanje stavova i polarizaciju korisnika ili
Sirenje predrasuda. Dok su istrazivanja pokazala kako filter mjehuri¢i i eho komore nisu onoliki
problem za kakav su se u teoriji smatrali, algoritamske pristranosti u trazilicama ili u poslovnom
odlu¢ivanju mogu dovesti do ozbiljnih posljedica u vidu Sirenja predrasuda ili donosenja odluka

utemeljenih na pristranim izvorima informacija.

Kljuéne rijeci: informacijski poremecaj, automatizacijske tehnologije, botovi, duboke

krivotvorine, mikrociljanje, filter mjehurié, algoritamske pristranosti



1. Uvod

U radu ¢e se tumacditi na koji nacin automatizacijske tehnologije doprinose jacanju
informacijskog poremecaja. Informacijski poremecaj je fenomen koji se definira kao kreiranje i
dijeljenje laznih i/ili neto¢nih informacija sa ili bez namjere nanoSenja. U prvom poglavlju rada
pojasnit ¢e se Sto je informacijski poremecaj, u kakvim se oblicima pojavljuje, kada se pojam prvi
puta pojavio te tko su kreatori informacijskog poremecaja. Glavna pitanja koja ¢e se obraditi jesu
Sto se sve podrazumijeva pod informacijskim poremecajem, kada i zbog cega javlja interes
znanstvenika za proucavanje informacijskog poremecaja te koje posljedice mogu biti
prouzroc¢ene Sirenjem informacijskog poremecaja. U sljedeCem su poglavlju opisani
automatizirani oblici tehnologije koji mogu utjecati na Sirenje informacijskog poremecaja. Kao
primjere zloupotrebe automatizacijskih tehnologija navest ¢e se botove i duboke krivotvorine tzv.
»~deep fakes®, te naruSavanje privatnosti korisnika kroz prikupljanje podataka koje korisnici
ostavljaju na internetu ¢ime se omogucuje manipuliranje sadrzaja koji se korisnicima prikazuje.
Sljedece poglavlje govori o legitimnoj uporabi automatizirane tehnologije $to takoder moze
pojacati utjecaj laznih i neto¢nih informacija kroz fenomene filter mjehuri¢a 1 eho komore. U
istom se poglavlju tumaci koncept algoritamskih pristranosti i posljedice do kojih one mogu
dovesti. U posljednjem je poglavlju opisano na koje se na¢ine kontrolira i moderira uznemirujuci
1 obmanjujuéi sadrzaj na internetu te koja je uloga automatizacijskih tehnologija u rjeSavanju
navedenog problema. U fokusu ovoga rada jest tumacenje uloge tehnologije u informacijskom
poremecaju, od toga na koji nacin tehnoloska rjeSenja koja su kreirana za olaksSavanje obrade
informacija mogu doprinositi jaCanju informacijskog poremecaja, do toga kako se ta ista rjeSenja

koriste u njegovu suzbijanju.



2. Sto je informacijski poremeéaj

Informacijski je poremecaj ¢ije je koriStenje Vijece Europe preporucilo umjesto izraza “lazne

vijesti” 2017. Godine, a moZe se pojaviti u tri oblika:

e pogresne informacije ili misinformacije — neto¢ne informacije koje korisnik Siri ne znajuci
da su neto¢ne

e dezinformacije — neto¢ne informacije koje su namjerno stvorene kako bi nacinile Stetu

e zlonamjerne informacije ili malinformacije — istinite informacije koje su naj¢esce privatno

vlasnistvo koje se dijele sa svrhom nanoSenja Stete korisniku'

Pojam je prvi puta upotrjebljen 2017. godine u izvjeS¢u Vijeca Europe o problematici laznih
vijesti, a od tada se preporucuje da se pojam ,,informacijski poremecaj* koristi umjesto pojma
,lazne vijesti”.? Informacijski je poremecaj pridobio ve¢u pozornost znanstvenika nakon 2016.
godine 1 dvaju politickih dogadaja koja su obiljezena intenzivnim Sirenjem laznih 1 neto¢nih
informacija, a to su americki izbori na kojima je pobijedio Donald Trump i referendum o izlasku
Velike Britanije iz Europske unije, tzv. Brexit.?

Iako se o informacijskom poremecaju intenzivnije promislja i govori od sredine proslog
desetljeca, njegovi pojavni oblici datiraju jo$ iz doba antike, a od izuma tiskarskog stroja lazne 1
neto¢ne informacije Sire se 1 sluzbenim kanalima i glasilima jer u vrijeme pojavih prvih novina u
dana$njem smislu rije¢i pocetkom 17. stoljeca nije postojao koncept novinarske etike. U povijesti
novinarstva poznat je primjer izvjeStavanja o katastrofi koja je zadesila grad Lisabon 1755.
godine, na dan Svi svetih. Grad je u isto vrijeme pogodio potres, tsunami i pozar te je navedena
katastrofa bila srediSnja tema novina vece tiraze tijekom 1756. godine. Objavljivanje su price o
iskustvima gradana Lisabona tijekom potresa koje se nikada nisu dogodile. Ti su izvjestaji

sadrzavali elemente fantazije, drame i razliCita naklapanja, a bili su glavni izvor informacija za

! Usp. Kandel, Nirmal. Information Disorder Syndrome and Its Managment. //

Journal of Nepal Medical Asociation 58, 224 (2020), str. 281.

URL: https://www.ncbi.nlm.nih.gov/pmc/articles/PMC7580464/pdf/INMA-58-224-280.pdf

2 Usp. Wardle, Claire; Derakhshan, Hossein. Information disorder: Toward an interdisciplinary framework for
research and policy making, 2017. URL: https://rm.coe.int/information-disorder-toward-an-interdisciplinary-
framework-for-researc/168076277¢

3 Usp. Frau-Meigs, Divina. Information Disorders: Risks and Opportunities for Digital

Media and Information Literacy. // Medijske studije 10, 19 (2019), str. 16-

18. URL: https://hrcak.srce.hr/file/330016
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nepismene. Objavljivanje navedenih pri¢a pridonijelo je komercijalnom uspjehu mnogih
tiskovina u to vrijeme, ukljucujuci vjerske tekstove koji su pripisali potres Bozjem gnjevu kao
bozansku osvetu gre$nicima.*

Premda su se laZzne i neto¢ne informacije i propaganda koristili jo§ i1 prije pojave tiska,
moderno informacijsko okruzenje koje se bazira na digitalnim tehnologijama omoguéilo je

masovno Sirenje informacija, ali isto tako 1 dezinformacija.

3. Utjecaj digitalnog informacijskog okruzenja na informacijski poremecaj

Kako dolazi do gotovo svakodnevnog razvoja tehnologija, danas je korisnicima medija moguce
pruziti nevjerojatnu koli¢inu informacija na dnevnoj razini. Izravan pristup, neposrednost 1
interakcija sa sadrZajem neupitne su prednosti suvremenog informacijskog okruzenja. Isprva je
tradicionalnim medijima kao S$to su novine i televizija bila moguca kontrola diseminacije
informacija i informiranja gradana, ali s pojavom interneta i drustvenih mreZza, tradicionalni
,gatekeeperi® izgubili su mogucost kontrole sadrzaja koji se objavljuju u javnom prostoru.
Nadalje, tradicionalni su mediji uslijed prelaska na digitalne platforme promijenili svoj model
poslovanja presavsi s pretplatnog na reklamni model. Kako se reklamni model poslovanja bazira
na financiranju mreznih mjesta temeljem broja posjeta koje primaju od korisnika, mediji su
postupno poceli razvijati fleksibilan odnos s istinom, pribjegavati senzacionalizmu 1 “clickbait”
stilu kako bi privukli korisni¢ke klikove.” No mediji nisu jedini koji su u digitalnom okruzenju
promijenili svoj odnos prema istini i ¢injenicama potaknuti ekonomskim interesima. U privatnom
komercijalnom sektoru takoder se koriste mogucnosti koje pruza digitalno okruzenje za
manipulaciju informacijama u svrhu unapredenja prodaje 1 izgradnje pozitivne reputacije. U tom
se kontekstu najc¢eS¢e kao problem navode laZzne korisni¢ke ocjene o proizvodima i tvrtkama. U
istrazivanju u kojem je sudjelovalo neSto vise od 1000 korisnika, koje je provela americka
istrazivacka kompanija Dimensional Research 2013. godine, ustanovljeno je da na 90% kupaca
pozitivna ocjena nekog proizvoda ima veliki utjecaj prilikom donoSenja odluke hoce 1i odredeni

proizvod kupiti ili ne, dok je ustanovljeno da je na 86% kupaca negativna ocjena utjecala hoce li

4 Usp. Aratjo, Ana Cristina The Lisbon Earthquake of 1755, 2006.
URL: https://www.brown.edu/Departments/Portuguese_Brazilian_Studies/ejph/html/issue7/html/aaraujo_main.html
3 Usp. Dezinformacije i propaganda na internetu, CERT.hr-PUBDOC-2019-3-375, 2019.

URL.: https://www.cert.hr/wp-content/uploads/2019/03/dezinformacije i propaganda na Internetu.pdf
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kupiti neki proizvod.® Nadini kako se ocjene mogu laZirati krecu se od prisiljavanja vlastitih
zaposlenika na ostavljanje pozitivnih komentara do plac¢anja specijaliziranih tvrtki koje posebnim

tehnologijama taj posao ¢ine jos u¢inkovitije.’

Ipak, najvecu raspolozivu mo¢ za Sirenje dezinformacija i utjecaj na javno misljenje imaju
drzave 1 institucije koje su s njima povezane. Takav problem je izraZeniji su drzavama s manje
razvijenim demokratskim ustrojem kao Sto su Kina i Saudijska Arabija. Primjerice, dokazano je
da u Kini postoji svojstvena ,,vojska trolova®, koja ¢e u slucaju da se na drustvenim mrezama ili
forumima pojavi negativni komentar o neCemu S$to nije dopusteno kritizirati, kao npr. vlada, u
malom vremenskom roku reagirati velikim brojem suprotstavljenih komentara koji dolaze s
laznih profila.® Istrazivanja Sveudilista u Oxfordu iz 2019. godine otkrila su kampanje za

manipuliranje javnim mnijenjem na mreZnim platformama u 70 zemalja svijeta.’

Internet omogucuje Sirenje netoc¢nih 1 laznih informacija informacijskim ponaSanjem
samih korisnika medija i druStvenih medija, s jedne strane. Pojavom naprednijih tehnologija
postalo je moguce dezinformacije jo§ viSe uciniti uvjerljivima pomocu tehnologija za
manipuliranje audio-vizualnih sadrZaja kojima se stvara potpuno izmisljeni sadrzaj, a korisnicima
dodatno oteZava razlikovati istinitu od laZzne informacije. Medutim, osim opisanih problema koji
su kombinacija digitalnog okruzenja i ljudskog djelovanja u istom, napredna tehnoloska rjeSenja
u vidu automatizacijskih tehnologija, odnosno umjetne inteligencije koja je oblikovana da bi se
olaks$ala i unaprijedila obrada informacija, mogu doprinijeti Sirenju informacijskog poremecaja.
U sljede¢em poglavlju opisati ¢e se primjeri zlouporabe automatizacijskih tehnologija u

upravljanju informacijama.

6 Usp. Gesenhues, Amy. Survey: 90% Of Customers Say Buying Decisions Are Influenced By Online Reviews,
2013. URL: https://martech.org/survey-customers-more-frustrated-by-how-long-it-takes-to-resolve-a-customer-
service-issue-than-the-resolution/

" Usp. Dezinformacije i propaganda na internetu. Nav. dj. Str. 7-8.

8 Usp. Isto. Str. 6.

9 Usp. Nenadi¢, Iva; Vuckovié, Milica. Dezinformacije: Edukativna broura i vjeZbe za razumijevanje problema
dezinformacije. Str. 9-10. URL: https://www.medijskapismenost.hr/wp-content/uploads/2021/04/brosura-

Dezinformacije.pdf
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3.1. Zlouporaba automatizacijskih tehnologija u upravljanju informacijama: botovi
1 duboke krivotvorine

Jedan od najmo¢nijih alata koji kreatori dezinformacija imaju u svom arsenalu su automatizirane
tehnologije koje obavljaju procese Sirenja dezinformacija umjesto njih. To je moguce ostvariti na
nekoliko nacina, a najraSireniji nacin jest koriStenje botova. Botovi su softverski programi koji
obavljaju automatizirane zadatke s ciljem da imitiraju ljudske postupke. Botovi se ne koriste
isklju¢ivo u negativne svrhe. Oni su zapravo jako rasireni na Internetu te se koriste u radu sluzbi
za korisnike, u razli¢itim aplikacijama u kojima simuliraju osobnu komunikaciju i sl. Ali kao i s
ostalim tehnologijama koje pruzaju moguénost iskoriStavanja, nije trebalo dugo da se prepozna
potencijal za iskoriStavanje botova u zlonamjerne aktivnosti.'” U kontekstu informacijskog
poremecaja botovi se najcesce koriste za kreiranje laznih korisnickih profila koji se zatim koriste
za podrzavanje ili diskreditiranje odredenog miSljenja ili teme objavljivanjem poruka na
drustvenim mrezama ¢ime se iskoriStava ljudska sklonost naginjanju misljenju vecine Sto takoder
moze imati utjecaja i na osobe koje se ne slazu s temom rasprave.'' Americ¢ki struénjaci za
sigurnost smatraju kako je 10% sadrZaja na drustvenim mreZama i1 oko 62% sadrZaja opcenito na

Internetu stvoreno od strane botova.'? U literature se navode tri vrste botova:

e propagandni botovi — sluze za Sirenje misinformacija o nekoj temi, koriste veliki broj
poruka kako bi Sto vise utjecali na misljenje korisnika, moguce ih je koristiti za pozitivan
ili negativan utjecaj, a predstavljeni su kao profili stvarnih osoba

e botovi sljedbenici — sluZze za simuliranje velikog broja korisnika koje se koriste za
pridodavanje laznog kredibiliteta nekoj ideji, a esto se koriste u politicke svrhe

e botovi barikade — sluze za ometanje 1 onemogucavanje civilizirane komunikacije
provociranjem 1 masivnog ,spamanja“ poruka kako bi se Sto teze stvarne poruke
razlikovale od laznih."

Dokazano je da su se botovi koristili tijekom politickih kampanja 1 izbora tijekom Brexita,

njemackih izbora 2017. godine, referenduma o samostalnosti Katalonije 2017. i nekolicini drugih

12 Usp. What are bots? — Definiton and Explanation.

URL: https://www .kaspersky.com/resource-center/definitions/what-are-bots

"' Usp. Dezinformacije i propaganda na internetu. Nav. dj. Str. 4.

12 Usp. Powers, Shawn; Kounalakis, Markos. Can Public Diplomacy Survive the Internet?: Bots, Echo Chambers and
Disinformation, 2017. Str. 18. URL: https://www.state.gov/wp-content/uploads/2019/05/2017-ACPD-Internet.pdf

13 Usp. Dezinformacije i propaganda na internetu. Nav. dj. Str. 9-10.
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primjera.'* Kroz provedena istrazivanja, ustanovljeno je da se za 8,5% na Twitteru i 7% profila na
Facebooku smatra da su bot profili.”* Za primjer, na¢in na koji Twitter botovi funkcioniraju je taj
da kao input imaju definiran jedan ili viSe izvora iz kojeg sakupljaju novosti koje zatim
»~tweetaju®, a to mogu biti druge mreZne stranice, baze podataka, arhivi, neki drugi Twitter profil
i sl. Podrucja za koja se botovi na Twitteru najvise koriste su politika, financije, crna kronika i
zabava, prognoza vremena i stanje u prometu.'® Problem s botovima na Twitteru je dosegao
toliku razinu da je Twitter odnedavno poceo ispod imena profila stavljati oznaku ,,automatski*

kako bi se lak3e razlikovali objave stvarnih korisnika od objava botova (Slika 1)."”

Local Weather News @LocalWe - 1h

@ Automated

9:00 AM: 65°F Cloudy

12:00 PM: 70°F Slightly Sunny
3:00 PM: 65°F Cloudy

9:00 PM: 65°F Cloudy

. . -
[ ] A 1 " f ) 49
e Pl _l N ] 1

Slika 1. tweet automatiziranog Twitter ra¢una'®

Kreatori dezinformacija moraju biti kreativni u svome nastojanju da zavaraju velik broj
ljudi tako da moraju koristiti razli¢ite alate, a osim botova, posljednjih su se godina pocele
koristiti duboke krivotvorine, tzv. ,,deepfakes*. Duboke krivotvorine su digitalni, naj¢es¢e audio-
vizualni sadrzaj, manipuliran i ureden da se Sto manje razlikuje od stvarnog sadrzaja. Najcesce se
koriste kao oblici zabave, ali isto i u svrhe prevare korisnika, u politickim prijeporima ili za
osvetu. Vec postoje 1 besplatni 1 komercijalni softveri koji sluze za kreiranje krivotvorina te se

smatra da ¢e do 2030. godine deepfake softveri postati toliko napredni da nece postojati nacin

!4 Usp. Dumbrava, Costica. Key social media risks to democracy: Risks from surveillance, personalization,
disinformation, moderation and microtargeting. Brussels: European Parliamentary Research Service, 2021. URL:
https://www.europarl.europa.cu/RegData/etudes/IDAN/2021/698845/EPRS IDA(2021)698845 EN.pdf

13 Usp. Lokot, Tetyana; Diakopoulos, Nicholas. News Bots: Automating news and information dissemination on
Twitter. // Digital Journalism 4, 6 (2016), str. 2.

URL.: http://www.nickdiakopoulos.com/wp-content/uploads/2011/07/newsbots_final.pdf

16 Usp. Isto. Str. 6-7.

7 Usp. About automated account labels. URL: https://help.twitter.com/en/using-twitter/automated-account-labels
'8 Peters, Jay. Twitter is now letting developers add labels to bot accounts, 2022. URL:

https://www.theverge.com/2022/2/16/2293743 5/twitter-labels-automated-bot-accounts
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kako razlikovati krivotvoreni sadrzaj od stvarnog, a to se ne odnosi samo na ljude, nego i na
strojeve. Realisticni prikazi ljudi koji rade ili govore nesto $to nikada nisu napravili mogu imati
velike posljedice na kredibilitet i povjerljivost osoba 1 ustanova ili pak utjecati na ishod
politickog dvoboja, za Sto se ovakvi alati 1 naj¢esce koriste, ako se ne uoci da se radi o

krivotvorini."

Strucnjaci su iznijeli Cetiri nacina kako se suprostaviti dubokim krivotvorinama:

1. koristenje forenzickih alata kako bi se prepoznali neuobic¢ajeni uzorci na umjetno
kreiranim licima

2. autentifikacija digitalnog sadrzaja svojstvenim zigom koji bi se stavio u trenutku nastanka
sadrzaja

3. potpuni nadzor osobe i njenog kretanja 1 ponasanja, ali ta ideja nece nikada ozivjeti s
obzirom da kr$i jedno od osnovnih ljudskih prava, pravo na privatnost

4. koriStenje istih alata koji kreiraju krivotvorine za njihovo prepoznavanje i njihovo

implementiranje u algoritme pretraZivaca i drustvenih medija.”

Koristenje navedenih alata popularno je iz dvaju razloga: svatko ih moze koristiti zbog
njihove jednostavnosti bez obzira na razinu snalaZenja s tehnologijom jer cijeli proces obavlja
stroj pomocu algoritama koji se temelje na umjetnoj inteligenciji. Duboke krivotvorine
funkcioniraju tako Sto koriste veliki broj slika i videa s interneta osobe koju se Zeli krivotvoriti
koje se potom kombiniraju kako bi se dobio Sto kvalitetniji prikaz neke osobe, §to znaci da Sto je
osoba popularnija, to ¢e njezina krivotvorina biti uvjerljivija.?' Samo postojanje mogucnosti i
jednostavnosti kojom je moguce kreirati krivotvorinu bilo koje osobe predstavlja opasnost
osobnoj privatnosti, a ¢injenica da se ni na koji nacin koristenje krivotvorina ne moze zaustaviti
nije nesto Sto bi se trebalo olako shvatiti. Koliko god da su algoritmi za kreiranje krivotvorina
ucinkoviti, jo§ uvijek nisu dosegli svoj vrhunac tako da jos uvijek postoje metode za njihovo

prepoznavanje. Naime, ti algoritmi imaju nekoliko nedostataka, a najuoc€ljiviji je kada je potrebno

! Usp. Kertysova, Katarina. Artificial Intelligence and Disinformation: How

Al changes the way disinformation is produced, disseminated, and can be countered // Security and Human Rights
29, 1-4 (2018), str. 66-67. URL: https://brill.com/downloadpdf/journals/shrs/29/1-4/article-p55_55.xml

2 Usp. Isto. Str. 15.

2! Usp. Albahar, Marwan; Almalki, Jameel. Deepfakes: threats and countermeasures: systematic review //

Journal of Theoretical and Applied Information Technology 97, 22 (2019), str. 3243.

URL: http://www.jatit.org/volumes/Vol97N022/7Vol97No22.pdf
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krivotvoriti treptanje ociju koje jo$ uvijek nije moguce krivotvoriti da izgleda ljudski. Takoder je

moguce traziti detalje u boji o¢iju i zubima.?

Nadalje, automatizacijske tehnologije osim sto olakSavaju kreiranje i dijeljenje laznih i
neto¢nih informacija, takoder omogucuju personalizirano ciljanje svakog pojedinog korisnika na
internetu ¢ime se korisnicima prezentira onaj sadrzaj koji algoritmi odaberu, $to moze pojacati
njihova vjerovanja i stajalista te polarizaciju korisnika medija bez da su korisnici toga svjesni.
Poseban je problem kada se korisnike cilja dezinformacijama. O navedenim problemima govori

sljedece poglavlje.

3.2. Naru$avanje privatnosti korisnika i manipulacija

Korisnici Interneta danas nemaju previse filtera prilikom objavljivanja na drustvenim mrezama.
Objavljuje se sve, od toga Sto osoba radi u odredenom trenutku, kako se osjeca, gdje se nalazi i sl.
Sav taj materijal, prigodno nazvan digitalni otisak, Cuva se na privatnim serverima drustvenih
mreZa, a moZe se koristiti za razli¢ite svrhe naruSavanja privatnosti 1 manipuliranja korisnika.
Digitalni otisak ne obuhvaca samo sadrzaj koji se objavljuje, nego podrazumijeva i lajkove,
komentar 1 dijeljenja, a isto 1 sadrZaj koji netko drugi objavi o odredenoj osobi. Digitalni otisak
moze se ostavljati pasivno i aktivno. Pasivni digitalni otisak podrazumijeva prikupljanje podataka
u tajnosti, kako §to je otkrivanje korisnikove lokacije putem IP adrese, dok se aktivni digitalni

otisak odnosi na postupke kada korisnik samostalno ostavlja osobne podatke.?

Krsenje privatnosti korisnika obuhvacaju narusavanje privatnosti kroz prikupljanje

podataka o korisniku bez njegovog pristanka profiliranje i segmentaciju korisnika te

22 Isto. Str. 3247-3248.

2 Usp. Arakerimath, Anjana R; Gupta, Pramod Kumar. Digital Footprint: Pros, Cons and Future // International
Journal of Latest Technology in Engineering, Managment & Applied Science 4, 10 (2015), str. 52-

53. URL: https://d1wqtxts1xzle7.cloudfront.net/39569967/52-56-with-cover-page-v2.pdf?

Expires=1659999043 &Signature=gzkBPmSddBC~DWGKe88237Z0tqa3NhQG26vA YnOBcQZbNNv38-
XPCdtklVDm7B2cPveG-
QdL1FSgELX0b6kBznY4mpTKsYmFLxDIHBKsrZJHebCQXgZLZSkI.nLgFU9ZviNZX~6SKkjbldgvHHLxOTzQ
N41ZbLhIW3P4k3 Xot4rs-1XX0ItcNotBfMPoYzOOu-

ZhAllpXmALd3pqTpl7yYAOSrLSrtHBNQyY 8KKTGfQlv82M X OvCvicK~x APOqTwB6Dj4K3Q18EAQJIQoJgF
xX1tflZnlulUgrjtsh7Z AfD3fGzofWqk81wEecpk WARU3 Te-~xUNmMKINFOSJVR28CzA __ &Key-Pair-
Id=APKAJLOHF5GGSLRBV4ZA
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hiperpersonalizirano ciljanje i mikrociljanje. S obzirom na slicnost ovih fenomena, oni ¢e biti

grupirani zajedno te ¢e se tako 1 opisati.

Profiliranje korisnika odvija se u tri koraka, prvi od kojih je ekstrakcija korisnih podataka
korisnika s interneta i njegovih profila na druStvenim mrezama, a omoguceno je toliko detaljno
pracenje da je moguce biljeziti kako korisnik koristi mis tj. kako pozicionira mi$ na tekst, na Sto
klikée te na Sto ne klikée, kojom brzinom lista tekst te kako si prilagodava veli¢inu prozora web
preglednika. Poslije toga slijedi integracija profila u kojem se brisu svi duplicirani podaci. Nakon
uredivanja podataka, korisnici se dijele u zajednic¢ke grupe interesa, tj. korisnici se filtriraju.
Samo filtriranje provodi se na dva nacina, prvi od kojih je filtriranje prema sadrZaju koje
funkcionira na sistemu ponude odredenih proizvoda korisnicima koji su istim proizvodima dali
slicne ocijene, dok drugi nacin grupira korisnike u skupine prema tome koje proizvode koriste.
Ako su se korisnici slagali oko viSe proizvoda prije, Sanse su da ¢e se oko njih slagati i u
buduénosti, stoga ova tehnika filtriranja jako ovisi o kvaliteti stvaranja korisni¢kih grupa.*
Mikrociljanje ili hiperpersonalizirano ciljanje je proces kreiranja prilagodenog sadrzaja i pruzanje
tog sadrzaja u skladu s interesima korisnika. Mikrociljanje na drustvenim medijima omogucuje
da se na osnovi razli¢itij ¢imbenia, kao $to su dob, spol, hobiji i sl., ponude reklame koje
odgovaraju njegovim interesima. OglaSivaci na taj nacin koriste manje sredstava za efektivnije
reklamiranje, a u isto vrijeme prikupljaju podatke koji sluze za izvjestaje o uc¢inkovitosti reklama,

obracaju li korisnici na njih paznju i koliko ¢esto na njih klik¢u.”

Ucinkovito mikrociljanje zahtjeva nekoliko koraka. Prvi korak je definiranje zelja i
potreba odredene grupe korisnika, a to se odreduje testiranjem i1 proucavanjem trzista. Sljedeci
korak podrazumijeva kreiranje proizvoda koji najbolje pokriva otkrivene Zelje i potrebe ciljanih
korisnika i zadnji korak je kvalitetna prezentacija proizvoda na trziStu kako bi se $to vise
povecale Sanse za odabir od strane korisnika. U slu¢aju Facebooka, koji od korisnika trazi ime,
prezime, lokaciju, datum rodenja 1 spol, sve navedeno ve¢ moze posluziti za mikrociljanje bez da

je osoba ostavila lajk ili komentar ili objavila neki sadrzaj.

# Usp. Kanoje, Sumitkumar; Girase, Sheetal; Mukhopadhyay, Debajyoti. User Profiling Trends, Techniques and
Applications // International Journal of Advance Foundation and Research in Computer 1, 1 (2014), str. 2-4. URL:
https://arxiv.org/ftp/arxiv/papers/1503/1503.07474.pdf

3 Usp. Barbu, Oana. Advertising, Microtargeting and Social Media, 2013. str. 44-46.

URL: https://www.sciencedirect.com/science/article/pii/S187704281406385X
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Mikrociljanje moze biti jako efektivan marketinski alat, ali se postavljaju pitanja o
eticnosti koriStenja. lako se tako ne ¢ini prikupljanje korisnickih podataka, profiliranje 1
segmentacija korisnika i mikrociljanje legitimne su radnje, sve dok se ne koriste za potrebe
manipuliranja. S jedne strane, korisnicima je prezentiran isklju¢ivo sadrzaj koji ih zanima, ali
opet samim time §to vide samo jedan dio sadrzaja, znaci da ne vide cijelu sliku te se ne ostavlja

dovoljno mjesta za kriticko promisljanje.*

Jedan od najpoznatijih primjera ilegalnog prikupljanja podataka o korisnicima u svrhu
mikrociljanja afera je koja je pogodila Facebook 2016. godine. gdje je utvrdeno da su tijekom
godina razne tvrtke, Cambridge Analytica kao najpoznatija, koristile Facebookove podatke od 87
milijuna korisnika za ciljano politi¢ko oglasavanje s ciljem utjecanja na politicke preferencije
koje je svoj vrhunac doseglo tijekom Brexita i americkih predsjednickih izbora 2016. godine. U
sluc¢aju Cambridge Analytice, oni su podatke prikupljali preko kviza osobnosti, koji nakon
povezivanja s Facebook profilom, omogucuje kreatoru aplikacije pristup profilu osobe koja je
rijesila kviz, a isto tako popisu prijatelja i lajkovima, a s time su poceli 2014. godine. Godinu
dana kasnije, u Facebooku su prvi puta doznali da se podaci koji su u njihovu vlasnistvu dijele, te
su smjesta uklonili aplikaciju te zahtijevali da Cambridge Analytica formalno da izjavu da su
obrisani svi prikupljeni podaci. Tijekom narednih godina, uslijedio je niz optuzbi od raznih strana
protiv Facebooka $to je uvjetovalo da Mark Zuckerberg svjedoci pred americkim Kongresom
2018. godine. Cijela ova afera jo$ uvijek nije rijeSena. Glede Brexita, na Facebooku su, u sklopu
kampanja kao $to su VoteLeave 1 BeLeave, objavljivani razni oglasi koji su se ciljano prikazivali
odabranim korisnicima kako bi ih naveli na glasanje za izlazak iz Europske unije za $to je
utroSeno oko 2.7 milijuna funti (Slika 2.). Oglasi su se naj¢es¢e fokusirali na specificne probleme
do kojih bi doslo ako bi Velika Britanija ostala u Europskoj uniji kao Sto je imigracija koja bi
zatim dovela do nedovoljno radnih mjesta, prekomjerno slanje britanskog novca u EU fondove i

sl.?

% Isto. Str. 47-438.
7 Usp. Vote Leave’s targeted Brexit ads released by Facebook, 2018. URL: https:/www.bbc.com/news/uk-politics-
44966969
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Slika 2. Primjer oglasa na Facebooku tijekom Brexita*®

Opisani primjeri prikupljanja podataka o korisnicima u svrhu ciljanog politickog
oglasavanja ilustriraju domet i razmjere u kojima je moguce provoditi dezinformacijske

kampanje u suvremenom tehnoloskom okruzenju.

4. Legitimna uporaba automatizacijskih tehnologija

Automatizacijske tehnologije baziraju se na algoritmima, odnosno ra¢unalnim funkcijama koje se
implementiraju u sustav racunala, a njihova je specijalnost mogué¢nost samostalnog
prilagodavanja u slucaju potrebe te su klju¢na sastavnica funkcioniranja i poslovnog modela
druStvenih mreZza, trazilica 1 ostalih komercijalnih sustava. Algoritmi koriste prethodna
pretrazivanja i aktivnost korisnika kako bi im se ponudio sadrzaj koji ih zanima. Nakon Brexita i
europske migrantske krize, javilo se puno zabrinutih glasova koji su isticali negativne strane
algoritama na drustvenim mrezama. U tom se kontekstu problematiziraju dva srodna fenomena, a

to su filter mjehuri¢ i eho komora, te algoritamske pristranosti.”

2 Isto
¥ Usp. Dokler, Ana. Ako koristite Google, Facebook ili Twitter, morate znati kako djeluju algoritmi, 12. 11. 2019.
URL: https://www.medijskapismenost.hr/ako-koristite-google-facebook-twitter-trebate-znati-kako-djeluju-algoritmi/
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4.1. Filter mjehuri¢i i eho komore

Oba fenomena opisuju sli¢ne koncepte, ali dok filter mjehuri¢i predstavljaju fenomen gdje
algoritmi selektiraju koji se sadrzaj prikazuje korisniku, tj. prikazuju onaj sadrzaj za koji se
smatra da je korisniku zanimljiv, eho komore, koje imaju sli¢an efekt, opisuju isklju¢ivo grupu
istomisljenika koja se “hrani” informacijama koja potvrduje njihova vjerovanja. Prije nego Sto
protumacimo zasto ova dva fenomena nisu tolika prijetnja kolikom se smatraju, bitno je pojasniti
pojam kognitivne pristranosti. Kognitivna je pristranost sistematicka greSka u razmisljanju koja
se javlja kada ljudi analiziraju neku informaciju koja utje¢e na odluke i razmisljanja koja donose,
a Cesto su rezultat pokusaja pojednostavljivanja mentalne obrade informacija. Neki od znakova
da je osoba pod utjecajem kognitivne pristranosti ukljucuju: prac¢enje samo onih vijesti koja
potvrduju vlastita misljenja, pripisivanje tudeg uspjeha pukoj sreci, pretpostavljanje da sve osobe
imaju isto misljenje koje je identi¢no vlastitom i sl. Postoji prostor za daljnju raspravu o
kognitivnoj pristranosti, ali kako nije direktna tema ovog rada, zadrZavamo se na ovom kratkom
opisu.” Filter mjehuri¢i predstavljaju stanje informacijske izolacije u kojoj algoritam nekoj osobi
prikazuje primarno informacije kojima je ta osoba sklona, a temelji se na prethodnim
pretrazivanjima i ponasanju online. Tijekom godina na filter mjehuri¢e gledao se kao na veliki
problem za demokratske procese. Provedeno medunarodno istrazivanje o u¢incima filter
mjehurica iz 2020. godine pokazalo je kako se od druStvenih medija, za novosti najviSe koristi
Facebook, da ispitanici koji druStvene mreZe ne koriste iskljucivo za vijesti, bivaju nenamjerno
izloZeni vijestima na drustvenim mrezama, Sto opet povecava broj vijesti kojima se koriste za
razliku od ispitanika koji ne koriste drustvene mreze. Rezultati su pokazali da je koriStenje
razli¢itih izvora vijesti bilo prisutnije kod mladih ispitanika i kod ispitanika koji se nisu previse
zanimali za vijesti te na aplikacijama YouTube 1 Twitter. Na kraju istraZivanja iznesen je
zakljucak da ne postoje dokazi da algoritmi, odnosno teorijski koncept filter mjehuri¢a dovodi do

intelektualne izolacije, no da moze doprinijeti dodatnoj polarizaciji neistomisljenika.*!

Kada je rije¢ o digitalnim eho komorama, one se definiraju kao okruzenja u kojima je

korisnik okruzen svojim istomisljenicima koji onda zajedno jedni drugima pojacavaju ucinak

3% Usp. Cherry, Kendra. What Is Cognitive Bias?, 19. 7. 2020. URL: https://www.verywellmind.com/what-is-a-
cognitive-bias-2794963

31 Usp. Fletcher, Richard. The truth behind filter bubbles: Bursting some myths. // Reuters Institute, 24. 1. 2020.
URL: https://reutersinstitute.politics.ox.ac.uk/news/truth-behind-filter-bubbles-bursting-some-myths
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kognitivne pristranosti. Dolazi se do zakljucka da je glavna razlika izmedu filter mjehurica i eho
komora ta da filter mjehurici zatvaraju jednu osobu u krug intelektualne izolacije dok se u eho

komorama zatvara grupa ljudi sli¢nih interesa i stavova.

Sli¢no kao u slucaju s filter mjehuri¢ima, znanstvenici smatraju kako su navodi o
opasnostima eho komora pretjerani.”> Nasuprot popularnom misljenju, znanstvenici smatraju da
korisnici ve¢ imaju razvijene navike kako zaobi¢i zastajanje u eho komorama. Specifi¢an
problem koji se javlja, u pogledu politicke informiranosti i angazmana, je taj Sto korisnici ako to
zele, mogu jednostavno zaobi¢i novosti politicke prirode, Sto pridodaje tome da su manje
informirani o politickim dogadanjima i da su manje Sanse da Ce izaci i glasati kada za to dode

vrijeme. Takvo nesto nije osobito pogodno za odrzavanje moderne demokracije.

Provedeno istrazivanje o uc¢incima filter mjehurica iz 2018. godine pokazalo je da su
osobe koje su ukljucene u politicke rasprave online sklonije provjeravanju dodatnih resursa kako
bi utvrdili tocnost prezentiranih ¢injenica te su takoder sklonije mijenjanju misljenja ako se suoce
s dovoljno uvjerljivim argumentom ili dokazom. Na drustvenim mrezama ¢e i dalje postojati
mjesta gdje se izmjena informacija vrsi tako $to se potvrduju medusobno stajalista, ali u danasnje
vrijeme, jako malen broj korisnika svoje informacije dobiva iz jednog izvora. Uz sve re¢eno, ne
bi Skodilo kada bi velike drustvene mreze, Twitter 1 Facebook pogotovo, promovirale medijsku
pismenost s obzirom na veli¢inu korisni¢ke publike.** Twitter je poduzeo korak tako §to je na
profilima koji su u sluzbi vlade stavio oznaku da pripadaju vladi odredene drzave (Slika 3) te je
na ¢lanke €iji je izvor drzavno vlasnistvo takoder stavio sli¢nu oznaku (Slika 4).** Isto tako, ako
se pokaze da je neka neto¢na informacija postala popularna tema na Twitteru, na vrhu
“Pretrazite” sekcije pojaviti ¢e se ¢lanak koji objasnjava da ta informacija nije to¢na. Takav se
primjer nedavno dogodio s fotografijom bivS§eg koSarkasa Earvina "Magica” Johnsona gdje je

prikazan kako daruje krv, a koji je takoder jedna od najpoznatijih osoba oboljelih od HIV-a (Slika
5).

32 Usp. Rajan. Amol. Do digital echo chambers exist?, 4. 3. 2019. URL: https://www.bbc.com/news/entertainment-
arts-47447633

33 Usp. Dubois, Elizabeth; Blank, Grant. The myth of echo chambers, 9. 3. 2018.

URL: https://www.oii.ox.ac.uk/news-events/news/the-myth-of-the-echo-chamber/

3 Usp. About goverment and state-affiliated media account labels on Twitter. URL: https:/help.twitter.com/en/rules-

and-policies/state-affiliated
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https://www.bbc.com/news/entertainment-arts-47447633
https://www.bbc.com/news/entertainment-arts-47447633
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An old photo of Magic Johnson
having blood drawn has been
misrepresented, according to
fact-checkers

An image from a 2012 documentary showing

tive for HIV

does not

and it screens all blood donations.

Slika 5. Primjer ¢lanka na Twitteru koji razotkriva istinu o laznim informacijama’’

Kako u ovom radu razmatramo utjecaj tehnologije na informacijski poremecaj, potrebno
je pojasniti na koji nacin algoritmi, te teorijski koncepti filter mjehuri¢ 1 eho komore, mogu
doprinositi njegovu jacanju. U sluaju Amazona, istrazivanja su pokazala da mnogi online
trgovci koriste algoritamske vodene preporuke kako bi ih usmjerili prema proizvodima koji
odgovaraju njihovim interesima. Taj je koncept sam po sebi bezopasan, ali mogu se javiti velike
implikacije ako se u obzir uzme kontekst teorija zavjere 1 uznemiravajuceg sadrzaja. Za veéinu
korisnika sekcije kako $to su “Korisnici koji su vidjeli ovaj proizvod vidjeli su i sljedece”
najcesce su koristan nacin da pronadu odredeni proizvod, ali za teoretiCare zavjera i osobe s
ekstremnim stajaliStima, te sekcije mogu posluziti za daljnju radikalizaciju njihovih stajalista.
Ako osoba pogleda jednu knjigu o teorijama zavjere, njoj ¢e se prikazati ne samo knjige o teoriji
zavjere koju su zatraZili, nego 1 ostale teorije zavjere koje mogu odvesti korisnika dublje u
zavjernicki sadrzaj. Takoder, problem se javlja kod trazilica koje samostalno nadopunjavaju
korisnikov upit, i za koje je vrijedno napomenuti, nisu problem samo kod Amazona nego i kod
ostalih velikih kompanija kako $to su Google 1 drugi. Automatsko nadopunjavanje moze odvesti

korisnike na krivu stranu te im umjesto korisnih proizvoda, moze prikazati proizvode koji Sire

%7 Snimak zaslona Twittera s korisni¢kog ra¢una autora rada



ekstremisticka stajalista 1 teorije zavjera bez da su korisnici toga svjesni. Sli¢ni slucaj se dogada i
kod autora, gdje na svakoj stranici zasebnog autora postoji “Korisnici su takoder su kupili
porizvod od”. Korisnici koji kupe knjigu od jednog ektremistickog autora skloni su kupovanju
sli¢nih knjiga od nekog drugog autora, a algoritam se time samostalno trenira da prikazuje viSe

takvih autora novim korisnicima.*®

4.2. Algoritamske pristranosti

Ve¢ spomenuta automatizacija pomocu algoritama koji se koriste u poslovanju zahtjeva
samostalnu adaptaciju algoritama kako bi bili §to prikladniji za poslovanje te kako bi se u
potpunosti mogle izbaciti ljudske pogreske. Tako se barem govori u teoriji, ali u praksi je slucaj
nesto drugaciji. Algoritmi strojnog ucenja oslanjaju se na pristupacnosti velike koli¢ine podataka
koju koriste za treniranje i nadogradnju, a s obzirom na koli¢inu podataka online, omogucen je
velik broj takvih algoritama. Ako algoritam krene analizirati grupu podataka koja je nepotpuna ili
ako sadrzi greske, dolazi do toga da algoritam krivo uci te nece biti u stanju pravilno izvoditi
ulogu za koju je namijenjen. Takoder postoji problem ako se algoritmi treniraju na skupu
podataka koji sadrzi odredene pristranosti §to, na primjer, moze dovesti do segregacije odredene
drustvene skupine.”” Kao primjer moze se uzeti Amazon koji je morao ukloniti algoritam koji je
prilikom zaposljavanja bio pristran prema muskom spolu. Do tog je slucaja doslo tako Sto su
Amazonovi algoritmi proucavali uzorke u Zivotopisima kandidata kroz zadnjih 10 godina. S
obzirom na dominaciju muSkog spola u tehnoloSkoj industriji, ve¢ina tih kandidata bila je
muskog spola, te je doslo do toga da su Zenski kandidati dobivali manje bodova samo na temelju

spola.*’

Za primjere algoritamskih pristranosti takoder se moZe navesti razne slucajeve vezane za
trazilicu Google. 2009. godine Safiya Noble ukazala je na ¢injenicu da trazilica Google na upit

»black girls®, najprije prikazuje hiperseksualizirane rezultate koji su ukljuéivali taj pojam.*

3 Usp. Thomas, Elise. Amazon's Algorithms, Conspiracy Theories and Extremist Literature, 4. 5. 2021. URL:
https://www.isdglobal.org/digital dispatches/amazons-algorithms-conspiracy-theories-and-extremist-literature/
¥ Usp. Liste$, Daniela. Algoritamska pristanost. URL: https://issuu.com/foi.stak/docs/stak22/s/11886533

40 Usp. Dastin, Jeffrey. Amazon scraps secret Al recruiting tool that showed bias against women, 11. 10. 2018.
URL: https://www.reuters.com/article/us-amazon-com-jobs-automation-insight-idUSKCN 1 MK 08G

41 Usp. Noble, Safiya. Google Has a Striking History of Bias Against Black Girls, 26. 3. 2018.

URL: https://time.com/5209144/google-search-engine-algorithm-bias-racism/
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https://issuu.com/foi.stak/docs/stak22/s/11886533
https://www.isdglobal.org/digital_dispatches/amazons-algorithms-conspiracy-theories-and-extremist-literature/

Google je ponovno morao prilagodavati svoje algoritme nakon pojavljivanja govora mrznje u
ponudenim rezultatima nakon upisivanja odredenih upita u trazilicu kao $to je ,,are Jews...*.
Takoder, nakon Sto bi neki korisnik u trazilicu upisao ,,did Holocaust happen* prvi rezultat vodio
bi na bjelacke supermacijsku stranicu, a slicne bi se stvari dogadale i1 s pretrazivanjem sli¢nih

upita vezanih uz ostale etni¢ke manjine.*

5. Uloga umjetne inteligencije u stabilnosti informacijskog okolisa

3

Drustvene mreze danas se oslanjaju na algoritme koji samostalno uklanjaju bot profile, ,,trolove*
1 druge oblike osjetljivog sadrzaja. Prema podacima iz Facebooka, 99.5% objava povezanih uz
terorizam, 98.5% laznih profila, 96% sadrzaja seksualnog karaktera i 86% sadrzaja koji sadrzi
nasilje uklonjeno je od strane algoritama koji su istrenirani od strane grupe ljudi koji im
selektivno sabiru podatke za obradu kako bi $to efektivnije odradivali svoju zadacu. U Facebooku
se nadaju da ¢e ovakav nacin rada moc¢i primijeniti za uklanjanje laznih informacija i onih
informacija za koje je dokazano da su raskrinkane.®

Za uklanjanje neprikladnog sadrzaja na druStvenim mrezama zaduzeni su takoder i
moderatori sadrzaja. Trenutno ta zadaca jo§ uvijek zahtijeva ljudski nadzor i ne mozZe u
potpunosti prepustiti strojevima. Tijekom vremena izolacije prvih nekoliko mjeseci pandemije
bolesti COVID-a 19, algoritmi su sami otkrivali i uklanjali neprikladni sadrzaj, ali ubrzo je bilo
otkriveno kako su bez ljudskog nadzora uklanjali previse sadrzaja, ukljucujucéi i onaj Cije
uklanjanje nije bilo potrebno.

Daljnji je problem koliCina sadrzaja. Na dnevnoj bazi Facebook, Twitter i YouTube
dosegnu vise od milijardu objava, a svaku od njih je potrebno pregledati. Samo na Facebooku je
prijavljeno 3 milijuna objava dnevno.** U prva 3 mjeseca 2020. godine na Facebooku je
uklonjeno 1 obiljezeno kao neprimjereno vise od 3 milijarde objava, od Cega je vecinski

prijavljeni sadrzaj bio spam 1 lazni profili. U isto vremenskom razdoblju, algoritmi su samostalno

2 Usp. Williams, Weston. Google updates algorithm to filter out Holocaust denial and hate sites, 21. 12. 2016.

URL: https://www.csmonitor.com/Technology/2016/1221/Google-updates-algorithm-to-filter-out-Holocaust-denial-
and-hate-sites

# Usp. Kertysova, Katarina. Nav.dj. Str. 59

# Usp. Barret, Paul M. Who Moderates the Social Media Giants?: A Call to End Outsourcing. NYU Stern Center for
Business and Human Rights, 2020. Str. 3-4.

URL: https://staticl.squarespace.com/static/Sb6df958{8370af3217d4178/t/

5ed9854bf618c¢710cb55be98/1591313740497/NY U+Content+Moderation+Report June+8+2020.pdf
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uklonili, bez da je stvarna osoba prijavila, 99.5% dje¢je golotinje i ostalog seksualnog sadrzaja
vezanog uz djecu, 99% nasilnog sadrzaja, 97.7% objava vezanih uz samoubojstvo, 88.8% govora
mrznje 1 tek 15.6% objava vezanih uz nasilnicko ponasSanje i uznemiravanje. IstraZivanje je
takoder pokazalo da je na YouTube-u tijekom prva 3 mjeseca 2019. godine uklonjeno 5.8
milijuna videa, 540 milijuna komentara i nesto vise od 2 milijuna kanala, dok je na Twitteru u
prvoj polovici 2019. godine uklonjeno 1.2 milijuna profila. Za usporedbu, dok Facebook 1
YouTube imaju najmanje uklonjenog sadrzaja vezanog uz nasilni¢ko ponaSanje i uznemiravanje,
na Twitteru je to glavni razlog zbog cega je neki profil uklonjen, a 50% tih tweetova je
prepoznato od strane algoritama.*

Danas je u svijetu oko 15 000 moderatora sadrzaja koji rade za Facebook, Instagram,
Youtube, Twitter i ostale kompanije koji rucno, bez pomo¢i tehnologije, moderiraju sadrzaj na
drustvenim mrezama.* Kao jeftina radna snaga koja zaraduje neSto manje od 29 000 dolara
godiSnje, dok prosjecni zaposlenik Facebooka zaraduje 240 000 dolara godisnje, alternativni su
izbor za hibridni pristup moderiranja sadrzaja, a zapoSljavaju se kako bi detaljnije pregledavali
nezeljeni sadrzaj koji je prijavljen od strane korisnika. Taj sadrzaj ukljucuje ekstreme interneta
kao §to su ubojstva, govori mrzenje, graficki prikazi pornografije i sl. U Facebooku je zato prije
zaposljavanja potrebno najprije pro¢i 3 godine treninga kako bi se osobe mentalno pripremile za
1zazove koje ih ¢ekaju. Zbog velike koli¢ine traumaticnog sadrzaja, opceg osjecaja straha 1 stresa
1 vremenskog pritiska, to je posao koji ostavlja velike posljedice na one koji su odluce njime
baviti koje mogu toliko ekstremne da zaposlenici poc€inju razvijati simptome PTSP-a i ostalih
mentalnih poremecéaja, dok cijelo vrijeme u Facebooku negiraju pojavu takvih posljedica
navodenjem kako je zaposlenicima uvijek na raspolaganju sva potrebna pomo¢.*’

S obzirom da ¢e algoritmima trebati jo§ vremena da dodu na razinu gdje samostalno mogu
pregledavati 1 moderirati sadrzaj te da taj isti posao ostavlja velike posljedice na ljude, postavlja
se pitanje koji je nac¢in moderiranja sadrzaja na drustvenim mrezama najucinkovitiji, kako do¢i
do tog cilja bez ostavljanja trajnih posljedica na zaposlenike te kako stvoriti okruzenje u kojemu

se korisnicima drustvenih mreza uopce ne prikazuje uznemirujuci, pogresan ili lazan sadrzaj.

# Usp. Isto. Str. 10-11.

% Usp. Stanarevi¢ Katavi¢, Snjezana. Tehnologki aspekti informacijskog poremecaja. Kriti¢ka informacijska
pismenost. Sveuciliste J. J. Strossmayer, Filozofski fakultet, Odsjek za informacijske znanosti. Osijek, 11. 4. 2022.
[Predavanje] (2022-08-05)

47 Usp. Newton, Casey. The Trauma Floor: The Secret lives of Facebook moderators in America, 25. 2. 2019.
URL: https://www.theverge.com/2019/2/25/18229714/cognizant-facebook-content-moderator-interviews-trauma-

working-conditions-arizona
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6. Zakljucak

Znanstvenici su prepoznali da su druStveni mediji postali kljucne platforme na kojima se
naruSava stabilnosti informacijskog okolisa jer je uoc¢eno koliko je lako stvoriti informaciju koja
je netocna, a koju ¢e korisnici medija Siriti bez provjeravanja njezine to¢nosti dokle god je ona
korisna za stranu koju podrzavaju. Znanstvenici su svjesni da postoji potreba za podizanjem
svijesti o razlikovanju to¢nih informacija od laznih, ali isto tako i za stvaranjem osjecaja
odgovornosti na drustvenim mrezama koje nude veliku slobodu za objavljivanje sadrzaja. Unato¢
ozbiljnim posljedicama do kojih Sirenje laznih i neto¢nih informacija moze dovesti kao §to su
gubitak povjerenja u institucije 1 medije, ugrozavanje javnog zdravlja, ekonomske dobiti,
demokratskih procesa itd., stru¢njaci smatraju da se protiv informacijskog poremecaja ne treba
boriti koriste¢i rigidnu cenzuru, nego koriStenjem raznih protokola i smjernica kod kojih se
ocekuje da korisnici sami shvate najprije opasnosti informacijskog poremecaja, a zatim i $to
poduzeti u njegovu suzbijanju te u prepoznavanju njegovih kreatora.

Iako su korisnici kao kreatori, primatelji i Siritelji laznih i neto¢nih informacija klju¢ni
akteri u Sirenju 1 jacanju informacijskog poremecaja, automatizacijske tehnologije kreirane s
ciljem unapredenja obrade informacija, takoder imaju nezanemarivu ulogu, kako je i opisano u
brojnim primjerima u ovome radu. Daljnjim razvojem 1 pojavom novih tehnologija, elementi
informacijskog poremecaja ostat ¢e prisutni u digitalnom okruzenju, ali je za ocekivati da ¢e 1
tehnoloski odgovori biti snazniji i ucinkovitiji. Iako se rad fokusira na moguce opasnosti koje
mogu proizadi iz uporabe umjetne inteligencije u upravljanju i obradi informacija, umjetna je
inteligencija 1 dalje jedna od najboljih opcija za suzbijanje informacijskog poremecaja.
Znanstvenici ¢e morati prona¢i nacin kako trenirati algoritme koji ¢e efektivno uklanjati
nepozeljni sadrzaj na internetu, ali do tog cilja bi moglo pro¢i jo§ neko vrijeme. Umjetna je
inteligencija nepristrano i isplativo rjeSenje za provjeravanje informacija na druStvenim mrezama,
no puna automatizacija jo$ je uvijek daleki cilj, te se za sada ostaje na hibridnom modelu
koristenja 1 tehnologije i ljudi. Jedan od razloga zasto je ljudski nadzor potreban je taj Sto su
trenutacni algoritmi jo§ uvijek limitirani u smislu identificiranja izjava §to znaci da ne mogu

prepoznati kontekst u kojem se neka rije¢ nalazi, a pro¢i ¢e jo§ dosta vremena dok se algoritme



ne nauce koncepti poput ironije i sarkazma, te posebni kulturoloski i politicki konteksti, a takoder

se javlja i prijaSnje spomenuti problem algoritamske pristranosti.**
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